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November 2020 | SCHWEIZER SOLDAT

Schweiz

Erster digitaler Fachrapport:
«Silos» aufbrechen

Am 24. September 2020 fand der Fachrapport der Fihrungs-
unterstiitzungsbasis (FUB) wegen der Corona Pandemie

im Rahmen der virtuellen Welt statt. Der Rapport dauerte von
09.00 bis 12.30 Uhr und wurde von rund 350 Teilnehmern

verfolgt.

Peter Jenni

Podiumsdiskussion: Der gesamte Fachrapport wurde zentral aufgenommen und in
die Biiros der Mitarbeiter gestreamt.

Das Schwergewicht des Anlasses bildeten
verschiedene Referate zu den Themen
Cyber, Fitania, TK A, technologische
Tendenzen und die Rolle des Kriegsvol-
kerrechts im Zusammenhang mit den neu-
artigen Bedrohungen.

Der Chef der FUB, Divisionir Alain
Vuitel, stellte einleitend fest, dass bis Ende
2020 eine Gesamtkonzeption «Cyber Ab-
wehr» vorliegen werde. Die Arbeiten dazu
seien noch im Gang. Das Dokument soll
aufzeigen, wie sich die Armee in den Berei-
chen Cyberraum, eigener elektromagneti-
scher Raum sowie Informations- und
Kommunikationstechnologie (IKT) lin-
gerfristig weiterentwickeln soll. Die FUB
baue zudem bis 2024 ein neues Komman-
do Cyber auf. In diesem Zusammenhang
miissten unter anderem die Unterlagen,
welche auf verschiedenen Ebenen der Ar-
mee und der Verwaltung bereits in vorhan-

denen «Silos» existieren, aufgebrochen
und in einem System zusammengefasst
werden. Nur so kénnten diese Informatio-
nen allen Beteiligten zur Verfiigung ste-
hen, und die zu treffenden Entscheide
kénnten in Kenntnis des existierenden
Wissens auf Anhieb getroffen werden. Der
Chefist sich bewusst, dass es sich dabei um
keine leichte Aufgabe handelt. Das «Giirt-
lidenken» miisse durchbrochen werden.
Die militirische Cyberabwehr basiert
heute auf der entsprechenden Verordnung
des Bundesrats iiber die militdrische Cy-
berabwehr. Die Armee ist tiber die «Natio-
nale Strategie zum Schutz vor Cyber-Risi-
ken (NCS) in das nationale Dispositiv
eingebunden. Die nationale Cyber-Koor-
dination, auch im Fall eines Angriffs, er-
folgt iiber das Nationale Zentrum fiir Cy-
bersicherheit (NCSC) im eidgendssischen

Finanzdepartement.

Einheitliches Lagebild notwendig
Die Bedeutung eines einheitlichen Lage-
bildes zeigte und zeigt die Pandemie Coro-
na nur allzu deutlich. Wie der Chef der
FUB unterstrich, miissen die Aufgaben
der Beteiligten regelmissig und immer
wieder intensiv geiibt werden. Nur das
Training mache den Meister! Die Kom-
mandanten erhalten in Zukunft ein ein-
heitliches Bild iiber die Situation und sind
damit ihrerseits in der Lage, die richtigen
Entscheide auf ihrer Stufe zu treffen.

Entwicklungen
Der Chef der Abteilung W + T der

Armasuisse, Thomas Rothacher, erliduter-
te aus seiner Sicht den Wandel der Tech-
nologien. Frither sei das Militér ein wichti-
ger Treiber von Innovationen gewesen.
Heute finden die technologischen Durch-
briiche jedoch mehrheitlich in privaten
Firmen statt. Dominant seien auf diesem
Gebiet heute die grossen Technologiefir-
men wie Microsoft und andere Multis. Die
Schweiz sei aber trotz der bescheidenen
Grosse des Landes immer noch an der
Spitze mit Innovationen titig.

Die FUB

Die Fithrungsunterstiitzungsbasis (FUB)
erbringt auf dem Gebiet der Informa-
tions- und Kommunikationstechnolo-
gie Leistungen fiir das VBS. Sie stellt
die Biiroautomation, die Informations-
und Kommunikationssysteme und En-
terprise Resource Planning Anwendun-
gen im VBS bereit. Weiter wirkt die
FUB als Zentrum fiir elektronische
Operationen bei der Abwehr von An-
griffen aus dem Cyberraum. FUB sorgt
mit einem Kommunikationsnetz und
geschiitzten Rechenzentren dafiir, dass
die Armee in allen Lagen einsatzfihig
ist. Als militarischer Arm steht der FUB
die Fithrungsunterstiitzungsbrigade zur
Verfiigung.
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