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Die U.S. Army verstarkt ihre
Kampfverbande mit Cybertruppen

Die U.S. Army verstarkt ihre Kampfverbande mit Cybertruppen.
Nach 18 Monaten intensiven Trainings werden Cyberteams den
Kampftruppen zugefiihrt: Panzer, Stryker, Infanterie, Artillerie,
Luftlande, Rangers. Die neuen Army Cyber Command Troops
hacken und storen den Gegner auf dem Gefechtsfeld. Zudem
erhalt jeder Brigadestab neu zwei Cyberoffiziere.

Der amerikanische Ristungsfachmann Sydney J. Freedberg zur neuen Cyber-Command-Truppe

Die Fithrung des amerikanischen Heeres
erkannte, dass sie ihre Kampfbrigaden auf
dem Gefechtsfeld auch in Sachen Cyber-
war verstirken musste. In ausgedehnten
Kriegsspielen im Nationalen Trainings-
zentrum bewihrten sich die Cyber-
SWAT-Teams. SWAT steht fiir Special
Weapons And Tactics und ist die Bezeich-
nung fiir taktische Spezialeinheiten.

Das Team umfasst 15 Mann

Die Cyber-SWAT-Teams ersetzen die Ex-
peditionary CEMA-Teams, die vereinzelt
schon vorher eingesetzt worden waren.
CEMA steht fiir Cyber Electromagnetic
Activity. Die CEMA-Spezialisten waren
von Fall zu Fall einzelnen Brigaden zuge-
teilt worden. In der Regel unterstiitzten sie
die Kampftruppen in speziellen Aktionen
massgeschneidert.

Die CEMA-Gruppen bestanden nur
aus wenigen Mann. Die neuen Cyber-
SWAT-Teams dagegen umfassen 15 Mann
und Spezialisten fiirr Cyberangriff, Cyberab-
wehr, Informationsoperationen (Info Op)

und Elektronische Kriegsfithrung (EKF).

Eigene taktische Regeln

Der Einsatz eines Cyber-SWAT-Teams
unterscheidet sich von Theoriestunden in
ruhigen, klimatisierten Ubungsraumen:

* Die Cyber-SWAT-Teams basieren
nicht auf optimalen Kabeln, sondern
funktionieren drahtlos.

¢ Die neuen Teams sind mit Kampf-
truppen an vorderster Front engagiert;

sie leben und iiberleben unter Kampf-
bedingungen und miissen entspre-
chend geschult werden.

e Thre Einsatzform heisst Cyber Support
to Corps & Below (CSCB). Sie unter-
stiitzen Armeekorps, Divisionen und
Brigaden und sind eigenen taktischen
Regeln unterworfen.

Generalleutnant Paul Nakasone befehligt

das Army Cyber Command. Er legt Wert

auf die Feststellung: «Jedes Korps, jede Di-

vision und jede Brigade hat ein eigenes

Netzwerk, einen eigenen Auftrag und ihre

speziellen Eigenheiten und Traditionen.

Cyberteam des amerikanischen Heeres unterstiitzt Kampftruppen im August 2016.

Dem miissen unsere SWAT-Teams Rech-
nung tragen.»

Und das sei ein erheblicher Unter-
schied zu den strategischen 41 ARCYBER-
Teams, die das Heer fiir die US Cyber Com-
mand’s National Mission Force schuf. Die-
ses Kommando schiitzt die Pentagon-Netz-
werke auf strategischer Stufe. Generalleut-
nant Nakasone: «Das US Cyber Command
arbeitet handwerklich. Die SWAT-Teams
dagegen sind Kiinstler. Ihr Engagement ist
eine Kunstform.»

Ray Odiernos Kritik

Brigadegeneral Patricia Frost fithrt im
amerikanischen Heeresstab die neu ge-
griindete Sektion fiir Cyberwar und EKF.
Sie erinnert daran, dass im Mai 2014 der
damalige Chef der Army, General Ray
Odierno, erste kritische Fragen aufwarf.
Als man Odierno vom Aufbau der Natio-
nal Mission Force rapportierte, fragte er:
«Aber was ist mit dem Rest des Heeres?»
Damit sprach Odierno, der seine Spo-
ren in Irak abverdient hatte, den Cyberkrieg
auf dem Gefechtsfeld an. 2015 hielt die
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Brigadegeneral Patricia Frost, Chef der
Sektion Cyberwar/EKF im Heeresstab.

Army in Fort Polk, Louisiana, ihre ersten
Cyber-SWAT-Mangéver auf taktischer Stufe
ab. Rasch wurden die Manéver ausgedehnt
auf die Infanterie im Joint Readiness Training
Center und auf Panzer- und Stryker-Trup-
penim National Training Center von Fort Ir-
win, California. Einbezogen werden auch
Luftlande- und Rangers-Verbinde.

Auch auf taktischer Stufe

Das amerikanische Heer vernachlissigte
den Cyberkrieg auf taktischer Ebene lange.
Jetzt holt es stark auf. Es gab frither schon
CEMA-Zellen von vier bis sechs Mann in
einzelnen Brigaden. Diese arbeiteten je-
doch in den Hauptquartieren als Partner.
Sie waren weder Hacker noch Stérer. Ent-
sprechend schwach dotiert war ihre Aus-
riistung - bis zur Verstirkung, die jetzt vor-
genommen wird.

General Daniel Allyn, stellvertretender
Stabschef des amerikanischen Heeres.

Amerikanische Kampfbrigaden zeich-
nen sich stets durch Feuerkraft und Beweg-
lichkeit aus. Die Beweglichkeit hat indessen
ihren Preis: Die Brigade-Netze miissen so
beweglich sein wie die Brigadetruppen:
drahtlos - und somit verwundbar durch
Frequenz-Triangulation, durch Stérer und
Hacker.

In der amerikanischen Doktrin ver-
schmelzen Cyber- und EKF-Operationen
zu einer Kampfform. Auf taktischer Stufe
muss das Heer auch seine EKF-Anstren-
gungen bedeutend verstirken.

EKF fiir Kampftruppen

General Daniel Allyn ist stellvertretender
Stabschef des amerikanischen Heeres. Wie
er feststellt, verfiigen in der U.S. Army nur
die obersten Hauptquartiere iiber wirksame
EKF-Waffen: «Die Korps, Divisionen und

Es z&hlt die Integration von Artillerie, Logistik, Cyberwar und EKF in den Kampfplan.

Kommandant des Army Cyber Command.

Brigaden gingen bisher leer aus.» Laut Al-
lyn sind es indessen die Korps, Divisionen
und Brigaden, die EKF-Mittel am dringend-
sten brauchen: «Darum arbeiten wir hart
daran, das Missverhiltnis zu beheben und
denjenigen Verbinden die Waffen zu ge-
ben, deren sie fortan bediirfen.»

Umdenken tut not

Im amerikanischen Heer ist ein Umdenken
erforderlich. Viele Heeresoffiziere miissen
die Elektronische Kriegsfithrung und den
Cyberwar endlich ernst nehmen.

Oberst Kenneth Rector, der Komman-
dant der Army Cyber School, fithrte gegen-
tiber angehenden Brigade- und Bataillons-
kommandanten aus: «<Mein Job ist es, Ihnen
zu helfen. Mein Job ist es, die Kampftruppen
zu unterstiitzen und den Gegner zu zersto-
Ten.»

Rector klagte, zu oft hore er den
Spruch: «Ich kimpfe mit Feuer und Bewe-
gung, lasst mich um Himmels Willen in
Ruhe mit eurem Cyberwar. Ein richtiger
Mann kiimpft mit Waffen, nicht mit Cyber.»

Brigadegeneral Frost fiigte an, noch
immer weigerten sich einzelne Kampfver-
binde, die Cyberteams vollwertig aufzuneh-
men. Das gehe nun nicht mehr an.

Koharenter Kampfplan

Oberst Jerry Turner kommandiert das 2nd
Stryker Brigade Combat Team. Er gehort
zu den Kommandanten von Kampftrup-
pen, die Cyberteams gut aufnehmen:
«Heutzutage hat nur noch Erfolg, wer alles
in seine Kampffithrung integriert: das Artil-
leriefeuer, die Manéver am Boden, die Lo-
gistik, den Cyberwar und die EKF.»

Die Integration sei die ureigenste
Pflicht des Kommandanten, unterstiitzt
vom Tactical Operations Center. o
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