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Europäische Sicherheit
N 1997

Strategie militaire en cybermonde
Selon E. Lippert et G. Räder, la vague de digitalisation

a depasse le Stade du phenomene accessoi-
re pour innerver progressivement toutes les activites.

L'information, plus que jamais, fait partie des

ressources de la Strategie militaire. A l'Universite
de defense americaine, I'« info-guerre » consiste ä

employer intensivement dans le conflit de l'information

des systemes qui peuvent devenir eux-memes
des cibles. Sept champs d'action ressortent dans
I'« info-guerre » :

- La guerre du commandement dirigee
contre le cerveau de l'ennemi ; eile vise a le deca-
piter et ä le couper de ses forces combattantes.

- La guerre electronique est la partie de la

conduite qui recouvre toutes les techniques electroniques

ainsi que le chiffrement et le decryptage as-
sistes par ordinateur.

- La guerre du renseignement groupe
toutes les mesures concernant le deploiement, la

protection et le Camouflage des systemes electroniques

amis en vue d'acquerir des renseignements
aussi exhaustifs que possible sur le champ de
bataille.

- La guerre psychologique utilise l'information

et la propagande pour modifier dans un sens
favorable les opinions, les attitudes de l'ennemi,
des neutres et des allies ; la desinformation ciblee

y joue un röle important.

- La « Hackerwarfare » s'attaque par
l'electronique ä la technologie d'information de l'enne¬

mi ; poussee ä son paroxysme, eile devient alors la

« Crackerwarfare ».

- La guerre de l'information economique
consiste ä bioquer ou a canaliser l'information
dans le but d'acquerir des avantages dans la

competition economique mondiale ou de defendre des
situations de monopole ou d'oligopole.

- La « cyberguerre » s'interesse ä tous les

projets concernant I'« info-guerre ».

Elle « pourrait bien devenir au XXIe siecle ce que
le Blitzkrieg a ete au XXe ». La difficulte, voire l'im-
possibilite d'identifier et de localiser l'ennemi en
« cyberguerre » rend de la vitalite ä un concept
defensif du XVIIe siecle, celui de la place forte maintenant

virtuelle. II faut rendre son camp etanche ä

tous les types possibles d'attaque electronique,
notamment ä l'intrusion ou ä l'intervention d'agents
non autorises. L'Agence americaine de defense
des systemes informatiques a identifie en 1994
300 000 intrusions dans les fichiers du Pentagone.

II n'est pas impossible qu'un petit Etat africain
realise un virus - une sorte de cheval de Troie -
mortel pour le gouvernement des Etats-Unis, qu'il
declenche contre eux une guerre invisible, car il lui

serait alors loisible de les paralyser, de fouiller
dans leurs fichiers et de les manipuler.

Revue de l'OTAN
Mai-juin, 1997

Reduction des forces au sein de l'OTAN

Depuis 1990, les depenses de l'OTAN ont baisse

de 22 %. Le personnel militaire a ete reduit de
24 %, les forces terrestres de 35 %, les principales
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unites navales de 32 % et les escadrilles de combat

de 41 %. En Suisse, depuis 1990, les depenses

militaires ont baisse de 24,8 %, les forces
terrestres de 41,5%, les escadrilles des Forces
aeriennes de 36,8 % (637 pilotes en 1990, 510 en
1 997). Les dividendes de la paix ont ete payes

Tous les systemes nucleaires de l'Alliance ä

lanceur terrestre ont ete supprimees en Europe et toutes

les armes nucleaires de l'Alliance ont ete reti-

rees des bätiments de surface. Les seules armes
nucleaires basees ä terre qui subsistent en Europe
sont les bombes presentes dans les aeronefs ä double

capacite ; elles ne representent que 20 % des
Stocks de 1990.

Les forces nucleaires strategiques americaines
ont ete diminuees d'un tiers, conformement ä
l'accord START I ; elles seront reduites de deux tiers
conformement ä START II. La Grande-Bretagne est

en train d'eliminer ses bombes nucleaires ä
vecteurs aeriens. D'ici 1998, les forces nucleaires
britanniques comprendront 20 % d'ogives en moins,
ayant une puissance explosive diminuee d'environ
60 % par rapport aux annees 1 970.

Les deux tiers des forces en position avancee en
Allemagne ont ete rappelees et le nombre d'avions
de combat qui s'y trouvaient a ete reduit de 70 %.
Les forces americaines stationnees en Europe sont

passees de 300 000 ä environ 100 000 hommes.

Defense nationale
Octobre, 1997

Deformation, desinformation
et manipulation

Au risque de mecontenter Roger de Diesbach,
redacteur en chef de La Liberte, qui trouve que la
RMS critique ä tort les medias, hasardons-nous ä

resumer l'article de Thierry Garcin, un journaliste
qui n'hesite pas ä parier des dangers de deformation,

de desinformation et de manipulation. Un

chercheur, visionnant en 2030 une suite de jour¬

naux televises de 1997, serait bien en peine de re-
constituer la vie internationale de l'epoque, alors

que nos contemporains ont l'impression d'etre
suffisamment informes par une volee de petites nouvelles

savamment eclatees. Des petits bouts de realite,
mis en scene, tiennent lieu de verite, la partie etant
alors prise pour le tout. Les grands quotidiens imi-
tent la television dans la couverture de l'instant,
transformant des faits divers en evenements.

Comment expliquer une teile Situation Par l'effet

d'entonnoir, c'est-ä-dire le raz-de-maree de
journalistes affluant sur les lieux d'un evenement, qui
empeche de travailler correctement. Par l'effet de

megaphone : tout le monde clame la meme chose

au meme moment. Par l'effet boule de neige : un
evenement acquiert une independance et l'echo
prend d'autant plus d'ampleur que personne n'en
recherche l'origine. Par l'effet de catastrophisme ou
d'euphorie.

Les medias ont un pouvoir de

- divulgation : ils denoncent des scandales
politiques, le plus souvent dans un souci de morali-
ser les institutions) ;

- d'inquisition celui-ci devenant parfois inde-

cent ;

- de temoignage : les medias exploitent
d'une maniere exacerbee le court terme mais souf-
frent ensuite de profondes amnesies ;

- d'amplification, d'exacerbation, de
deformation, de distorsion, voire de desinformation

;

- de travestissement, avec l'introduction fre-

quente de fictions dans la realite (scenes reconsti-
tuees, images d'archives, entretiens truques).

A chaque fois sont minimises trois elements-cles,
le poids de l'histoire, les changements imprevi-
sibles des opinions publiques, le facteur culturel
dans les relations internationales. L'histoire et la

geographie ne servent guere ä inscrire un evenement

dans un contexte et une continuite. Thierry
Garcin ose affirmer que les medias commentent
« le cours du monde comme le tour de France ».

H.W.
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