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Der elektronisch handelnde Staat

A. Nacheilende Digitalisierung des Staatshandelns

Die Digitalisierung alltdglicher Abldufe sowie die Verlagerung miindlicher und
vor allem schriftlicher Kommunikation auf elektronische Formen gehen auf ge-
sellschaftliche Entwicklungen zuriick. Erst mit einer gewissen Verzogerung fin-
den computergestiitzte Handlungen Eingang in staatliche Prozesse. Immer
mehr Menschen nutzen im Privat- und Berufsleben ausschliesslich elektroni-
sche Kommunikationsmittel, geben jedoch ihre Stimme bei Volksabstimmun-
gen brieflich ab, verkehren mit der Verwaltung im Wege schriftlicher Eingaben
und erhalten ein gerichtliches Urteil per Post zugestellt. So besteht nach wie vor
eine Diskrepanz zwischen der weitgehenden Verlagerung auf elektronische Ka-
nile im Berufs- und Privatleben einerseits und der Beibehaltung klassischer
brieflicher beziehungsweise postalischer Kommunikation im Kontakt mit staat-
lichen Behorden anderseits. Die Praxis in staatlichen Verfahren scheint immer
noch weit entfernt von der gesellschaftlichen Wirklichkeit.

Seit einigen Jahren versuchen staatliche Stellen, diesen als Riickstand emp-
fundenen Zwiespalt zu schliessen und zunehmend ebenfalls elektronische
Hilfsmittel zum Einsatz zu bringen. Dabei geht es nicht um die im Behordenall-
tag selbstverstindliche Verwendung von Computern, mit deren bewéhrtem Ein-
satz zur effektiven Verhiitung von Straftaten mitunter unverhéltnisméssige
Grundrechtseinschrinkungen verbunden sind,' sondern um die zielgerichtete
Digitalisierung staatlicher Verfahren.

Dieser Beitrag vermittelt nach der Darstellung des Untersuchungsmassstabs
und einigen Begriffsklirungen (B.) einen Uberblick iiber zahlreiche Gebiete
staatlichen Handelns, auf denen mittlerweile eine strategisch beabsichtigte und
systematische Durchdringung mit elektronischen Hilfsmitteln stattgefunden hat
(C.). Prominente Beispiele sind die elektronische Stimmabgabe bei Volksab-
stimmungen, die umfassende Information auf behordlichen Internetseiten und
die Er6ffnung von Verfiigungen auf elektronischem Weg. Die dem Einsatz
technischer Hilfsmittel zugrunde liegenden rechtlichen Bestimmungen werden
jeweils gesondert untersucht.

Nach einer Analyse der mit der Digitalisierung verfolgten Zwecke und deren
verfassungsrechtlicher Beziige (D.) widmen sich die anschliessenden Ausfiih-
rungen liibergreifenden verfassungsrechtlichen Rahmenvorgaben, die bei elek-
tronischem Staatshandeln regelmissig von Bedeutung sind (E.). Es geht dabei
zum einen mit der bundesstaatlichen Zustdndigkeitsordnung und der Gesetz-
missigkeit um staatliche Grundprinzipien sowie zum anderen mit den Grund-
rechten um individualschiitzende Normen. Auf der Grundlage einer Zusam-
menschau der fiir eine weitere Digitalisierung streitenden Zwecke und der
teilweise gegenldufigen verfassungsrechtlichen Rahmenbedingungen wird ab-

1 Zur Verfassungswidrigkeit der verdeckten Uberwachung virtueller Kommunikationsplattfor-
men, die nur einem beschrinkten Benutzerkreis zuginglich sind, BGE 1401353 E. 8.7 S. 373 ff.
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schliessend ein mogliches Zukunftsszenario entworfen, mit dessen Hilfe kiinf-
tige Potenziale des elektronisch handelnden Staates ausgelotet werden (F.). Es
stellt sich insbesondere die Frage, ob das Verfassungsrecht stirker auf den zu-
nehmend elektronisch handelnden Staat abzustimmen ist oder dieser Entwick-
lung deutlichere Schranken entgegengesetzt werden sollen.

B. Untersuchungsperspektive und Begriffe
I.  Orientierung an den Staatsfunktionen

Die Untersuchung der rechtlichen Aspekte des zunehmenden Gebrauchs elek-
tronischer Mittel im Bereich staatlicher Aufgabenwahrnehmung kann unter
verschiedenen Gesichtspunkten erfolgen. Es kdnnte beispielsweise eine staats-
und verwaltungswissenschaftliche Perspektive eingenommen werden, um die
rechtlichen Gesichtspunkte — ausgehend vom Konzept Wirkungsorientierter
Verwaltungsfithrung (WOV) — zu thematisieren.? So bildet die elektronische
Verwaltung unter den Stichworten der Kundenorientierung, des Biirokratieab-
baus und der Effizienzsteigerung ein wichtiges Element fiir die Durchdringung
des staatlichen Sektors mit betriebswirtschaftlichen Konzepten.* Rechtsnormen
wiirden aus einer solchen Steuerungsperspektive als Instrument fiir das effek-
tive Gelingen einer umfassenden Digitalisierung betrachtet.*

Vom entgegengesetzten Standpunkt aus konnten sdmtliche Einwénde und
Bedenken gegen elektronisches Staatshandeln, die sich an normativen Vorga-
ben festmachen lassen, in Stellung gebracht werden. Im Vordergrund stiinden
dabei die mit der Digitalisierung staatlicher Tétigkeit verbundenen Gefahren
fiir das Individuum, vor denen in erster Linie die Grundrechte in ihrer Abwehr-
funktion Schutz bieten. Zu nennen ist der Schutz vor Datenmissbrauch und der
Manipulation elektronischer Mitteilungen. In Anbetracht der vor allem von Pri-
vatpersonen ausgehenden Angriffe auf individuelle Rechtsgiiter wére auch die
Schutzpflichtendimension der Grundrechte aufzugreifen.’

Diesem Beitrag liegt indes ein weniger antagonistisches Analyseraster zu-
grunde. Um das Phinomen der Digitalisierung staatlicher Verfahren moglichst

2 Vgl zu einem solchen Ansatz Urs BoLz/ANDREAS LIENHARD, Staatsrechtliche Kernfragen der
wirkungsorientierten Steuerung in den Kantonen, ZB1 102/2001, S. 1 ff.

3 Zu Beziigen zwischen E-Government und New Public Management WoLFGANG KAHL, Grund-
ziige des Verwaltungsrechts in gemeineuropiischer Perspektive: Deutschland, in: Armin von
Bogdandy/Sabino Cassese/Peter Michael Huber (Hrsg.), Handbuch Tus Publicum Europaeum,
Band V, Heidelberg 2014, § 74 Rz.45; ANDREAS LIENHARD, Staats- und verwaltungsrechtliche
Grundlagen fiir das New Public Management in der Schweiz, Bern 2005, S.61 f.

4 In Bezug auf die Digitalisierung des Verwaltungsverfahrens HErmaNN HiLL, Strategische Per-
spektiven der Verwaltungsentwicklung, DOV 2015, S.214, 216f.

) Siehe dazu ANDREAS GLASER, Grundrechtlicher Schutz der Ehre im Internetzeitalter, NVwZ
2012, S. 1432 ff.
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breit zu erfassen und in den verfassungsrechtlichen Gesamtzusammenhang ein-
zubetten, orientieren sich die Ausfithrungen an den drei klassischen Staatsfunk-
tionen in Gestalt der Gesetzgebung, der Verwaltung und der Rechtsprechung.
Dabei werden jeweils die rechtlichen Grundlagen einschliesslich der rechtspoli-
tischen Motive fiir die Einfiihrung elektronischer Elemente im Rahmen des Ge-
setzgebungs-, des Verwaltungs- und des Gerichtsverfahrens beleuchtet sowie
die damit im Zusammenhang stehenden verfassungsrechtlichen Beziige herge-
stellt. Auf dieser Grundlage werden in den daran anschliessenden Abschnitten
die iibergreifenden verfassungsrechtlichen Fragen zu den mit der Digitalisie-
rung verfolgten Zielen in Beziehung gesetzt. Aus den einschldgigen Bestim-
mungen der BV® lassen sich sowohl Anreize als auch Hemmnisse fiir elektroni-
sches Staatshandeln ableiten.

II. E-Legislation, E-Government, E-Justice

In diesem Beitrag werden die englischen Begriffe fiir eine bestimmte Auspri-
gung elektronischen Staatshandelns mit der jeweiligen Staatsfunktion im Sinne
der klassischen Gewaltenteilung gleichgesetzt.” «E-Legislation» bezieht sich
auf die Gesetzgebung, «E-Government» auf die Verwaltung unter Einschluss
der Regierungstitigkeit und «E-Justice» auf die Rechtsprechung.

«E-Government» wird in diesem Beitrag nicht als Oberbegriff simtlicher
staatlicher Aktivititen im Zusammenhang mit der Digitalisierung einschliess-
lich der elektronischen Demokratie («E-Democracy») verstanden, wie dies teil-
weise geschieht, sondern auf die Verwaltungsfunktion begrenzt.® Der Begriff
der «E-Democracy» bezieht sich auf das Demokratieprinzip, welches das ge-
samte Staatshandeln durchdringt, und wire daher als ein Obergriff zu den drei
auf die Staatsfunktionen bezogenen Begriffen zu betrachten. Auf seine Verwen-
dung wird im Folgenden verzichtet. Angesichts der Vielzahl bereits bestehen-
der E-Begriffe wird von der Schaffung weiterer Wortkreationen Abstand ge-
nommen und auf das bereits vorhandene Vokabular zuriickgegriffen.

6 Bundesverfassung der Schweizerischen Eidgenossenschaft (BV; SR 101).

7  Zurklassischen Gewaltenteilung im modernen Staat ULRICH HAFELIN/WALTER HALLER/HELEN
KEeLLER, Schweizerisches Bundesstaatsrecht, 8. Aufl., Ziirich 2012, Rz. 1405-1409; WALTER
HALLER/ALFRED KoOLZ/THOMAS GACHTER, Allgemeines Staatsrecht, 5. Aufl., Ziirich 2013,
Rz.632f.; zur funktionellen Gewaltenteilung auf Bundesbene in der Schweiz PHILIPPE
MASTRONARDI/BENJAMIN SCHINDLER, in: Bernhard Ehrenzeller/Benjamin Schindler/Rainer
J. Schweizer/Klaus A. Vallender (Hrsg.), Die schweizerische Bundesverfassung, 3. Aufl., Zii-
rich/St. Gallen 2014, Vorbemerkungen zu Art. 143-191c Rz. 31.

8 So auch MarTIN EIFeRT, Electronic Government, Baden-Baden 2006, S. 21.
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C. Digitalisierung des Staatshandelns
I.  Elektronische Gesetzgebung («E-Legislation»)

1. Vernehmlassungsverfahren

Im Vorfeld des parlamentarischen Gesetzgebungsverfahrens erlaubt es das Ver-
nehmlassungsverfahren, ausserhalb der Verwaltung stehende Personen und Or-
ganisationen in den Prozess der Meinungsbildung und Entscheidfindung einzu-
beziehen.’ Die interessierten Kreise miissen bei der Vorbereitung wichtiger
Erlasse im Rahmen des Vernehmlassungsverfahrens zur Stellungnahme einge-
laden werden (Art. 147 BV). Der Bundesrat oder die mit der Ausarbeitung des
Vorentwurfes fiir einen Erlass betraute Parlamentskommission erhalten im Hin-
blick auf ein potenzielles Referendum Aufschluss iiber die (politische) Akzep-
tanz des Vorhabens.'® Auch kann durch die Mobilisierung gesellschaftlichen
Sachverstandes eine materielle Verbesserung der Vorlage erzielt werden.!!
Schliesslich fordert das Vernehmlassungsverfahren die Transparenz staatlicher
Entscheidfindung.?

Um im Sinne des Offentlichkeitsprinzips (Art.9 VIG)'* moglichst breite
Kreise auf niederschwellige Art anzusprechen, wird das Vernehmlassungsver-
fahren als schriftliches Verfahren gegenwirtig nicht nur mithilfe gedruckter
Materialien, sondern parallel dazu auch in elektronischer Form durchgefiihrt
(Art.7 Abs.1 VIG). Zu den elektronischen Formen gehoren das Internet,
E-Mails oder CD-ROMs. !4

Die Einzelheiten des Vernehmlassungsverfahrens in elektronischer Form
sind in einer Verordnung des Bundesrates geregelt,'> die sich auf Art. 11 lit. ¢
VIG stiitzt. So werden die Vernehmlassungsunterlagen nach Verfahrenseroff-
nung unmittelbar elektronisch bekannt gemacht (Art. 14 Abs. 1 VIV). Die Ver-
nehmlassungsteilnehmer konnen ihre Stellungnahmen in Papierform oder
elektronisch einreichen (Art. 15 VIV). Die Stellungnahmen werden der Offent-
lichkeit unter anderem in elektronischer Form zuginglich gemacht (Art.9
Abs. 2 VIG). Auch die Verdffentlichung des Ergebnisberichts, der iiber die ein-

9 GeorG MULLER/FELIX UHLMANN, Elemente einer Rechtssetzungslehre, 3. Aufl., Ziirich 2013,
Rz. 151.

10 THomas GACHTER, Rechtsetzung, in: Giovanni Biaggini/Thomas Giichter/Regina Kiener (Hrsg.),
Staatsrecht, 2. Aufl., Ziirich/St. Gallen 2015, § 23 Rz. 30; Rutn LOTHI/STEPHAN C. BRUNNER, in:
Bernhard Ehrenzeller/Benjamin Schindler/Rainer J. Schweizer/Klaus A. Vallender (Hrsg.), Die
schweizerische Bundesverfassung, 3. Aufl., Ziirich/St, Gallen 2014, Art. 147 Rz, 7.

11 Zur qualititssichernden Funktion des Vernehmlassungsverfahrens MULLER/UHLMANN (Fn.9),
Rz.73; siehe ausserdem PIERRE TSCHANNEN, Staatsrecht der Schweizerischen Eidgenossen-
schaft, 3. Aufl., Bern 2011, § 45 Rz. 56.

12 LuTHI/BRUNNER (Fn. 10), Art. 147 Rz. 6.

13 Bundesgesetz iiber das Vernehmlassungsverfahren (Vernehmlassungsgesetz, VIG; SR 172.061).

14  THomas SAGESSER, Vernehmlassungsgesetz, Bern 2006, Art. 7 Rz. 7.

15 Verordnung iiber das Vernehmlassungsverfahren (Vernehmlassungsverordnung, VIV; SR
172.061.1).
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gereichten Stellungnahmen informiert und deren Inhalte iibersichtlich und wer-
tungsfrei zusammenfasst (Art. 20 VIV), erfolgt in elektronischer Form (Art. 21
Abs. 2 VIV). Ungeachtet der elektronischen Bereitstellung im Internet werden
die Vernehmlassungsunterlagen und der Ergebnisbericht interessierten Perso-
nen im Regelfall auf Anfrage aber auch in Papierform zugestellt.!'®

Die in einer Ubergangsphase beibehaltene Gleichwertigkeit von Papierform
und elektronischer Form wird im revidierten VIG, das in der Herbstsession
2014 von beiden Riten in der Schlussabstimmung angenommen wurde, zu-
gunsten der elektronischen Form aufgeweicht. Art.7 Abs.1 Satz 1 VIG n.E
sieht nun vor, dass die Vernehmlassungsunterlagen alternativ entweder in Pa-
pierform oder elektronisch zur Verfiigung gestellt werden miissen. Der Bundes-
rat kann in einer Verordnung vorsehen, dass Vernehmlassungen ausschliesslich
elektronisch durchgefiihrt werden, wenn die ndtigen technischen Voraussetzun-
gen gegeben sind (Art. 7 Abs. 1 Satz 2 VIG n.F.). Auf der Grundlage dieser Er-
michtigung kann der Bundesrat kiinftig bei der Durchfiithrung von Vernehmlas-
sungsverfahren ginzlich auf Unterlagen in Papierform verzichten. Dadurch soll
der in der Praxis zu beobachtende Trend aufgegriffen werden, wonach die Ver-
nehmlassungsunterlagen in erster Linie in elektronischer Form nachgefragt
werden und die Stellungnahmen grundsitzlich ebenfalls elektronisch einge-
hen.!’

Die Rechtslage in den Kantonen présentiert sich dhnlich. Im Vernehm-
lassungsverfahren dominiert zunehmend die elektronische Form. Im Kanton
Bern beispielsweise wird das Vernehmlassungsverfahren in der Regel elektro-
nisch durchgefiihrt.'® Die Vernehmlassungsunterlagen werden ganz iiberwie-
gend im Internet veroffentlicht und die Abgabe der Stellungnahmen erfolgt per
E-Mail."

2. Parlamentarische Beratung und Beschlussfassung
a.  Bundesversammlung

Die parlamentarischen Beratungen in National- und Stinderat sind offentlich
(Art. 158 Satz 1 BV, Art.4 Abs. 1 Satz 1 ParlG2°). Dem Offentlichkeitsprinzip
wird unter anderem dadurch Rechnung getragen, dass die Verhandlungen im
Amtlichen Bulletin, das die Verhandlungen und Beschliisse von National- und

16  Vgl. Botschaft zum Bundesgesetz liber das Vernehmlassungsverfahren (Vernehmlassungsge-
setz, VIG), BB1 2004 533 553 f.

17  Botschaft zur Anderung des Vernehmlassungsgesetzes, BB1 2013 8875 8903. Zum VIG n.F.
BBI12014 7267.

18  Art.4 Abs.2 Verordnung iiber das Vernehmlassungs- und das Mitberichtsverfahren (VMV;
BSG 152.025).

19 KurT NUSPLIGER/STEPHAN BRUNNER, Das Vernehmlassungsverfahren in den Deutschschwei-
zer Kantonen, LeGes 2011, S. 239, 242 f.

20 Bundesgesetz iiber die Bundesversammlung (Parlamentsgesetz, ParlG; SR 171.10).
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Stinderat sowie der Vereinigten Bundesversammlung als Wortprotokoll in
schriftlicher Form vollstindig wiedergibt (Art. 1 Abs. 1 Satz 1 ParlVV)?!, fort-
laufend in elektronischer Form zugiinglich gemacht werden (Art.1 Abs.2
ParlVV). Auf diese Weise werden die Verhandlungen der Offentlichkeit ent-
sprechend der Vorgabe in Art. 4 Abs. 1 Satz 2 ParlG vollstindig zuginglich ge-
macht.??

Die passive Eroffnung des Zugangs fiir die Offentlichkeit wird jedoch dem
Informationsbediirfnis in einer modernen Demokratie nicht géinzlich gerecht.
Das Parlament ist vielmehr dariiber hinaus zur aktiven rechtzeitigen und umfas-
senden Information iiber seine Téatigkeit verpflichtet (Art. 5 Abs. 1 ParlG). Eine
wichtige Rolle spielen hierbei Ton- und Bildiibertragungen aus den Ratssilen
(Art. 5 Abs. 2 ParlG). Daher wurde eine Rechtsgrundlage fiir die Direktiibertra-
gung geschaffen (Art. 12—14 ParlVV). Die Beratungen beider Parlamentskam-
mern werden als Live-Stream in das Internet tibertragen.

Der Offentlichkeitsgrundsatz beschriinkt sich nicht auf die Beratungen, son-
dern erstreckt sich auch auf die Abstimmungen in den Riten. Seit 1994 erfolgt
die Stimmabgabe im Nationalrat und nach ausgiebiger Diskussion seit 2014
auch im Stinderat in der Regel mittels eines elektronischen Abstimmungssys-
tems (Art. 56 Abs. 1 GRN;?* Art. 44 Abs. 1 GRS)*. Die elektronische Abstim-
mung dient zwei Zielsetzungen.?” Zum einen soll die Transparenz der Entschei-
dungsprozesse gefordert werden, indem sich die Biirgerinnen und Biirger iiber
das Abstimmungsverhalten ihrer Vertreterinnen und Vertreter informieren kon-
nen. Zum anderen wird die Zuverlédssigkeit der Feststellung der Abstimmungs-
resultate gewéhrleistet.

Das elektronische Abstimmungssystem zihlt und speichert die abgegebenen
Stimmen bei jeder Abstimmung. Das Stimmverhalten der Ratsmitglieder sowie
das Resultat werden auf Tafeln angezeigt und das Abstimmungsergebnis wird
in Form einer Namensliste ver6ffentlicht (Art. 57 Abs. 1 und 3 GRN; Art.44a
Abs. 1, 2 und 4 GRS). Im Sténderat wird das Ergebnis in Form einer Namens-
liste allerdings nur bei Gesamt- und Schlussabstimmungen, bei Abstimmungen
iiber Ausnahmen von der Schuldenbremse oder wenn mindestens zehn Ratsmit-
glieder dies verlangen veroffentlicht (Art. 44a Abs. 4 GRS). Die Namenslisten
erscheinen auf der Internetseite des Parlaments.®

21 Verordnung der Bundesversammlung zum Parlamentsgesetz und iiber die Parlamentsverwal-
tung (Parlamentsverwaltungsverordnung, ParlVV; SR 171.115).

22 Vgl. TscHANNEN (Fn. 11), § 34 Rz. 50.

23 Geschiiftsreglement des Nationalrates (GRN; SR 171.13).

24  Geschiiftsreglement des Stinderates (GRS; SR 171.14).

25 Parlamentarische Initiative Transparentes Abstimmungsverhalten, Bericht der Staatspolitischen
Kommission des Stinderates, BBl 2012 9463 9468.

26 BarBARA BRUN DEL RE, in: Martin Graf/Cornelia Theler/Moritz von Wyss (Hrsg.), Parlaments-
recht und Parlamentspraxis der Schweizerischen Bundesversammlung, Basel 2014, Art. 82
Rz. I5f.
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b.  Kantonsparlamente

In den Kantonen besteht keine einheitliche Praxis beziiglich der elektronischen
Verbreitung von Beratung und Beschlussfassung der Parlamente. Ublicher-
weise werden die Verhandlungsberichte fortlaufend im Internet versffentlicht.?’
Regelmiissig besteht auch die Moglichkeit der elektronischen Ubertragung der
Beratung.?® Der Kanton Solothurn verschafft dem Offentlichkeitsgrundsatz par-
lamentarischer Beratung (Art. 63 Abs. 1 KV SO)?° besonders effektive Geltung.
§ 7% Abs. 1 Satz 1 Kantonsratsgesetz®® bestimmt: «Die 6ffentlichen Beratun-
gen und Beschlussfassungen [des Kantonsrates] werden in Echtzeit mit Bild
und Ton ins Internet {ibertragen.»

Die Stimmabgabe der einzelnen Ratsmitglieder wird im Kanton Solothurn
grundsitzlich ebenso im Internet publiziert wie die zur Beratung gelangenden
Vorlagen und zugehorigen Akten.3! Ermoglicht wird die Verdffentlichung der
Stimmabgabe durch die Verwendung eines elektronischen Abstimmungssys-
tems.*> Wihrend der Einsatz elektronischer Abstimmungsanlagen und die da-
rauf basierende Verdffentlichung der Ergebnisse in Form von Namenslisten
allgemeine Standards bilden,** wird teilweise, wie etwa im Kanton Aargau,
aus Kostengriinden auf die Liveilibertragung der Beratungen in das Internet
verzichtet.

3. Elektronische Stimmabgabe bei Volksabstimmungen («E-Voting»)
a. Politische Strategie

Die am meisten beachtete Form der Digitalisierung im Rahmen des Rechtset-
zungsverfahrens ist die als E-Voting bezeichnete Moglichkeit der elektroni-
schen Stimmabgabe iiber das Internet anlisslich einer Volksabstimmung.3*
Charakteristisch fiir das E-Voting in der Schweiz ist, dass die Stimmberechtig-

27  Exemplarisch in Bezug auf das «Tagblatt», das die Beratungen, einschliesslich der Beschliisse
des Grossen Rates des Kantons Bern als Wortprotokoll vollstindig wiedergibt und auch die Be-
ratungsunterlagen umfasst, Art. 10 Abs.2 Geschiftsordnung des Grossen Rates (GO; BSG
151.211); zu den «Verhandlungen des Kantonsrates» in Solothurn Art. 77 Abs.2 Satz 2 Ge-
schiiftsreglement des Kantonsrates von Solothurn (BGS 121.2).

28 Vgl Art. 13 Abs. 3 Gesetz iiber den Grossen Rat (Grossratsgesetz, GRG BE; BSG 151.21).

29  Verfassung des Kantons Solothurn (KV; BGS 111.1).

30 BGS121.1.

31 §7 Abs.3, Abs. 4 Satz 1 Kantonsratsgesetz.

32§61 Abs. 2 Satz 1 Geschiiftsreglement des Kantonsrates von Solothurn.

33 Vgl etwa §7 Abs.2, §70 Abs.3 Dekret iiber die Geschiftsfithrung des Grossen Rates (Ge-
schiiftsordnung, GO AG; SAR 152.210).

34  Zur Begriffsdefinition ANDREAS AUER/NicoLas voN ARrx, La légitimité des procédures de
vote: les défis du e-voting, AJP 2002, S.491; CorNEL BorBELY, Der Grundsatz der geheimen
Abstimmung, Bern 2005, Rz. 190f.; Napja Braun, Stimmgeheimnis, Bern 2006, Rz. 540;
MicHEL HoTTELIER, E-Voting et 1égalité, in: Hanna Muralt Miiller/Andreas Auer/Thomas Kol-
ler (Hrsg.), E-Voting, Bern 2003, S. 57.
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ten von ausserhalb eines Stimmlokals aus abstimmen konnen.*® Das E-Voting
geht zuriick auf das im Jahr 2000 von der Bundeskanzlei gestartete Projekt
«Vote électronique».*® Mithilfe des Vote électronique soll dem steigenden Be-
diirfnis der Stimmberechtigten nach Mobilitdt Rechnung getragen und in lo-
gischer Konsequenz dieser gesellschaftlichen Entwicklung eine zeit- und
ortsunabhingige Stimmabgabe erméglicht werden.?” Das E-Voting ist ein er-
ginzendes Medium zu den Stimmzetteln, die per Post verschickt oder person-
lich in die Urne geworfen werden.®

Der Bundesrat hat im Jahr 2006 vier Etappen fiir die Einfithrung des Vote
électronique festgelegt.*? In einer ersten Etappe erfolgt die elektronische
Stimmabgabe bei Abstimmungen, in der zweiten bei Wahlen, in der dritten
Etappe wird die elektronische Unterschriftensammlung fiir Referendums- und
Initiativbegehren erméglicht («E-Collecting»).*’ Die vierte Etappe umfasst die
Unterzeichnung der Wahlvorschlidge bei Nationalratswahlen. Derzeit befindet
sich der Umsetzungsprozess in der zweiten Etappe. Nachdem das E-Voting
mittlerweile bei Abstimmungen routinemissig eingesetzt wird, steht eine brei-
tere Anwendung bei Wahlen anlisslich der Nationalratswahlen 2015 bevor.*!

Zielgruppen des E-Voting sind Auslandschweizerinnen und -schweizer ei-
nerseits sowie Stimmberechtigte mit einer Sehbehinderung andererseits.*? In
Art. 1 Abs. 1 Satz 2 des Bundesgesetzes iiber die politischen Rechte der Aus-
landschweizer*®? findet sich ein ausdriicklicher Verweis auf die versuchsweise
zugelassene Moglichkeit der elektronischen Stimmabgabe. Das im Rahmen
der Staatsschreiberkonferenz mit den Kantonen abgesprochene Ziel des Bun-
desrates ist es, dass die elektronische Stimmabgabe stets unter Einhaltung der

35  Vgl. Art. 60 Abs. [ Loi sur ’exercice des droits politiques (LEDP GE; rs/GE A 5 05): «Lors de vo-
tations, I'électeur peut voter & distance (Hervorhebung durch den Autor) par la voie électronique.»

36  Ausfiihrlich dazu HANNA MURALT MULLER, Vote électronique im Rahmen iibergreifender Stra-
tegien des Bundesrates, in: dies./Andreas Auer/Thomas Koller (Hrsg.), E-Voting, Bern 2003,
S. 13 ff. Siehe zu den Urspriingen des E-Voting in der Schweiz MicHA GERMANN/UWE SER-
puLT, Internet Voting for Expatriates: The Swiss Case, JeDEM 6 (2014), S. [97f.

37 Bericht des Bundesrates zu Vote électronique, Auswertung der Einfithrung von Vote électro-
nique (2006-2012) und Grundlagen zur Weiterentwicklung vom 14. Juni 2013, S. 23. Kritisch
zu dieser Zielsetzung bereits ALEXANDRE FLUCKIGER, Voter, élire et signer par Internet: le droit
expérimental a |'épreuve de la sécurité, in: Hanna Muralt Miiller/Andreas Auer/Thomas Koller
(Hrsg.), E-Voting, Bern 2003, S. 107, 122.

38 AnDprEAS KLEY, Demokratisches Instrumentarium, in: Giovanni Biaggini/Thomas Giichter/Re-
gina Kiener (Hrsg.), Staatsrecht, 2. Aufl., Ziirich/St. Gallen 2015, § 24 Rz.77.

39 Dazu und zum Folgenden Bericht des Bundesrates zu Vote électronique (Fn. 37), S.25f.

40  Siehe dazu C. 1. 5.

41  Zu den besonderen Schwierigkeiten des E-Voting bei Wahlen ANDREAS KLEY/RETO FELLER,
eVoting = eOak? Elektronische Abstimmungsverfahren im Verhiiltnis zur Wahl- und Abstim-
mungsfreiheit, in: Hanna Muralt Miiller/Andreas Auer/Thomas Koller (Hrsg.), E-Voting, Bern
2003, S. 85, 101 f.

42 Bericht des Bundesrates zu Vote électronique (Fn. 37), S. 66—68.

43 SR 161.5. Inskiinftig Art. 18 Abs. 3 und 4 Bundesgesetz iiber Schweizer Personen und Institu-
tionen im Ausland (Auslandschweizergesetz, ASG), BBI 2014 7229,
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Maxime «Sicherheit vor Tempo» als komplementirer Stimmkanal allen und so-
mit auch den in der Schweiz wohnhaften Stimmberechtigten zur Verfiigung
steht.** In Anbetracht der Kompetenzverteilung zwischen Bund und Kantonen
und der damit verbundenen hohen Kosten fiir die Organisation und Durchfiih-
rung der eidgendssischen Abstimmungen (vgl. Art. 10 Abs.2 BPR)® seitens
der Kantone soll es diesen aber freigestellt bleiben, ob iiberhaupt und allenfalls
wann sie die elektronische Stimmabgabe einfiihren wollen.*®

b.  Gesetzliche Grundlage im Bundesrecht

Die Stimmberechtigten konnen ihre Stimme bei eidgendssischen Volksabstim-
mungen und Wahlen im Regelfall nur personlich an der Urne oder brieflich ab-
geben (Art. 5 Abs. 3 Satz 1 BPR).*” Daneben besteht jedoch seit 2002 versuchs-
weise die Moglichkeit der elektronischen Stimmabgabe (Art.5 Abs.3 Satz 2
BPR).*® Der Bundesrat kann im Einvernechmen mit interessierten Kantonen
und Gemeinden ortlich, zeitlich und sachlich begrenzte Versuche zur elektroni-
schen Stimmabgabe zulassen (Art. 8a Abs. 1 BPR).*° Kantone, die Versuche zur
elektronischen Stimmabgabe iiber lingere Zeit erfolgreich und pannenfrei
durchgefithrt haben, kann der Bundesrat auf Gesuch hin erméchtigen, diese
Versuche fiir eine von ihm festgelegte Dauer weiterzufiithren (Art. 8a Abs. 1%
BPR). Die Einzelheiten hat der Bundesrat auf der Grundlage von Art. 8a
Abs. 4 BPR in Art. 27a—0 VPR geregelt. Die Bestimmungen in ihrer derzeit
geltenden Fassung sind am 15. Januar 2014 in Kraft getreten.

c.  Zweistufiges Bewilligungsverfahren fiir Versuche durch die Kantone
aa. Grundbewilligung des Bundesrates

Versuche zur elektronischen Stimmabgabe bei eidgendssischen Volksabstim-
mungen bediirfen einer Grundbewilligung des Bundesrates (Art.27a Abs. 1
VPR), die auf Gesuch eines Kantons hin erteilt werden kann (Art. 27¢ VPR).
Die Grundbewilligung gilt bei erstmaliger Erteilung fiir fiinf Urnengéiinge und
kann nach pannenfreier Durchfithrung mit einer zeitlichen Befristung erteilt
werden (Art. 27a Abs. 2 und 3, Art. 27d VPR). Bei Nationalratswahlen bedarf
es in jedem Fall einer gesonderten Bewilligung (Art. 27a Abs. 4 VPR).

44  Bericht des Bundesrates zu Vote électronique (Fn. 37), S. 104, 111.

45 Bundesgesetz iiber die politischen Rechte (BPR; SR 161.1).

46  Bericht des Bundesrates zu Vote électronique (Fn. 37), S. 106.

47  ANDREAS AUER/GIORGIO MALINVERNI/MIcHEL HOTTELIER, Droit constitutionnel suisse, Vo-
lume I, 3. Aufl., Bern 2013, Rz.755; Yvo HANGARTNER/ANDREAS KLEY, Die demokratischen
Rechte in Bund und Kantonen der Schweizerischen Eidgenossenschaft, Ziirich 2000, Rz. 171.

48  ETiEnNE GRISEL, Initiative et référendum populaires, 3. Aufl.,, Bern 2004, Rz, 246,

49  Im Uberblick AuER/MALINVERNI/HOTTELIER (Fn.47), Rz.758. Zur Entwicklung der gesetz-
lichen Grundlage BorBELY (Fn. 34), Rz. 231-234.

50  Verordnung iiber die politischen Rechte (VPR; SR 161.11).
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bb. Materielle Voraussetzungen

In materieller Hinsicht miissen fiir die Bewilligung von Versuchen der elektro-
nischen Stimmabgabe vor allem die Kontrolle der Stimmberechtigung, das
Stimmgeheimnis und die Erfassung aller Stimmen gewihrleistet sowie Miss-
briuche ausgeschlossen werden (Art. 8a Abs. 2 BPR). Die Erteilung der Grund-
bewilligung setzt dementsprechend voraus, dass der Kanton die bundesrechtli-
chen Vorschriften einhilt, insbesondere die Kontrolle der Stimmberechtigung
und die Einmaligkeit der Stimmabgabe. Zudem muss er die unverfilschte Wil-
lenskundgabe der Stimmbiirger durch den Schutz vor Manipulation sicherstel-
len (vgl. Art.27h, Art.27) VPR). Daneben miissen das Stimmgeheimnis, die
Regelkonformitiit des Urnengangs und die Eignung des von dem jeweiligen
Kanton gewihlten Systems zur bundesrechtskonformen Durchfithrung der
elektronischen Stimmabgabe gewiihrleistet werden (Art. 27b VPR).!

Das System der elektronischen Stimmabgabe muss so konzipiert sein und
betrieben werden, dass in Abhéngigkeit vom Umfang des fiir die elektronische
Stimmabgabe zugelassenen Elektorates (Art. 27f Abs. 1 VPR) bestimmte An-
forderungen an die Plausibilisierung und an die Verifizierbarkeit erfiillt werden
(Art. 271 VPR). Die genauen Anforderungen werden jeweils von der Bundes-
kanzlei festgelegt. Die Verifizierbarkeit bezieht sich auf drei technische
Schritte: Abgabe der Stimme geméss Absicht («cast-as-intended»), Ablage der
Stimme im Sinn ihrer Abgabe («recorded-as-cast») und Zihlung der Stimme im
Sinn der Ablage («counted-as-recorded»).”?

Wenn fiir einen Anteil zwischen 30 und 50 Prozent der Stimmberechtigten in
einem Kanton die elektronische Stimmabgabe ertffnet werden soll, miissen die
Stimmbiirger im Sinne der individuellen Verifizierbarkeit die Moglichkeit haben,
zu erkennen, ob ihre Stimme auf der Benutzerplattform oder auf dem Ubertra-
gungsweg manipuliert oder abgefangen worden ist (Art. 4 Abs. 1 VEleS)>*. Die
stimmende Person erhilt dann einen Nachweis, dass das System die Stimme so,
wie sie von der stimmenden Person in die Benutzerplattform eingegeben wurde,
registriert hat (Art. 4 Abs. 2 Satz 1 VEleS). Stimmberechtigte, die ihre Stimme
nicht elektronisch abgegeben haben, konnen einen Nachweis verlangen, dass
das System unter ihrem Namen keine Stimmabgabe registriert hat (Art. 4 Abs. 3
Satz 1 VEleS).

Wird in einem Kanton mehr als 50 Prozent des Elektorates zur elektroni-
schen Stimmabgabe zugelassen, muss iiber die individuelle Verifizierbarkeit hi-
naus auch die universelle und damit die vollstiindige Verifizierbarkeit gewihr-
leistet sein (Art.5 Abs. 1 und 2 VEleS). Dies bedeutet, dass Stimmende oder
die einzusetzenden Priiferinnen und Priifer unter Einhaltung des Stimmgeheim-
nisses die Mdéglichkeit haben, jede Manipulation zu erkennen, die zu einer Ver-

51 Vgl dazu auch BorBELy (Fn. 34), Rz. 236.
52 Dazu Bericht des Bundesrates zu Vote électronique (Fn.37), S. 118.
53  Verordnung der BK iiber die elektronische Stimmabgabe (VEleS; SR 161.116).
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fidlschung des Ergebnisses fiihren konnte. Zwecks universeller Verifizierbarkeit
erhalten die Priiferinnen und Priifer einen mit systemunabhingigen und isolier-
ten technischen Hilfsmitteln erzeugten Beweis der korrekten Ergebnisermitt-
lung, den sie in einem beobachtbaren Prozess auswerten (Art. 5 Abs. 4 Satz 1
und 2 VEleS).

Die Erfiillung der Sicherheitsanforderungen der Bundeskanzlei und die Ein-
haltung der Sicherheitsstandards werden durch eine unabhiingige externe Stelle
evaluiert (Art.271 VPR, Art.7 VEIleS). Ausserdem miissen die Versuche mit
der elektronischen Stimmabgabe wissenschaftlich begleitet werden (Art. 270
VPR).

cc. Konkret bewilligte Versuche

Im Februar 2014 hatte der Bundesrat zwolf Kantonen fiir zwei Jahre eine
Grundbewilligung fiir den Einsatz der elektronischen Stimmabgabe erteilt.*
Grundbewilligungen erhielten die Kantone Bern, Luzern, Freiburg, Solothurn,
Basel-Stadt, Schaffhausen, St. Gallen, Graubiinden, Aargau, Thurgau, Neuen-
burg und Genf. Wihrend Neuenburg und Genf neben Auslandschweizerinnen
und -schweizern auch Stimmberechtigte mit Wohnsitz im betreffenden Kanton
zum E-Voting zuliessen, sahen die anderen zehn Kantone diese Méglichkeit nur
fir im Ausland wohnhafte Personen vor.® Circa 169000 Stimmberechtigte
konnten auf diese Weise theoretisch vom E-Voting Gebrauch machen. Wihrend
Luzern, Basel-Stadt, Schaffhausen, St. Gallen, der Aargau und der Thurgau das
E-Voting nur fiir Abstimmungen auf Bundesebene einsetzen durften, war den
Kantonen Bern, Freiburg, Solothurn und Graubiinden der Einsatz auch bei kan-
tonalen Abstimmungen gestattet worden. Die Bewilligung fiir Neuenburg und
Genf erstreckte sich dariiber hinaus auf die Gemeinden.

Bereits im Dezember 2014 bewilligte der Bundesrat — unter Ersetzung des
zuvor genannten Beschlusses — 14 kantonale Gesuche fiir den Einsatz der elek-
tronischen Stimmabgabe in den Jahren 2015 und 2016.°° Zusitzlich zu den
zwolf genannten Kantonen diirfen Ziirich und Glarus die elektronische Stimm-
abgabe fiir stimmberechtigte Auslandschweizer vorsehen. In den Kantonen So-
lothurn, St. Gallen, Graubiinden, Aargau und Thurgau steht das E-Voting ab
2016 neu auch Stimmberechtigten mit Wohnsitz in dem betreffenden Kanton
offen. In diesen fiinf Kantonen ist das E-Voting neu auch bei kantonalen und

54  Bundesratsbeschluss iiber die Erteilung einer Grundbewilligung fiir Versuche mit der elektroni-
schen Stimmabgabe in den Kantonen Bern, Luzern, Freiburg, Solothurn, Basel-Stadt, Schaff-
hausen, St. Gallen, Graubiinden, Aargau, Thurgau, Neuenburg und Genf in den Jahren 2014
und 2015, BB1 2014 1767 ff.

55 Vgl die Ubersicht bei GERMANN/SERDULT (Fn. 36), S. 199.

56  Bundesratsbeschluss iiber die Erteilung einer Grundbewilligung fiir Versuche mit der elektroni-
schen Stimmabgabe in den Kantonen Ziirich, Bern, Luzern, Glarus, Freiburg, Solothurn, Basel-
Stadt, Schaffhausen, St. Gallen, Graubiinden, Aargau, Thurgau, Neuenburg und Genf anlisslich
von Volksabstimmungen in den Jahren 2015-2016, BB1 2014 9727 ff.
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kommunalen Abstimmungen zugelassen. Die Bewilligung gilt jeweils fiir einen
Anteil von bis zu 30 Prozent der Stimmberechtigten.

dd. Einzelfallzulassung der Bundeskanzlei

Verfiigt ein Kanton iiber eine Grundbewilligung des Bundesrates, erfordert die
elektronische Stimmabgabe iiberdies eine Zulassung durch die Bundeskanzlei
(Art.27e Abs. 1 Satz 1 VPR). Die Zulassung ist zu erteilen, wenn das vom Kan-
ton gewihlte System und die Betriebsmodalititen die von der Bundeskanzlei
festgelegten Voraussetzungen erfiillen (Art. 27e Abs.2 VPR). Da die Bundes-
kanzlei nur noch eine formale Uberpriifung vornimmt, stellt das zweistufige
Verfahren im Vergleich zur vormaligen Rechtslage eine erhebliche Vereinfa-
chung dar.’” Hilt die Bundeskanzlei die Voraussetzungen (vgl. Art.2 VEleS)
nicht fiir gegeben, teilt sie dies dem Kanton unter Angabe von Griinden mit,
wobei auf Verlangen des Kantons der Bundesrat iiber die Erteilung der Zulas-
sung entscheidet (Art. 27e Abs. 3 und 4 VPR).

d.  Ausgestaltung durch die Kantone
aa. Technische Systemvoraussetzungen

Der Bund selbst stellt kein System fiir die elektronische Stimmabgabe zur Ver-
fiigung. Interessierte Kantone miissen daher grundsitzlich ein eigenes System
entwickeln. Die Kantone Ziirich, Neuenburg und Genf haben eigene Systeme
entwickelt.®® Die elektronische Stimmabgabe kann aber auch iiber ein von
einem anderen Kanton betriebenes System organsiert werden (Art. 27k
Abs. 1 lit.a VPR). So nutzen die Kantone Bern, Luzern und Basel-Stadt das
Genfer Modell.*® Auch kénnen die Kantone fiir die Durchfithrung der elek-
tronischen Stimmabgabe ein privates Unternehmen beiziehen (Art. 27k
Abs. I lit. b VPR). Diese Moglichkeit nutzen die Kantone Freiburg, Solothurn,
Schaffhausen, St. Gallen, Graubiinden, Aargau und Thurgau, die allesamt das
Ziircher Modell (System Consortium) verwenden. In diesen Fillen werden die
Rechtsbeziehungen zwischen den beteiligten Kantonen, der Bundeskanzlei und
gegebenenfalls dem beteiligten privaten Unternehmen vertraglich geregelt
(Art. 27k Abs. 2 VPR).

57 Bericht des Bundesrates zu Vote électronique (Fn. 37), S. 129.

58 Zu Genf CLaupE BonnarD, Chances et défis du vote par Internet, in: Hanna Muralt Miiller/
Andreas Auer/Thomas Koller (Hrsg.), E-Voting, Bern 2003, S. 29 ff.; zu Neuenburg JEAN-MA-
RIE REBER, Vote électronique: le projet neuchitelois, in: Hanna Muralt Miiller/Andreas Auer/
Thomas Koller (Hrsg.), E-Voting, Bern 2003, S.43 ff.; zu Ziirich SUSANNE SORG-KELLER, Pi-
lotprojekt e-Voting im Kanton Ziirich, in: Hanna Muralt Miiller/Andreas Auer/Thomas Koller
(Hrsg.), E-Voting, Bern 2003, S. 49 ff.

59  Vgl. Abbildung 1 bei GERMANN/SERDULT (Fn. 36), S. 201,
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bb. Grundlagen im kantonalen Recht

Das kantonale Recht stimmt im Bereich der politischen Rechte aufgrund der
harmonisierenden Wirkung der Abstimmungsfreiheit (Art. 34 Abs.2 BV) und
der Genehmigungsbediirftigkeit durch den Bund (Art. 91 Abs.2 Satz 1 BPR)
grosstenteils mit dem Bundesrecht iiberein. Im Bereich des E-Voting greifen
die kantonalen Erlasse nicht zuletzt aufgrund der Bewilligungspflicht und der
systembedingten Koordinierungsbediirftigkeit weitgehend die Bestimmungen
des BPR und der VPR auf.®® Den Kantonen obliegt ausserdem gegeniiber den
Stimmberechtigten eine Informationspflicht, die sich insbesondere auf Organi-
sation, Technik und Verfahren der elektronischen Stimmabgabe sowie die Veri-
fizierbarkeit bezieht (Art. 27m VPR).

Eine Vorreiterrolle bei der Einfithrung des E-Voting nimmt der Kanton Genf
ein, wo im Jahr 2003 erste Versuche mit der elektronischen Stimmabgabe
durchgefiihrt wurden. Art. 60 LEDP GE®! enthilt dementsprechend eine im in-
terkantonalen Vergleich ausfiihrliche Regelung. In der Vorschrift selbst (Abs. 1)
wird das E-Voting als gleichwertiger Stimmkanal neben der Urnenabstimmung
(Art. 59 LEDP GE) und der brieflichen Stimmabgabe (Art. 61 LEDP GE) etab-
liert. Es handelt sich also nicht um eine versuchsweise Regelung. Der Staatsrat
ist nur in dem Fall erméchtigt, auf die elektronische Stimmabgabe zu verzichten
oder diese auszusetzen, wenn er der Auffassung ist, dass die Sicherheitsanfor-
derungen nicht gewihrleistet seien (Art. 60 Abs. 6 Satz 2 LEDP GE).

Daneben finden sich Regelungen fiir die Vorbereitung und Ausiibung der
elektronischen Stimmabgabe (Abs. 2 bis Abs.5) sowie iiber die Behandlung
des Quellcodes und die Zuginglichkeit zu den diesbeziiglichen Informationen
(Abs. 8—10). Auf der Grundlage von Art. 60 Abs.6 Satz | REDP GE hat der
Staatsrat ausserdem eine Ausfiihrungsverordnung®® erlassen. Dort finden sich
weitere Regelungen zur Vorbereitung und Auszihlung der Stimmen sowie zum
Abstimmungsverfahren.®

Im Ubrigen verfiigen die Kantone iiber mehr oder weniger detaillierte ge-
setzliche Grundlagen fiir die elektronische Stimmabgabe. Dadurch wird die je-
weilige Kantonsregierung zur versuchsweisen Durchfithrung erméchtigt.* Teil-

60  Siehe auch Bericht des Bundesrates zu Vote électronique (Fn.37), S.31f.

61 Loi sur I’exercice des droits politiques (LEDP GE; rs/GE A 5 05).

62 Reéglement d’application de la loi sur I’exercice des droits politiques (REDP GE; rs/GE A 5
05.01).

63  Art. 14A bis Art. 14D und Art. 24A REDP.

64 §4 Abs.2 Satz 1 Gesetz iiber die politischen Rechte (GPR ZH; LS 161); Art. 8 Abs. 2, Art. 18
Abs. 1 Gesetz iiber die politischen Rechte (PRG BE; BSG 141.1); § 69a Abs. | und 3 Stimm-
rechtsgesetz (StRG LU; SRL 10); Art. 15a Abs. 1 Gesetz iiber die Wahlen und Abstimmungen
an der Umne (Abstimmungsgesetz GL; GS 1 D/22/2); § 91%* Abs. 1 Gesetz iiber die politischen
Rechte (GpR SO; BGS 113.111); § 6 Abs. 1, § 8a Abs. 1 Gesetz iiber Wahlen und Abstimmun-
gen (Wahlgesetz BS; SS 132.100); Art. 15 Abs. 1 Gesetz iiber die vom Volke vorzunehmenden
Abstimmungen und Wahlen sowie iiber die Ausiibung der Volksrechte (Wahlgesetz SH; SHR
160.100); Art.25 Abs. 3 Gesetz iiber die politischen Rechte im Kanton Graubiinden (GPR GR;
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weise finden sich dariiber hinaus materiell-rechtliche Vorgaben wie die Ver-
pflichtung zur Wahrung des Stimmgeheimnisses, zum Ausschluss von Miss-
briuchen und zur korrekten Feststellung des Willens der Stimmberechtigten.®
Der Kanton Neuenburg regelt das E-Voting nur auf Verordnungsstufe.®® Es han-
delt sich dabei um eine Verordnung des Grossen Rates, die dem fakultativen
Referendum unterstand.

Im Kanton Basel-Landschaft verabschiedete der Landrat am 5. Mirz 2015
eine Anderung des Gesetzes iiber die politischen Rechte, wodurch die Méglich-
keit zur Stimmabgabe auf elektronischem Weg geschaffen wird.®” Das E-Voting
soll aber nach der Absicht des Regierungsrates erst zu einem spiiteren Zeitpunkt
tatsdchlich eingesetzt werden.%® Es handelt sich somit um eine gesetzliche
Grundlage «auf Vorrat». Da der Landrat die Gesetzesidnderung mit weniger als
vier Fiinftel der anwesenden Mitglieder beschlossen hatte, musste eine Volks-
abstimmung stattfinden.”” Die Stimmberechtigten hiessen die Vorlage am
14. Juni 2015 mit 68,9 Prozent Ja-Stimmen deutlich gut.

cc. Etablierung flichendeckender elektronischer Stimmabgabe

Der Kanton Graubiinden beabsichtigt, im Jahr 2020 als erster Kanton fiir alle
Stimmberechtigten flichendeckend die elektronische Stimmabgabe als gleich-
wertige Form der Stimmabgabe einzufiihren.”! So ist in Gemeinden, die an Ver-
suchen des Kantons mit der elektronischen Stimmabgabe teilnehmen, bei kom-
munalen Urnengingen, die gleichzeitig mit eidgendssischen oder kantonalen
Urnengiéingen stattfinden, auch die elektronische Stimmabgabe méglich.”?
2016 sind erste Pilotversuche mit Inlandschweizer Stimmberechtigten in den
Gemeinden Chur, Davos, Donat, Ilanz/Glion, Poschiavo und Safiental ge-
plant.”?

BR 150.10); Art. 169" Gesetz iiber die Urnenabstimmungen (UAG SG; sGS 125.3); §17
Abs. 6 Gesetz iiber die politischen Rechte (GPR AG; SAR 131.100); § 16 Abs. 3 Gesetz iiber
das Stimm- und Wahlrecht (StWG TG; RB 161.1). An der Grenze hinreichender Bestimmtheit
dagegen Art. 162 Gesetz iiber die Ausiibung der politischen Rechte (PRG FR; BDLF 115.1).

65 §4 Abs.2 Satz 2 GPR ZH; Art. 18 Abs.2 PRG BE; § 69a Abs. 2 StRG LU; Art. 15a Abs. 2 Ab-
stimmungsgesetz GL; § 91 Abs.2 GpR SO; Art. 15% Abs. 2 Wahlgesetz SH; Art. 25 Abs. 3
GPR GR; § 17 Abs. 6 GPR AG; § 16 Abs. 2 Satz | StWG TG.

66 Vgl Décret sur I'introduction a titre expérimental des moyens électroniques facilitant 1’exercice
des droits politiques (vote électronique, signature électronique), RSN 141.03.

67 §7 Abs. 1" § 7a GpR BL.

68  Vorlage 2014-202, S. 8.

69  Auszug aus dem Protokoll der Landratssitzung vom 5. Mirz 2015, S. 2458.

70  § 30 lit. a Verfassung des Kantons Basel-Landschaft (SS 100).

71  Medienmitteilung der Standeskanzlei vom 5. Mai 2014: «E-Voting im Aufwind: Graubiinden
treibt die elektronische Stimmabgabe voran».

72 Art.21a Verordnung iiber die politischen Rechte im Kanton Graubiinden (VPR GR; BR
150.200). :

73 Medienmitteilung der Standeskanzlei vom 8. Dezember 2014: «E-Voting wird in sechs Biindner
Pilotgemeinden Realitiit».
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Ohne bereits ein Datum fiir die flichendeckende Einfiihrung der elektroni-
schen Stimmabgabe zu nennen, dehnt der Kanton Aargau diese Moglichkeit ab
dem Jahr 2016 tiber die bereits regulidr vorgesehene elektronische Stimmabgabe
der Auslandschweizer’ hinaus auf Inlandschweizer Stimmberechtigte aus. Die
Pilotgemeinden sind Aarau, Baden, Biberstein, Buchs und Wettingen. Durch
den Einbezug der drei grossten Gemeinden wird einem erheblichen Anteil der
Stimmberechtigten der Zugang zum E-Voting eroffnet.

e.  Einhaltung des Legalitdtsprinzips

Die Erdoffnung des elektronischen Stimmkanals bedarf nach Art.36 Abs. 1
Satz 1 BV einer gesetzlichen Grundlage. Dies ergibt sich mit Blick auf eine Ein-
schrinkung der Abstimmungsfreiheit aus Art. 34 Abs. 2 BV. Dabei geniigt nicht
jede generell-abstrakte Regelung. Erforderlich ist vielmehr eine formell-gesetz-
liche Grundlage. Auf Bundesebene folgt dies aus Art. 164 Abs. 1 lit. a BV, wo-
nach alle wichtigen rechtsetzenden Bestimmungen in der Form des Bundesge-
setzes zu erlassen sind, wozu insbesondere die grundlegenden Bestimmungen
iiber die Ausiibung der politischen Rechte gehoren.”

Da es anlisslich der elektronischen Stimmabgabe zu schwerwiegenden Ein-
schriankungen der Abstimmungsfreiheit kommen kann, ist die Verankerung des
E-Voting in einem formellen Gesetz {iberdies gemiss Art. 36 Abs. | Satz 2 BV
zu fordern. Die formell-gesetzliche Bestimmung fiir eidgendssische Abstim-
mungen findet sich in Art. 5 Abs. 3 Satz 2 und Art. 8a BPR.

Dariiber hinaus kénnen durch Bundesgesetz Rechtsetzungsbefugnisse auf
den Bundesrat iibertragen werden, soweit dies nicht durch die BV ausgeschlos-
sen ist. Die gesetzliche Bestimmung muss dabei die Grundziige, und zwar In-
halt, Zweck und Ausmass, der delegierten Regelung umschreiben.’® Art. 8a
Abs. 4 BPR enthilt eine Delegation von Rechtsetzungsbefugnissen an den Bun-
desrat. Art.8a Abs. 1, Abs. 1° und Abs. 2 BPR begrenzen die Einfithrung des
E-Voting auf die versuchsweise Verwendung sowie in ortlicher, zeitlicher und
sachlicher Hinsicht und binden die Bewilligung an bestimmte materielle Vor-
aussetzungen. Mit dieser Umschreibung geniigt die Vorschrift den allgemeinen
Anforderungen an Delegationsnormen.””

Die Kantone regeln die Ausiibung der politischen Rechte in kantonalen und
kommunalen Angelegenheiten (Art. 39 Abs. 1 BV). Bei eidgendssischen Ab-
stimmungen obliegt immerhin die Durchfithrung den Kantonen (Art. 10 Abs. 2
BPR).”® Ungeachtet des grossen materiellen und verfahrensrechtlichen Spiel-
raums bei der Ausgestaltung der politischen Rechte (vgl. Art.51 Abs.1 BV)

74 §14d Abs. I Verordnung zum Gesetz iiber die politischen Rechte (VGPR AG; SAR 131.111).
75 HorTELIER (Fn. 34), S.71.

76  TscHanNNEN (Fn. 11), § 27 Rz. 28.

77 Vgl. HortELIER (Fn. 34), S.75.

78  Siehe HANGARTNER/KLEY (Fn.47), Rz. 1265.
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sind die Kantone parallel zum Bund zur Verankerung des E-Voting in einem
formellen Gesetz verpflichtet.”” Dies ist in allen Kantonen, die sich an entspre-
chenden Versuchen beteiligen, der Fall. Im Kanton Neuenburg findet sich die
Rechtsgrundlage in einer dem fakultativen Referendum unterstellten Parla-
mentsverordnung,®® wodurch die verfassungsrechtlichen Voraussetzungen
ebenfalls erfiillt sind.

f Wahrung der Abstimmungsfreiheit
aa. Schutzbereich

Die im Zusammenhang mit dem E-Voting am meisten diskutierte verfassungs-
rechtliche Frage ist die Vereinbarkeit dieses Verfahrens mit der Abstimmungs-
freiheit (Art. 34 Abs.2 BV). «Die in Art. 34 Abs. 2 BV verankerte Wahl- und
Abstimmungsfreiheit gibt den Stimmberechtigten Anspruch darauf, dass kein
Abstimmungsergebnis anerkannt wird, das nicht den freien Willen der Stimm-
berechtigten zuverlidssig und unverfilscht zum Ausdruck bringt.»3! Das elektro-
nische Abstimmungsverfahren ist im Hinblick auf die Abstimmungsfreiheit
(Art. 34 Abs. 2 BV) unter zwei Gesichtspunkten verfassungsrechtlichen Beden-
ken ausgesetzt. Infrage gestellt werden die Gewihrleistung des Stimmgeheim-
nisses und die Sicherheit des Verfahrens in Bezug auf die korrekte Ermittlung
des Abstimmungsergebnisses.

bb. Stimmgeheimnis

aaa. Gefahrenlage

Mit dem Aufkommen des E-Voting fokussierte sich die rechtswissenschaftliche
Diskussion zunichst vorrangig auf die Einhaltung des von der Abstimmungs-
freiheit umfassten Stimmgeheimnisses.?? Dieses gewihrleistet das Recht des
Stimmberechtigten, seine Stimme abzugeben, ohne dass Dritte von deren Inhalt
Kenntnis erhalten.®® Fiir das Stimmgeheimnis besteht beim E-Voting im Ver-
gleich zur personlichen und brieflichen Stimmabgabe ein in dreifacher Hinsicht
erhohtes Risiko. Die erste Gefahr ergibt sich daraus, dass die Stimmberechtig-
ten ihre Stimme von einem elektronischen Gerit aus abgeben, auf das mog-
licherweise auch andere Personen wie der Systemadministrator des Arbeitge-

79  Zutreffend AuEr/voN ARrRX (Fn. 34), S.493; HotTELIER (Fn. 34), S. 76f.

80  Siehe C. L. 3. d. bb.

81 Siehe nur BGE 1391 195E.2 S.201.

82 HorTELIER (Fn.34), S.69f.; KLEY/FELLER (Fn.41), S.97f. Zum Wahl- und Stimmgeheimnis
als Ausprigung der Abstimmungsfreiheit (Art. 34 Abs.2 BV) AUER/MALINVERNI/HOTTELIER
(Fn.47), Rz.918; GeroLD STEINMANN, in: Bernhard Ehrenzeller/Benjamin Schindler/Rainer
J. Schweizer/Klaus A. Vallender (Hrsg.), Die schweizerische Bundesverfassung, 3. Aufl., Zii-
rich/St. Gallen 2014, Art. 34 Rz. 20. Ausfiihrlich zur Rechtsprechung des Bundesgerichts BENE-
pIcTE TorNAY, La démocratie directe saisie par le juge, Ziirich 2008, S.212-217.

83 HANGARTNER/KLEY (Fn.47), Rz. 2563.
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bers oder Familienangehérige zugreifen und die Stimmabgabe einsehen konn-
ten.® Zweitens konnte die stimmberechtigte Person auf eine gefilschte Inter-
netseite oder einen gefilschten Internetserver umgeleitet werden, wodurch Be-
triiger Kenntnis von der vermeintlichen Stimmabgabe erlangen konnten («Web
Spoofing»).%

Ein drittes Risiko besteht in der Verifizierungsmoglichkeit der Stimmab-
gabe,’¢ die dazu fiihren kann, dass auf dem Computer Informationen gespei-
chert oder angezeigt werden, in die auch Dritte Einsicht nehmen kénnen.®” In
diesem Zusammenhang wird ebenfalls darauf hingewiesen, dass die Behorden
zwecks Uberpriifung der Stimmberechtigung angesichts ungeniigender techni-
scher Moglichkeiten zur Datentrennung in das Stimmgeheimnis eingreifen
miissten beziehungsweise Hacker an diese Daten gelangen konnten.®

bbb. Unterschiedliche Gefahrenabwigung

In Anbetracht dieser Gefahrenlage werden erhebliche Bedenken gegen die Ver-
einbarkeit des E-Voting mit dem Stimmgeheimnis (Art. 34 Abs.2 BV) geltend
gemacht.?” Zwar lasse sich die Einrdumung der Moglichkeit des E-Voting im
Hinblick auf behinderte Menschen rechtfertigen, um deren faktischem Aus-
schluss von der Stimmberechtigung entgegenzuwirken. Beziiglich der iibrigen
Stimmberechtigten sei indes nicht erkennbar, inwieweit das E-Voting im Ver-
gleich zur brieflichen oder personlichen Stimmabgabe eine verfassungsrecht-
lich begriindbare Verbesserung herbeifiihre.” In Anbetracht der Gefahren fiir
die Glaubwiirdigkeit des demokratischen Prozesses werden auch die behaup-
tete Erhohung der Stimmbeteiligung, die Verringerung des Aufwandes bei der
Auszéhlung und damit allenfalls verbundene Kosteneinsparungen nicht als hin-
reichend gewichtig angesehen.”!

Gegen die verfassungsrechtliche Zulidssigkeit des E-Voting wird iiberdies
auf einen Entscheid des Osterreichischen Verfassungsgerichtshofes verwiesen.
Das E-Voting wurde bei den Wahlen in die Universititsvertretungen der Hoch-
schiilerschaften im Jahr 2009 an mehreren Osterreichischen Universititen ein-
gesetzt. Der Verfassungsgerichtshof erblickte darin zwar in Anbetracht der
eindeutigen gesetzlichen Grundlage keine strukturelle Verletzung von Wahl-
grundsitzen (in Form der personlichen und geheimen Wahl) sowie der
Nachpriifbarkeit, hob die Wahlen aber dennoch auf.”? Der Grund hierfiir war,

84  Braun (Fn. 34), Rz. 557. Siehe auch BorsELY (Fn. 34), Rz. 244-246.
85 BorsgLy (Fn. 34), Rz. 559.

86 DazuC.L 3.f. cc. ggg.

87 Braun (Fn.34), Rz. 563.

88 BorsELy (Fn.34), Rz. 290, 292.

89  Sehr kritisch KLEY/FELLER (Fn.41), S. 103-105.

90 BorpeLy (Fn. 34), Rz. 296f.

91 KLeY/FELLER (Fn.41), S. 101.

92  VIGH (19592) V 85/11 vom 13. Dezember 2011.
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dass sich die konkrete Ausgestaltung des Wahlverfahrens nicht als geeignet er-
wies, die Identitit der Wihler zu tiberpriifen und zugleich das Stimmgeheimnis
zu gewihrleisten. Politisch bedeutete das Urteil einen erheblichen Riickschlag
fiir die elektronische Stimmabgabe in Osterreich.

Den kritischen Stimmen ist insoweit beizupflichten, als das Stimmgeheimnis
durch das E-Voting nicht prinzipiell in Frage gestellt werden darf. Dies ist jedoch
auch nicht der Fall. Im Gegenteil: Art. 8a Abs.2 BPR hilt neben der in Art.5
Abs. 7 BPR allgemein verankerten Pflicht zur Wahrung des Stimmgeheimnisses
deklaratorisch fest, dass dieser Grundsatz explizit auch bei der elektronischen
Stimmabgabe gilt. Im Verordnungsrecht wird nochmals bekriftigt, dass Vorkeh-
ren zu treffen sind, um das Stimmgeheimnis zu wahren (Art. 27b lit.a Nr.4
VPR). In den kantonalen Gesetzen finden sich entsprechende Vorschriften.”?

Auch ist die Wahrung des Stimmgeheimnisses beim E-Voting aufgrund der
faktischen Gegebenheiten noch anspruchsvoller als bei der brieflichen Stimm-
abgabe.”* Im Vergleich zu den bereits bislang akzeptierten Risiken fiir das
Stimmgeheimnis bei der brieflichen Stimmabgabe®® bedeutet das E-Voting in-
des lediglich eine graduelle und nicht eine grundlegende Verinderung der Ge-
fahrenlage.” Gewisse Einschrinkungen des Stimmgeheimnisses wiren im Ub-
rigen im Hinblick auf die angestrebte Erh6hung der Stimmbeteiligung®” und die
Moglichkeiten zu einer exakteren Ermittlung des Ergebnisses hinzunehmen.”®

Schliesslich haben die Gesetzgeber in Bund und Kantonen eine Abwigung
zwischen dem gesellschaftlichen Bediirfnis nach der Stimmabgabe auf elektroni-
schem Weg und den damit verbundenen erhéhten Risiken fiir die Wahrung des
Stimmgeheimnisses vorgenommen. Diese Abwiigung ist zu akzeptieren, solange
sich nicht zeigt, dass das Stimmgeheimnis systematisch untergraben wiirde.”” Es
steht den Kantonen nach gegenwiirtiger Rechtslage ausserdem frei, eine abwei-
chende Gefahrenbeurteilung vorzunehmen und auf das E-Voting ganz zu verzich-
ten.

Zu beachten ist auch, dass die Stimmberechtigten selbst fiir die Wahrung des
Stimmgeheimnisses verantwortlich sind und entsprechende Massnahmen tref-
fen miissen.'” Niemand ist gezwungen, die elektronische Stimmabgabe vom

93 Siehe Fn. 65.

94 Vgl. dazu STEINMANN (Fn. 82), Art. 34 Rz. 20.

95 Zur Gefihrdung des Stimmgeheimnisses und den vergleichbaren Missbrauchsgefahren bei der
brieflichen Stimmabgabe HANGARTNER/KLEY (Fn. 47), Rz. 176.

96 Ebenso FLUckIGER (Fn. 37), S. 140.

97 Dazu HALLER/KOLzZ/GAcCHTER (Fn.7), Rz. 1333,

98 So auch Braun (Fn. 34), Rz. 633.

99 Entsprechend in Bezug auf die gesetzliche Verankerung im Kanton Genf BGer 1C_329/2011,
Urteil vom 22, Dezember 2011, E. 3.4, Siehe zu den ihnlichen Erwiigungen der Vorinstanz, der
Chambre administrative de la Cour de Justice, CACJ, Urteil vom 17. Mai 2011, A/1407/2011-
ELEVOT, ATA/303/2011; CACI, Urteil vom 28. Juni 2011, A/1527/2011-ELEVOT, ATA/414/
2011. '

100 Entsprechend zum schriftlichen Ausfiillen des Stimmzettels HANGARTNER/KLEY (Fn.47),
Rz.2568.
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Arbeitsplatz aus zu nutzen oder den Computer zu Hause im Beisein von Fami-
lienangehorigen zu bedienen. Das Argument der Wahrung des Stimmgeheim-
nisses darf vor diesem Hintergrund nicht dazu verwendet werden, paternalisti-
schen Ansitzen zum Durchbruch zu verhelfen. Diese sind mit dem Bild des
verstidndigen, sich informierenden Stimmberechtigten in der schweizerischen
Demokratie,'?" «die dem Biirger zutraut, zwischen den verschiedenen gegen-
sdtzlichen Auffassungen zu unterscheiden, unter den Meinungen auszuwihlen,
Ubertreibungen als solche zu erkennen und vernunftgemiiss zu entscheiden», 02
nicht zu vereinbaren.

Auch bei einer flichendeckenden Erdffnung des elektronischen Stimmka-
nals ist demnach keine Verletzung des Stimmgeheimnisses zu erkennen. Nor-
mativ ist das Stimmgeheimnis beim E-Voting umfassend abgesichert. Faktisch
ergeben sich keine grundlegend neuen Bedenken, die sich nicht bereits bei der
brieflichen Stimmabgabe aufdréingten.

cc. Korrekte Ermittlung des Abstimmungsergebnisses
aaa. Technisches Risiko der Ergebnismanipulation

Das grosste Problem hinsichtlich der Einhaltung der Abstimmungsfreiheit
(Art. 34 Abs.2 BV) ist das Erfordernis, dass kein Abstimmungs- oder Wahler-
gebnis anerkannt wird, das nicht den freien Willen der Stimmbiirger zuverlidssig
und unverfilscht zum Ausdruck bringt.!%* Dazu gehort unter anderem, dass
Wahl- und Abstimmungsergebnisse sorgfiltig und ordnungsgemiss ermittelt
werden. Art. 8a Abs. 2 BPR bekriftigt dementsprechend, dass Missbrauche ge-
rade auch bei der elektronischen Stimmabgabe ausgeschlossen sein miissen.
Die kantonalen Regelungen betonen im Zusammenhang mit dem E-Voting die
Wichtigkeit der exakten Ergebnisermittlung.!* Die zuverlissige und unver-
falschte Ermittlung des Willens der Stimmberechtigten ist bei der elektroni-
schen Stimmabgabe im Unterschied zur brieflichen Stimmabgabe aufgrund der
tatsdchlichen Umsténde strukturell gefihrdet, da die Moglichkeit eine Stimme
zu manipulieren, die Moglichkeit impliziert, alle Stimmen in der elektronischen
Urne zu manipulieren.'®

101 Grovanni Biacaini, Bundesverfassung der Schweizerischen Eidgenossenschaft, Ziirich 2007,
Art. 34 Rz.27; TorNaY (Fn. 82), S. 281 f. Ausfiihrlich zu diesem Thema ANDREAS AUER, Das
Bild des Stimmbiirgers in der Rechtsprechung des Bundesgerichts, in: Béatrice Ziegler/Nicole
Wilti (Hrsg.), Wahl-Probleme der Demokratie, Ziirich 2012, S. 19 ff.

102 BGE 98 Ia 73 E. 3. b) S. 80.

103 Dazu und zum Folgenden BGE 131 1442 E. 3.1 S.447; BGE 136 1 364 E.2.1 S.366; AUER/
MALINVERNI/HOTTELIER (Fn.47), Rz.923f.; HANGARTNER/KLEY (Fn.47), Rz.2551; STEIN-
MANN (Fn. 82), Art. 34 Rz. 20.

104 Siche oben Fn. 65.

105 Bericht des Bundesrates zu Vote électronique (Fn. 37), S. 116; HoTTELIER (Fn. 34), S. 70; KLEY/
FELLER (Fn.41), S. 101. Siche ausserdem HALLER/K6Lz/GACHTER (Fn.7), Rz. 1334,
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bbb. Uberpriifbarkeit der technischen Abliufe

Eine wichtige Rolle fiir den faktischen Ausschluss systematischen Missbrauchs
spielt die Uberpriifbarkeit der Abliufe beim E-Voting, vor allem beim Zihlvor-
gang.'% Problematisch ist dabei, dass die Stimmberechtigten den technischen
Vorgang der Stimmabgabe im Regelfall mangels Fachkunde nicht iiberwachen
konnen.'”” Kommt es zu Datenverlusten oder einem Systemabsturz, also zu
Problemen, die nur durch Fachleute behoben werden konnen, ist die Glaubwiir-
digkeit des demokratischen Verfahrens schwer beeintrichtigt.'”® Die Abstim-
mungsfreiheit miisste bis auf weiteres als verletzt angesehen und die Anwen-
dung des E-Voting ausgesetzt werden.!” Erst wenn die Sicherheit infolge
plausibler Massnahmen gewiihrleistet wire, wiirde sich eine neue Beurteilung
rechtfertigen.

cce. Rechtslage in Osterreich

Die mangelnde Nachvollziehbarkeit der Abldufe bei der Erfassung und Aus-
zdhlung der Stimmen fiihrte dazu, dass der Osterreichische Verfassungsgerichts-
hof das E-Voting als mit demokratischen Grundsitzen nicht vereinbar ansah. Er
kritisierte anldsslich der Hochschulwahlen vor allem, dass der Wahlkommission
keine ausreichenden Einsichtsbefugnisse iibertragen wurden, um eine transpa-
rente und der Offentlichkeit zugingliche Kontrolle zu ermdglichen.!'? Letztlich
wurde die Nachpriifbarkeit und Nachvollziehbarkeit fiir die Offentlichkeit als
unzureichend angesehen, weil beim E-Voting im Unterschied zur Stimmabgabe
mit Wahlzetteln Fehler und Manipulationen zum einen schwerer zu erkennen
sind und zum anderen von grosserer Tragweite sein konnen.

ddd. Rechtslage in Deutschland

Das deutsche Bundesverfassungsgericht erklirte in einem Urteil aus dem Jahr
2009 den Einsatz rechnergesteuerter Wahlgerite, sogenannter Wahlcomputer,
wegen eines Verstosses gegen den Grundsatz der Offentlichkeit der Wahl
(Art. 38 GG (Grundgesetz) i.V.m. Art. 20 Abs. 1 und Abs. 2 GG) fiir unzulas-
sig.!'!! Dabei handelte es sich um elektronische Wahlgeriite, die in der Wahlka-
bine eines Wahllokals eingesetzt wurden, um die Auszihlung der Stimmen zu
beschleunigen und zu vereinfachen.

Nach Auffassung des Bundesverfassungsgerichts ist die Offentlichkeit der
Wahl Grundvoraussetzung fiir eine demokratische Willensbildung, welche
«die Ordnungsgemiissheit und Nachvollziehbarkeit der Wahlvorginge [sichert]

106 Vgl. Braun (Fn. 34), Rz. 581.

107 BorsfLy (Fn.34), Rz.211; KLEY/FELLER (Fn.41), S. 98T,
108 Dazu KLEY (Fn.38), § 24 Rz.77.

109 Siehe auch Auer/vonN ArX (Fn. 34), S. 492,

110 VfGH (19592) V 85/11 vom 13. Dezember 201 1.

111 BVerfGE 123, 39 Rz.91.
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und [...] damit eine wesentliche Voraussetzung fiir begriindetes Vertrauen der
Biirger in den Ablauf der Wahl [schafft].»!'*> Die Wahl miisse dergestalt «vor
den Augen der Offentlichkeit ablaufen», dass sich die Wahlberechtigten selbst
von der Rechtmissigkeit des Ubertragungsaktes iiberzeugen konnten, um das
fiir die demokratische Legitimitit staatlicher Entscheidungen notwendige Ver-
trauen des Souveridns in die dem Wihlerwillen entsprechende Besetzung des
Parlaments zu gewihrleisten.!'® Ein Wahlverfahren, bei dem der Wihler nicht
nachvollziehen konne, ob seine Stimme unverfilscht erfasst und in die Ermitt-
lung des Wahlergebnisses einbezogen werde und fiir welches nicht klar sei, wie
die abgegebenen Stimmen zugeordnet und gezihlt wiirden, geniige daher den
verfassungsrechtlichen Anforderungen nicht.!'

In Anbetracht der Manipulierbarkeit und Fehleranfilligkeit elektronischer
Wahlgerite miissten Wahlhandlung und Ergebnisermittlung ohne besondere
Sachkenntnis iiberpriift werden konnen, wozu es nicht ausreiche, dass der Wih-
ler ausschliesslich durch eine elektronische Anzeige dariiber unterrichtet werde,
dass seine Stimmabgabe registriert worden sei.''> Im konkreten Fall seien die
Stimmen nach der Stimmabgabe nur auf einem elektronischen Speicher erfasst
worden, weshalb weder die Wihler noch die im Wahllokal anwesenden Biirger
hitten tiberpriifen kénnen, ob die abgegebenen Stimmen unverfilscht von den
Wahlgeriten erfasst worden seien.''® Ein gegenliufiges Verfassungsprinzip,
das eine Einschrinkung der Offentlichkeit der Wahl rechtfertigen konne, sei
nicht erkennbar.!'” Auch in Deutschland diirften angesichts dieser schwerwie-
genden Bedenken ungeachtet der in der sozialen Realitit weit verbreiteten digi-
talen Kommunikation alle Formen des E-Voting auf absehbare Zeit aus verfas-
sungsrechtlichen Griinden ausgeschlossen sein.''®

eee. Mangelnde Ubertragbarkeit auf die Rechtslage in der Schweiz

Die Erwédgungen des Osterreichischen Verfassungsgerichtshofes und des deut-
schen Bundesverfassungsgerichts konnen jedoch aus tatséchlichen und recht-
lichen Griinden nicht auf die Schweiz iibertragen werden. Im Hinblick auf die
den beiden Entscheidungen zugrundeliegenden Sachverhalte ergeben sich in
tatsdchlicher Hinsicht erhebliche Unterschiede zur Situation des E-Voting in
der Schweiz. Zuniichst hatten beide Entscheidungen nicht Volksabstimmungen,
sondern Wahlen zum Gegenstand. Das Urteil des deutschen Bundesverfas-
sungsgerichts bezieht sich zudem nicht auf die klassische Form des E-Voting,

112 BVerfGE 123, 39 Rz. 106.

113 BVerfGE 123, 39 Rz. 108.

114 BVerfGE 123, 39 Rz. 112.

115 BVerfGE 123, 39 Rz. 118f.

116 BVerfGE 123, 39 Rz. 155.

117 BVerfGE 123, 39 Rz. 126.

118 Siehe zu dieser Einschitzung MARGRIT SECKELMANN, Wohin schwimmt die Demokratie?,

DOV 2014, S. 1, 4. Kritisch JENs KErRSTEN, Schwarmdemokratie, JuS 2014, S. 673, 678.
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bei der die Stimmberechtigten zu Hause von ihrem eigenen Personalcomputer
aus ihre Stimme abgeben, sondern auf elektronische Hilfsmittel im Wahllokal.
Wiihrend das E-Voting in der Schweiz einen Ersatz fiir die briefliche Stimmab-
gabe bildet, welche die Stimmabgabe von einem beliebigen Ort ausserhalb des
Wahllokals ermdglicht («Distanz-E-Voting»), sollten die Wahlcomputer in
Deutschland die Urnen innerhalb eines Wahllokals ersetzen.'!”

Auch in rechtlicher Hinsicht ergeben sich wesentliche Unterschiede. Im
deutschen Verfassungsrecht ist neben den in Art. 38 Abs.1 Satz 1 GG aus-
driicklich genannten Grundsitzen allgemeiner, unmittelbarer, freier, gleicher
und geheimer Wahl der ungeschriebene Wahlrechtsgrundsatz der Offentlichkeit
der Wahl anerkannt, auf den sich das Bundesverfassungsgericht in dem betref-
fenden Fall massgeblich stiitzte. Die Abstimmungsfreiheit gemiiss Art. 34
Abs. 2 BV umfasst demgegeniiber keinen derartigen Gehalt. Zudem ist das 6f-
fentliche Interesse an einer Ergebnisermittlung mithilfe elektronischer Stim-
menerfassung in Rechtsordnungen, in denen lediglich alle vier bis fiinf Jahre
Wahlen stattfinden, viel geringer als in einem System, in dem vier Mal pro
Jahr Volksabstimmungen durchgefiihrt werden. Hinzu kommt in Deutschland
eine viel stirkere Gewichtung der physischen Stimmabgabe im Wahllokal, da
die Briefwahl gesondert beantragt werden muss.

Angesichts zahlreicher Unterschiede in tatsdchlicher und vor allem auch
rechtlicher Hinsicht bietet die Rechtsvergleichung insoweit aufschlussreiches
Anschauungsmaterial und ist durchaus geeignet, die dem E-Voting gegeniiber
kritisch eingestellte Auffassung in der rechtspolitischen Diskussion mit sehr be-
denkenswerten Argumenten zu stirken. Verfassungsrechtlich lassen sich dog-
matische Anleihen bei der ausldndischen Rechtsprechung hingegen nur schwer
begriinden.

fff. Rechtsprechung in der Schweiz

Auch in der Schweiz hatte sich die Rechtsprechung vereinzelt mit dem Ein-
wand der Manipulierbarkeit von Ergebnissen der elektronischen Stimmabgabe
zu befassen. Im Jahr 2009 wurde die Zuverlissigkeit der elektronischen Stimm-
abgabe im Kanton Genf mittels einer gerichtlichen Beschwerde grundsiitzlich
in Frage gestellt. Das Bundesgericht hat die generellen Einwiinde gegen das
Abstimmungssystem insbesondere im Hinblick auf die detaillierten rechtlichen
Rahmenbedingungen in der VPR fiir unzureichend begriindet angesehen und
die Beschwerde daher abgewiesen.'?’

Mit einer weiteren Beschwerde aus dem Jahr 2011 wurde eine Verletzung
der Abstimmungsfreiheit (Art. 34 Abs.2 BV) geltend gemacht, da die Stimm-
berechtigten ungeachtet der Sicherheitsbedenken die Korrektheit der Erfassung

119 Vgl. zu den kategorialen Unterschieden zwischen diesen beiden Formen Braun (Fn.34),
Rz.541; ebenso BorBELY (Fn. 34), Rz. 191.
120 BGer 1C_257/2009, Urteil vom 1. Oktober 2009, E. 3.

284 ZSR 201511



Der elektronisch handelnde Staat

der abgegebenen Stimme nicht iiberpriifen konnten. Es sei also nicht gesichert,
dass das festgestellte Resultat dem wirklichen Willen der Stimmberechtigten
entspreche. Nachdem das Genfer Verwaltungsgericht unter Bezugnahme auf
die vorgingigen Beschwerdeverfahren nicht auf diese Beschwerde eingetreten
war,!?! verwies das Bundesgericht die Angelegenheit zuriick, weil das Verwal-
tungsgericht zu strenge Anforderungen an die Darlegung von Unregelmissig-
keiten im Abstimmungsverfahren gestellt hatte.!?

Zwischenzeitlich hatte ein Hacker am Beispiel des Genfer Abstimmungssys-
tems einen Virus auf dem Computer eines Stimmberechtigten eingepflanzt. Das
Genfer Verwaltungsgericht gelangte bei seiner erneuten Befassung zum
Schluss, dass der Einsatz des elektronischen Stimmkanals die Abstimmungs-
freiheit (Art. 34 Abs.2 BV) gleichwohl nicht verletze, da es dem Beschwerde-
fithrer abgesehen von der abstrakten Infragestellung der Legitimitét der elektro-
nischen Stimmabgabe nicht gelungen sei, konkrete Zweifel an der Einhaltung
der Sicherheitsvorschriften anlisslich der Abstimmung zu wecken.!?? Insbeson-
dere konne angesichts des rapiden technischen Fortschritts aus einem zwei
Jahre spiter erfolgten Hacker-Angriff nichts hergeleitet werden.'?* Eine abs-
trakte Normenkontrolle finde dariiber hinaus im Rahmen einer Stimmrechtsbe-
schwerde nicht statt, zumal in Art.48 Abs.2 der seinerzeit giiltigen Genfer
Kantonsverfassung die elektronische Stimmabgabe ausdriicklich zugelassen
gewesen sel.

Das Bundesgericht ist auf die hiergegen gerichtete Beschwerde nicht einge-
treten, soweit der Beschwerdefiihrer im Wege einer abstrakten Normenkon-
trolle gegen die gesetzlichen Bestimmungen zur Einfithrung der elektronischen
Stimmabgabe hiitte vorgehen miissen.!> In der Sache stellte das Bundesgericht
die Einhaltung der detaillierten gesetzlichen Vorschriften, insbesondere der in
Art. 60 Abs.2 LEDP GE genannten Sicherheitsanforderungen, fest und ver-
neinte daher mangels fehlerhafter Ermittlung der Ergebnisse eine Verletzung
der Abstimmungsfreiheit.'?

Das Bundesgericht wies erginzend darauf hin, dass die weiterreichenden
Massgaben in der VPR nur fiir Abstimmungen auf Bundesebene gelten und
dass der Bundesrat das Genfer System der elektronischen Stimmabgabe mehr-
fach fiir die versuchsweise Erprobung genehmigt habe. Auch nach Ansicht des
Bundesgerichts waren die allgemeinen Bedenken des Beschwerdefiihrers nicht
geeignet, den korrekten Ablauf der konkreten Abstimmung substantiiert in
Zweifel zu ziehen. Die Grundsatzfrage der Verfassungskonformitit der elektro-
nischen Stimmabgabe ist damit aber nach wie vor formell nicht hochstrichter-

121 CACIJ, Urteil vom 21. August 2012, A/3506/2011-ELEVOT ATA/533/2012.

122 BGer 1C_477/2012, Urteil vom 27 Mirz 2013, E. 2.2.-2.4.

123 CAC]J, Urteil vom 25. Februar 2014, A/3506/2011-ELEVOT ATA/118/2014, E. 4.
124 CACI, Urteil vom 25. Februar 2014, A/3506/2011-ELEVOT ATA/118/2014, E. 4.
125 BGer 1C_136/2014, Urteil vom 22. Juli 2014, E. 1.

126 BGer 1C_136/2014, Urteil vom 22. Juli 2014, E. 5.2.
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lich entschieden, nicht zuletzt weil bislang keine abstrakte Normenkontrolle
gegen die einschligigen kantonalen Bestimmungen angestrengt wurde.

ggg. Verifizierbarkeit als Schliissel fiir die Verfassungskonformitét

Massgeblich fiir die Einhaltung der Sicherheitsanforderungen ist nach gegen-
wirtigem Stand die Verifizierbarkeit der Stimmabgabe, denn auf diese Weise
lassen sich durch Softwarefehler, menschliche Fehlleistungen oder vorsitzliche
Manipulationen verursachte systematische Fehlfunktionen im Abstimmungsab-
lauf vor der Publikation des Abstimmungsergebnisses mutmasslich entde-
cken.!?

Die Verifizierbarkeit ist gemiss Art. 271 VPR eine der Kernvoraussetzungen
fiir die flichendeckende Einfithrung der elektronischen Stimmabgabe in einem
Kanton. So miissen Kantone, die das ganze Elektorat in einen Versuch einbe-
ziehen wollen, sicherstellen, dass der korrekte Ablauf der elektronischen
Stimmabgabe und die Korrektheit des Ergebnisses dieses Stimmkanals verifi-
ziert werden konnen (Art. 271 Abs. 2 VPR). Werden bei der Verifizierung Unre-
gelmissigkeiten festgestellt, so muss die Anzahl fehlerhafter Stimmen erhoben
oder zumindest das Ausmass der Auswirkungen auf das Auszidhlungsergebnis
abgeschitzt werden konnen (Art. 271 Abs. 4 VPR).

Im Ubrigen miissen die Kantone alle wirksamen und angemessenen Mass-
nahmen ergreifen, um zu gewihrleisten, dass der Urnengang korrekt durch-
gefiihrt und abgeschlossen werden kann (Art. 27j Abs.1 VPR). Die Abstim-
mungssysteme und die jeweiligen Betriebssysteme miissen ausserdem
regelméssig durch unabhingige Experten evaluiert werden (Art. 271 VPR).

Aufgrund der mittlerweile erfolgten Konkretisierungen der Verifizierbarkeit
tiberzeugt die Rechtsprechung des Bundesgerichts umso mehr. Solange nicht
konkret dargelegt wird, dass ein elektronisches Abstimmungssystem Miingel
aufweist, ist in Anbetracht der detaillierten verfahrens- und materiell-recht-
lichen Einkleidung des E-Voting davon auszugehen, dass eine korrekte Ermitt-
lung der Abstimmungsergebnisse gewihrleistet ist und die Abstimmungsfrei-
heit nicht verletzt wird. Bloss theoretische Bedenken sind nicht geeignet, das
Fortbestehen dieser Vermutung zu erschiittern. Aus der staatlichen Schutz-
pflicht zugunsten der Abstimmungsfreiheit ldsst sich allerdings ein Anspruch
der Stimmberechtigten herleiten, dass stets das sicherste und am besten geeig-
nete Abstimmungssystem zur Verfiigung gestellt wird.'*® Erwidhnung verdient
dabei der Umstand, dass die elektronische Bearbeitung der Stimmen bei einem
korrekt funktionierenden System wesentlich sicherer und zuverlissiger ist als
die manuelle Auszihlung.'?

127 Bericht des Bundesrates zu Vote électronique (Fn.37), S. 115f.
128 BorsELy (Fn. 34), Rz. 207.
129 Bericht des Bundesrates zu Vote électronique (Fn. 37), S.78.
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Es ist in diesem Zusammenhang iiberdies daran zu erinnern, dass das Bun-
desgericht mit Blick auf die Abstimmungsfreiheit sogar das Abschitzen eines
Abstimmungsresultates an der Landsgemeinde!*° fiir zuliissig hilt,'*' wenn nur
die Behorden grosse Sorgfalt walten lassen.!3? Das Bundesgericht stiitzte seine
Auffassung auf die weitverbreitete Anerkennung der Institution der Landsge-
meinde und der Versammlungsdemokratie.!** Dass es in einem Einzelfall zu
Schwierigkeiten bei der Feststellung des Ergebnisses kommen kénne, sei sys-
tembedingt und fithre angesichts der mit der Landsgemeinde verbundenen, aus
ihrer Biirgernihe resultierenden Vorteile nicht zu einer Verletzung der Abstim-
mungsfreiheit.!34

Die Legitimitiit des elektronischen Abstimmungsverfahrens hingt wie bei
der Landsgemeinde massgeblich vom fortbestehenden Vertrauen der Stimmbe-
rechtigten ab.!3® Begleitend dringen sich daher bereits heute verstirkte Kon-
trollmechanismen auf, die zugleich eine vertrauensbildende Wirkung entfalten.
Dies konnte beispielsweise durch eine Art Beobachter aus dem Kreis der
Stimmberechtigten geschehen, welche die Vertrauenswiirdigkeit der Ergeb-
nisermittlung kontrollieren wiirden.'*® Auch die Bildung sachkundiger unab-
hiangiger Expertengremien kdme insoweit als geeignete Massnahme in Be-
tracht.'*” Die Mitglieder konnten beispielsweise von den politischen Parteien
vorgeschlagen werden.

Auch vollige Transparenz, abgesichert durch einen individuellen Anspruch
auf Zugang zu allen relevanten technischen Daten, und eine entsprechende In-
formationspflicht der Behorden wiirden das Vertrauen erheblich stirken.!*® Es
ist zu erwarten, dass die Zivilgesellschaft auf diese Weise technische Schwach-
stellen aufdeckt und damit zu deren Behebung beitriigt beziehungsweise bereits
eine priaventive Wirkung bei der Entwicklung der Abstimmungssysteme entfal-
tet. Ahnlich wie der Protest der vor Ort anwesenden Stimmberechtigten an der
Landsgemeinde gegen ein durch den Landammann angeblich fehlerhaft ermit-
teltes Ergebnis konnten Einwinde von Computerspezialisten gegen bestimmte
Unregelmiissigkeiten beim E-Voting 6ffentlich gemacht werden. !

130 Dazu HANGARTNER/KLEY (Fn.47), Rz. 2389, 2558.

131 Kritisch TorNAY (Fn. 82), S.280f. Im Zusammenhang mit dem E-Voting ebenfalls die Lands-
gemeinde als Vergleichsobjekt heranziehend Auer/von Arx (Fn. 34), S. 494,

132 BGE 1211138 E.5 d) S. 149, Siehe auch BGE 100 Ia 362 E.5 b) S. 364; BGE 104 [a 428 E. 3
a) S.431.

133 BGE 1211138 E.5b) S. 146.

134 BGE 1211138 E.4 a)S.143,5d)S. 149.

135 AuEr/von Arx (Fn. 34), S.492.

136 Vgl. auch BorsELY (Fn. 34), Rz. 213.

137 Auer/von Arx (Fn. 34), S.497; FLuckiGeRr (Fn. 37), S. 146f.

138 Ausfiihrlich dazu FLuckicer (Fn. 37), S. 148-155.

139 Zu dieser Parallele Auer/von Arx (Fn. 34), S. 495.
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4. Publikation von Erlassen
a. Bund

Eine herausragende praktische Bedeutung hat die Digitalisierung staatlicher
Verfahren bei der Publikation von Erlassen. Die flichendeckende Veroffent-
lichung der Rechtsquellen durch Bund, Kantone und Gemeinden im Internet
erhoht Ubersichtlichkeit, Aktualitit und Zuginglichkeit im Vergleich zur analo-
gen Publikation in Papierform ganz erheblich.'*’ Die Sammlungen des Bundes-
rechts und das Bundesblatt werden bislang noch parallel in gedruckter und
elektronischer Form online verdffentlicht (Art. 16 Abs.1 PublG;'*! Art.29
Abs. 1 PublV)'#2, Massgeblich ist die gedruckte Fassung der Amtlichen Samm-
lung (Art. 9 Abs. 1 Satz 1 PublG).

Ab dem Jahr 2016 vollzieht der Bund einen «Primatwechsel».'** Der hierun-
ter zu verstehende Wechsel zum Vorrang der elektronischen Version der Amt-
lichen Sammlung tridgt nach Ansicht des Bundesrates den vollig veriinderten
Gewohnheiten und den dadurch begriindeten Erwartungen der Nutzerinnen
und Nutzer Rechnung, die zu weiten Teilen auf die Sammlungen im Internet
zugreifen.'* Auch kann der Aktualisierungsrhythmus der beschleunigten
Rechtsetzungspraxis angepasst und bedarfsabhiingig erhoht werden.'*

Die Veroffentlichung erfolgt inskiinftig primir tiber eine 6ffentlich zugéing-
liche Online-Plattform als Publikationsmedium (Art. la PublG n.F.).!*® Mass-
gebend ist die online auf der Publikationsplattform verdffentlichte Fassung
(Art. 15 Abs. 2 PublG n.F). Die auf der Publikationsplattform veréffentlichten
Texte konnen aber nach wie vor in gedruckter Form bezogen werden, wobei der
Bundesrat in einer Verordnung die genauen Bedingungen und die Mindestan-
zahl fiir die gedruckten Texte festlegt (Art. 16 Abs.2 und Abs. 3 PublG n.F.).
Mittelfristig konnten die Papierfassungen bei fehlendem Bedarf im Wege von
Verordnungsinderungen mehr und mehr verschwinden. Um aber den Bediirf-
nissen der Nutzer tatsdchlich Rechnung zu tragen und das Einsparungspoten-

140 Siehe auch BERNHARD WALDMANN/ZENO SCHNYDER VON WARTENSEE, Funktion und Bedeu-
tung der amtlichen Gesetzessammlungen heute, LeGes 2013, S. 11, 15.

141 Bundesgesetz iiber die Sammlungen des Bundesrechts und das Bundesblatt (Publikationsgesetz,
PublG; SR 170.512).

142 Verordnung iiber die Sammlungen des Bundesrechts und das Bundesblatt (Publikationsverord-
nung, PublV; SR 170.512.1). _

143 Dazu PierrE TERCIER/CHRISTIAN ROTEN, La Loi fédérale sur les recueils du droit fédéral et la
Feuille fédérale, SJIZ 111/2015, S. 113, 115.

144 Botschaft zur Anderung des Publikationsgesetzes (Primatwechsel von der gedruckten zur elek-
tronischen Version der amtlichen Vertffentlichungen), BBl 2013 7057 7065. Siehe zum Nut-
zungsverhalten auch MicHEL MoRrET, Modernisation des systémes relatifs & la publication du
droit fédéral et primauté de la version électronique, juridiquement contraignante, LeGes 2013,
S. 177, 178.

145 Luc VoLLERY, Publication de la législation: vers la primauté de la version électronique, FZR
2014, S. 101, 116.

146 Zum PublG n.F. BBI 2014 7255. Niher zur Publikationsplattform TErcIER/ROTEN (Fn. 143),
S.117-119.
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zial auszuschopfen, wire in einem weiteren Schritt die elektronische Version
der Systematischen Sammlung fiir massgeblich zu erkldren.'#’

b. Kantone

Sdmtliche Kantone bieten seit einigen Jahren im Internet elektronische Versio-
nen der amtlichen Gesetzessammlungen an.!'*® Meist geschieht dies parallel zur
gedruckten Version, wobei héufig die chronologische Sammlung in der ge-
druckten Fassung massgebend ist.'** In diesem Fall begriindet die elektronische
Version der systematischen Sammlung schutzwiirdiges Vertrauen nur insoweit,
als eine individuell-konkrete Vertrauensgrundlage geschaffen wurde, was bei
einer Publikation im Internet nicht gegeben ist.!*® Im Kanton Obwalden wird
die systematische Sammlung nur in einer elektronischen Gesetzesdatenbank
gefiihrt.!>! Massgeblich ist aber die gedruckte Version der im Amtsblatt versf-
fentlichen chronologischen amtlichen Gesetzessammlung.!>?

Im Kanton Aargau hingegen erscheinen die amtlichen Publikationsorgane
nur in elektronischer Form.!'>® Mangels gedruckter Fassung ist somit in jedem
Fall die elektronische Fassung massgeblich.'>* Mit der Auslegung der aargaui-
schen Regelung hatte sich das Bundesgericht bereits zwei Mal zu befassen, ein-
mal im Zusammenhang mit der Einhaltung der Frist zur Erhebung einer Stimm-
rechtsbeschwerde und einmal in Bezug auf die Frist zur Ergreifung des
Referendums. Nach der Gemeindeordnung der Stadt Aarau ist fiir den Beginn
des Fristenlaufes bei publikationspflichtigen Gegenstinden die Verdffent-
lichung in dem in elektronischer Form erscheinenden kantonalen Amtsblatt
massgebend. Beschwerde- und Referendumsfrist beginnen somit im Zeitpunkt
der Online-Publikation. Die grundsitzliche Frage, ob die Beschrinkung des
Amtsblattes auf eine elektronische Version verfassungsgemdiss ist, vertiefte das
Bundesgericht dabei nicht.!>>

Es setzte sich indes vor dem Hintergrund der elektronischen Fassung des
Amtsblattes mit der Auslegung der Bestimmung zum Fristbeginn im kommu-
nalen Recht auseinander und gelangte dabei zu einer differenzierten Losung.

147 Dagegen allerdings unter Verweis auf die Rechtssicherheit VoLLERY (Fn. 145), S. 120f.

148 Exemplarisch § 11 Gesetz iiber die Gesetzessammlungen und das Amtsblatt (Publikationsgesetz
ZH; LS 170.5). Siehe zu Regelungen in weiteren Kantonen VoLLERY (Fn. 145), S. 107-110.

149 So im Kanton Ziirich gemiss § 3 Abs. 1 Publikationsgesetz ZH und § 16 Abs. 3 Publikationsver-
ordnung (PublV; LS 170.51). Siehe dazu BGer 2C_407/2012, Urteil vom 23, November 2012,
E.3.2.

150 BGer 2C_407/2012, Urteil vom 23. November 2012, E. 3.3,

151 Art.2 Gesetz iiber die Gesetzessammlung und das Amtsblatt (Publikationsgesetz OW; GDB
131.1).

152  Art. 6 Publikationsgesetz OW.

153 §13 Abs. 1 Gesetz iiber die amtlichen Publikationsorgane (Publikationsgesetz, PuG AG; SAR
150.600). .

154 Siehe auch MULLER/UHLMANN (Fn. 9), Rz. 169.

155 BGer 1C_577/2013, Urteil vom 2. Oktober 2013, E. 3.2.
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«Die ausschliessliche Publikation des kantonalen Amtsblattes in elektronischer
Form trdgt dazu bei,» so das Bundesgericht, «dass die Stimmberechtigten ange-
sichts der kurzen Frist von drei Tagen praktisch gezwungen sind, tdglich im In-
ternet das Amtsblatt zu konsultieren, um festzustellen, ob ein neuer Entscheid
ihres Gemeindeparlaments aufgeschaltet ist, um noch rechtzeitig eine Be-
schwerde formulieren zu konnen.»'*° In Bezug auf die kurze dreititige Frist
zur Anfechtung eines Beschlusses des Gemeindeparlaments bejaht das Bundes-
gericht daher einen Verstoss gegen die Garantie der politischen Rechte (Art. 34
BV), wenn fiir den Fristbeginn auf die elektronische Publikation anstelle der
spiter in der Tageszeitung erfolgten Veroffentlichung abgestellt wird. !>’

Mit Blick auf die Einhaltung der 30 Tage wihrenden Referendumsfrist ver-
letzt das Abstellen auf die elektronische Publikation die politischen Rechte hin-
gegen nicht, da bei Personen, die potenziell das Referendum ergreifen wollen,
eine gewisse Organisation zur frithzeitigen Lancierung der Unterschriften-
sammlung vorausgesetzt werden konne.'>® Bei geniigendem zeitlichem Vorlauf
ist demzufolge auch bei der Anordnung negativer Rechtsfolgen eine vollstéin-
dige Umstellung auf elektronische Publikationsformen zulissig.

5. Zukunftsperspektive E-Collecting

Die Sammlung der fiir das Zustandekommen einer Volksinitiative erforder-
lichen grossen Anzahl von Unterschriften stellt fiir die Initianten regelméssig
eine Herausforderung dar. So sind auf Bundesebene 100 000 Unterschriften er-
forderlich, damit eine Volksinitiative auf Anderung der Verfassung zustande
kommt (Art. 139 Abs. 1, Art. 194 Abs. 1 BV). Fiir die im kantonalen Recht vor-
gesehenen Initiativformen der Verfassungs- und der Gesetzesinitiative ist eben-
falls jeweils eine erhebliche Anzahl an Unterschriften notig.'>® Auch die
Sammlung der notwendigen Anzahl von Unterschriften fiir ein Referendum
birgt vor allem angesichts der kurzen Zeitspanne von beispielsweise 100 Tagen
auf Bundesebene (Art. 141 Abs.1 BV) nicht zu unterschitzende logistische
Schwierigkeiten.'%

Die Moglichkeit des elektronischen Sammelns der Unterschriften stellt im
Vergleich zur Sammlung physisch erteilter Unterschriften anldsslich einer per-
sonlichen Kontaktaufnahme eine starke Erleichterung der Ausiibung des Initia-
tiv- und des Referendumsrechts dar. Zumindest konnte ein grosserer Kreis von

156 BGer 1C_577/2013, Urteil vom 2, Oktober 2013, E. 3.3.2.

157 BGer 1C_577/2013, Urteil vom 2. Oktober 2013, E. 3.4.

158 BGE 140158 E.4.2.2 S.65.

159 Siehe zur Anzahl notwendiger Unterschriften im kantonalen Recht NicoLas ScHMITT, Les ini-
tiatives populaires cantonales — tendances récentes 2009-2013, LeGes 2014, S.247, 248-254.

160 Zur praktisch alleinigen Verantwortung der Urheber eines Referendums fiir die Einhaltung der
Frist und zur Anlastung gewdohnlicher behordlicher Ablaufstérungen BGE 139 II 303 E.7.5
S.312f1.
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Stimmberechtigten angesprochen werden, die bislang nur schwer erreicht wer-
den konnen und die Ubermittlung ginge im Hinblick auf die Einhaltung der
18monatigen beziechungsweise 100tigigen Sammelfrist schneller vonstatten.

Die Unterschriftensammlung durch elektronische Unterzeichnung im Inter-
net wird als E-Collecting bezeichnet.!®! Nicht erfasst ist davon allerdings die
blosse Moglichkeit, eine im Internet elektronisch zur Verfiigung gestellte Un-
terschriftenliste zu einer Volksinitiative herunterzuladen, wie sie in Art. 69a
BPR vorausgesetzt wird.'®? Diese Vorschrift erleichtert lediglich die Verbrei-
tung der Unterschriftenlisten, die dann aber physisch unterzeichnet und einge-
reicht werden miissen.'63

Das E-Collecting im eigentlichen Sinn wird in Art. 27q BPR nur rudimentér
geregelt. Danach kann der Bundesrat Versuche zur Unterzeichnung eidgendssi-
scher Volksbegehren auf elektronischem Wege genehmigen. Voraussetzung
hierfiir ist, «dass alle wirksamen und angemessenen Massnahmen ergriffen
werden, um die Kontrolle der Stimmberechtigung, das Stimmgeheimnis und
die korrekte Zuordnung aller Unterschriften zu gewihrleisten und um die Ge-
fahr gezielten oder systematischen Missbrauchs ausschliessen zu konnen.»

Bislang hat der Bundesrat noch keine Genehmigung zur Unterschriften-
sammlung in elektronischer Form erteilt. Die Griinde dafiir liegen in den nur
schwer abzuschitzenden Auswirkungen durch die elektronische Unterschrif-
tensammlung im Hinblick auf das Erreichen des Unterschriftenquorums und
die Einhaltung der Sammelfrist sowie in den offenen Fragen beziiglich der Si-
cherheit.'® Erst wenn der Bundesrat Versuche fiir das E-Collecting genehmigt,
ist zu erwarten, dass auch verschiedene Kantone diese Mdoglichkeit in kantona-
len Angelegenheiten schaffen werden.

II. Elektronische Verwaltung («E-Government»)

1. Begriffe

Electronic Government («E-Government») bezeichnet die Gestaltung und Ab-
wicklung von Handlungsabldufen bei der Regierungs- und Verwaltungstitig-
keit mit Hilfe von Informations- und Kommunikationstechniken («IKT»).16?
Es handelt sich um einen Sammelbegriff fiir die Vereinfachung der behdordli-

161 Napia Braun BINDER, Quoren und Fristen bei der elektronischen Unterschriftensammlung
(e-Collecting), ZSR 133 (2014) 1, S.539; BarRBARA PERRIARD, Das Stimmvolk hat das letzte
Wort, LeGes 2012, S. 151, 157.

162 Eine parallele Regelung findet sich in Bezug auf das fakultative Referendum in Art. 60a BPR.

163 Vgl. FLuckIGER (Fn. 37), S. 116f.

164 Ausfiihrlich zu den potenziellen Implikationen BRaun BINDER (Fn. 161), S. 545-554.

165 MAaRTIN IBLER, in: Theodor Maunz/Giinter Diirig, Grundgesetz (Hrsg.), Miinchen Stand: Juli
2014, Art..86 Rz. 165; KaHL (Fn. 3), § 74 Rz. 45; THORSTEN SIEGEL, Der virtuelle Verwaltungs-
akt, VerwArch 105 (2014), S.241, 243 m.w.N, Speziell zur Schweiz HALLER/K6LZ/GACHTER
(Fn.7), Rz. 1326.
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chen Titigkeiten durch elektronische Hilfsmittel respektive die vollstindige
Umstellung auf elektronische Prozesse.'®® Mithilfe technischer Geriite soll die
Verwaltungstitigkeit so biirgernah und wirtschaftlich wie mdglich gestaltet
werden.!'®” Dariiber hinaus ist mit dem E-Government die Vorstellung einer or-
ganisationsiibergreifenden Vernetzung zwischen Abteilungen, Ressorts und
Verwaltungsebenen bei der Erledigung von Verwaltungsaufgaben («integrierte
Verwaltung») verbunden.'6®

Die IKT beeinflussen dabei mehrere Arten von Verwaltungsbeziehungen.
Zum einen tritt die Verwaltung iiber das Internet mit der Aussenwelt in Kontakt,
zum anderen werden verwaltungsinterne Prozesse elektronisch umgesetzt.'®
Begrifflich lassen sich die Beziehungen Administration to Citizen A2C, also
die elektronische Interaktion zwischen Behdrden und Bevdlkerung, und die Ad-
ministration to Business A2B, elektronische Behordendienste gegeniiber Unter-
nehmen,'”? einerseits sowie die Administration to Administration A2A als Tech-
nologienutzung innerhalb eines bestehenden Organisationsgeflechts, aber auch
zwischen verschiedenen Staatsebenen,'”! unterscheiden. !’

Im Rahmen des A2A wird weiter zwischen horizontalen und vertikalen Be-
ziehungen differenziert, je nachdem ob Institutionen gleicher oder unterschied-
licher Staatsebenen miteinander in Verbindung treten.'”? E-Government er-
schopft sich somit nicht darin, dass staatliche Behdrden im elektronischen
Kleid gegeniiber der Bevélkerung auftreten, sondern erfasst insbesondere auch
die verwaltungsinterne Optimierung von Ablidufen mithilfe elektronischer
Moglichkeiten. Oftmals wird daher mit Blick auf die Forderung des Output-
Denkens durch eine technisierte Verwaltung auf die gedankliche Nihe zum
New Public Management beziehungsweise zur Wirkungsorientierten Verwal-
tung hingewiesen.!”*

2. Die E-Government Strategie in der Schweiz

Die nationale Strategie «E-Government Schweiz» wurde unter der Fithrung des
Informatikstrategieorgans des Bundes (ISB) in Zusammenarbeit mit Kantonen

166 ANDREAS MEIER, eDemocracy & eGovernment, Berlin/Heidelberg 20009, S. 4.

167 E-Government Strategie Schweiz, S.2, vgl. <http://www.egovernment.ch/egov/00833/00834/
index.html?lang=de> (zuletzt besucht am 30. Miirz 2015).

168 Vgl. GaBrIELE Britz, Elektronische Verwaltung, in: Wolfgang Hoffmann-Riem/Eberhard
Schmidt-ABmann/Andreas VoBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Band II,
2. Aufl,, Miinchen 2012, §26 Rz.2; Eirert (Fn.8), S,.321ff,; HEINRICH REINERMANN, Ver-
netzte Verwaltung, Die Verwaltung 28 (1995), S. 1.

169 Britz (Fn. 168), § 26 Rz. 3.

170 Im Einzelnen dazu C. II. 4.

171 Niher dazu C. II. 5.

172 MEIer (Fn. 166), S. 5.

173 HEeipE BRUCHER/MIcHAEL GISLER, E-Government — von den Grundlagen zur Anwendung, Pra-
xis der Wirtschaftsinformatik 2002, S. 8.

174 Urs GasseR, Informationsrecht in «e»-Umgebungen, Baden-Baden/Ziirich 2002, S. 126.

292 ZSR 201511



Der elektronisch handelnde Staat

und Gemeinden ausgearbeitet und am 24. Januar 2007 durch den Bundesrat
verabschiedet. Mit diesen Leitlinien soll zum einen erreicht werden, dass Be-
hérden auf allen Ebenen elektronisch kommunizieren und ihre Geschiftsab-
laufe modernisieren. Zum anderen sollen der Bevolkerung und insbesondere
der Wirtschaft Instrumente zum elektronischen Geschiftsverkehr zur Verfii-
gung gestellt werden. Der dadurch zu erwartenden Effizienzsteigerung wird er-
hebliche Bedeutung fiir den Wirtschaftsstandort Schweiz beigemessen. Auch
sollen Abldufe grundsitzlich standardisiert und nach dem Motto «Einmal ent-
wickeln — mehrfach anwenden» durch gegenseitigen Austausch Kosten und
Aufwand erheblich verringert werden.!”

Lange Zeit bestand in der Schweiz kein akuter Handlungsbedarf in Richtung
einer Digitalisierung der Verwaltung. Die Papierverwaltung funktionierte im
Vergleich mit anderen Staaten relativ gut. Dazu kamen Beriihrungsidngste mit
neuen Technologien und fehlende Gesetzesanpassungen, was sich jedoch mit
der Revision der Bundesrechtspflege #nderte.!”® Durch die «Strategie fiir eine
Informationsgesellschaft i2010»!"7 der EU veriinderten sich die Rahmenbedin-
gungen auch fiir die Schweiz. Im Interesse der internationalen Wettbewerbsfi-
higkeit entstand Anpassungsdruck.'”

3. Rechtsgrundlagen
a. Gesetzliche Verankerung

In der Schweiz gibt es kein umfassendes Querschnittsgesetz zur Implementie-
rung der E-Government-Strategie. In Osterreich ist dagegen am 1. Mirz 2004
das Bundesgesetz iiber Regelungen zur Erleichterung des elektronischen Ver-
kehrs mit offentlichen Stellen (E-Government-Gesetz — E-GovG) in Kraft ge-
treten und in Deutschland gilt seit dem 1. August 2013 das Gesetz zur Forde-
rung der elektronischen Verwaltung (E-Government-Gesetz — E-GovG)!".
Vorgaben allgemeiner Natur finden sich in der Schweiz auf Bundesebene einzig
im VwVG'® und teilweise auf kantonaler Ebene in den jeweiligen Verwal-
tungsverfahrensgesetzen.

Die Einfiihrung des elektronischen Verkehrs mit den Gerichts- und Verwal-
tungsbehorden des Bundes stellte eine der Zielsetzungen der Totalrevision der

175 E-Government Strategie Schweiz, S.4-5.

176 Vgl. Davib RoSENTHAL, Neuerungen beim elektronischen Verkehr mit Behorden, in: Jusletter
12. Mirz 2001, Rz. 2; E-Government Strategie Schweiz, S.4-5.

177 Vgl. 12010 - Eine europiische Informationsgesellschaft fiir Wachstum und Beschiiftigung, S. 3.

178 E-Government Strategie Schweiz, S.4-5.

179 Dazu im Uberblick Lorenz PreLL, Das E-Government-Gesetz des Bundes, NVwZ 2013,
S.1514ff.; ULricH Ramsauer/ToBias FriscHe, Das E-Government-Gesetz, NVwZ 2013,
S. 1505 ff.; ALEXANDER RossNAGEL, Auf dem Weg zur elektronischen Verwaltung — Das E-Go-
vernment-Gesetz, NJW 2013, S. 2710 ff. Ausfiihrlich SieGeL (Fn. 165), S. 248-254.

180 Bundesgesetz iiber das Verwaltungsverfahren (Verwaltungsverfahrensgesetz, VwVG; SR
172.021).
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Bundesrechtspflege dar.'®' Dadurch sollte dem zunehmenden Wunsch von Be-
horden und Verfahrensparteien nach der Gleichstellung des elektronischen
Rechtsverkehrs mit der schriftlichen Kommunikation entsprochen werden.!8?
Der elektronische Verkehr wurde in beide Richtungen eréffnet: Vom Einzelnen
zur Behorde und von der Behorde zum Einzelnen. Nach einer Ubergangsfrist
von zehn Jahren, also ab 2017, wird der elektronische Verkehr auf Bundes-
ebene grundsiitzlich fiir jedermann erdffnet sein.'® Einschriinkungen wurden
bewusst nicht vorgenommen. %

b.  Rahmenvereinbarung zum E-Government
aa. Strategische Ziele

Ein querschnittartiges, die Ebenen von Bund und Kantonen gleichermassen er-
fassendes Instrument ist die «Offentlich-rechtliche Rahmenvereinbarung iiber
die E-Government-Zusammenarbeit in der Schweiz (2007-2015)».'3 Die Rah-
menvereinbarung (EGov-RV) wurde 2007 durch den Bundesrat in Zusammen-
arbeit mit der Konferenz der Kantonsregierungen (KdK) beschlossen und bis-
her einmal erneuert (2012). Sie regelt die Zusammenarbeit von Bund und
Kantonen bei der Umsetzung der E-Government-Strategie Schweiz (Art. 1
Abs. 1 EGov-RV). Gemiiss der Priambel bestehen die strategischen Ziele darin,
«die Verwaltung effizient und biirgernah zu gestalten, mit abgestimmten Pro-
zessen Synergien zu nutzen, die Standortqualitit zu erhdhen und den Foderalis-
mus als Chance fiir Innovation zu nutzen.» Die priorisierten Vorhaben werden
in einem Aktionsplan verankert (Art. 2a EGov-RV).

Dabei sind auf allen Ebenen gewisse materielle Vorgaben zu beachten. So
soll die Mehrfachnutzung von Daten und Leistungen weder in rechtlicher noch
in tatséchlicher Hinsicht behindert werden (Art. 3 EGov-RV). Bei der Erarbei-
tung von E-Government-Leistungen sollen die Gemeinwesen einheitliche Stan-
dards einhalten (Art. 4 EGov-RV). Ausserdem miissen sie den Datenschutz und
die Sicherheit des Informationssystems gewihrleisten (Art.5 EGov-RV), den
Rechtsetzungsbedarf friithzeitig evaluieren sowie neu zu schaffende Rechts-
grundlagen in ihre Planung aufnehmen (Art. 6 EGov-RV).

181 Botschaft zur Totalrevision der Bundesrechtspflege, BB1 2001 4202 4260.

182 Zu dieser Gleichstellung Urs PETER CAvVELTI, in: Christoph Auer/Markus Miiller/Benjamin
Schindler (Hrsg.), Kommentar zum Bundesgesetz iiber das Verwaltungsverfahren (VwVG), Zii-
rich/St. Gallen 2008, Art.21a Rz. 1.

183 BERNARD MAITRE/VANESSA THALMANN, in: Bernhard Waldmann/Philippe Weissenberger
(Hrsg.), Praxiskommentar zum Bundesgesetz iiber das Verwaltungsverfahren, Ziirich 2009,
Art.2laRz. 11.

184 Botschaft zur Totalrevision der Bundesrechtspflege, BB 2001 4202 4262 f.

185 Vgl. <http://www.egovernment.ch/egov/00833/00839/index.html?lang=de> (zuletzt besucht am
30. Miirz 2015).
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bb. Rechtsnatur

Die BV iibertrigt dem Bund weder ausdriicklich noch mittelbar die Zustéindig-
keit zum Erlass genereller technischer und organisatorischer Vorgaben fiir eine
schweizweit einheitliche elektronische Verwaltung.!®¢ Daher scheidet eine Im-
plementierung des E-Government in Kantonen und Gemeinden im Wege einer
bundesrechtlichen Regelung aus. Der Bund belésst den Kantonen im Gegenteil
auch bei der Umsetzung von Bundesrecht moglichst grosse Gestaltungsfreiheit
(Art.46 Abs.3 BV). Auf der Grundlage des geltenden Verfassungsrechts be-
steht als Instrument zur Harmonisierung einzig die Moglichkeit eines Vertrages
zwischen den Kantonen, an dem sich auch der Bund im Rahmen seiner Zustin-
digkeit beteiligen kann (Art. 48 Abs. 1 und 2 BV).'87

Hinsichtlich ihrer Rechtsnatur werden (gegebenenfalls unter Beteiligung des
Bundes geschlossene) interkantonale Vertrige in rechtsetzende und rechtsge-
schiiftliche Vertrige unterteilt.'®® Rechtsgeschiftliche Vertrige enthalten kon-
krete Rechte und Pflichten. Mithilfe der in rechtsetzenden Vertrigen veranker-
ten generell-abstrakten Regelungen wird hingegen eine Rechtsharmonisierung
oder Rechtsvereinheitlichung angestrebt.'® Als verbindliche Rechtsquellen
des Verwaltungsrechts fungieren dabei nur rechtsetzende Vertrige, die unmit-
telbar anwendbare, Rechte und Pflichten begriindende Rechtssiitze enthalten, '

Die Rechtsnatur der Rahmenvereinbarung ist nicht eindeutig. Die Verab-
schiedung durch den Bundesrat und die Genehmigung durch die Plenarver-
sammlung der KdK sowie die Bezeichnung als «Vereinbarung» legen nahe,
dass es sich um einen Vertrag handelt.!”! Massgeblich fiir die rechtliche Einord-
nung ist die Auslegung jeder einzelnen Vertragsbestimmung, wobei eine di-
rekte Anwendbarkeit anzunehmen ist, wenn die Vorschrift inhaltlich hinrei-
chend bestimmt und klar ist, um im Einzelfall Grundlage eines Entscheides
bilden zu kénnen.'??

186 Eidgendssisches Justiz- und Polizeidepartement, Bundesamt fiir Justiz, Rechtsgrundlagen fiir
die IKT-Zusammenarbeit zwischen dem Bund und den Kantonen, VPB 2012.1, S. 1, 13.

187 Dazu Eidgendssisches Justiz- und Polizeidepartement, Bundesamt fiir Justiz (Fn. 186), S. 15.

188 Vgl. zu dieser Unterscheidung RAINER J. ScHWEIZER/URSULA ABDERHALDEN, in: Bernhard
Ehrenzeller/Benjamin Schindler/Rainer J. Schweizer/Klaus A. Vallender (Hrsg.), Die schweize-
rische Bundesverfassung, 3. Aufl., Ziirich/St. Gallen 2014, Art. 48 Rz. 27 [.

189 ScHwEIZER/ABDERHALDEN (Fn. 188), Art. 48 Rz.29.

190 Urrich HAFELIN/GEORG MULLER/FELIX UHLMANN, Allgemeines Verwaltungsrecht, 6. Aufl.,
Ziirich 2010, Rz. 174f.

191 So im Ergebnis auch Markus RUssLI, Zusammenarbeit zwischen den Gemeinden des Kantons
Ziirich und zwischen dem Kanton und den Gemeinden, in: ders./Julia Hinni/Reto Higgi Furrer
(Hrsg.), Staats- und Verwaltungsrecht auf vier Ebenen, Festschrift fiir Tobias Jaag, Ziirich 2012,
S.129, 141; vgl. auch GEorRG MULLER/STEFAN VOGEL, Rechtsgutachten zur verfassungsrecht-
lichen Zuldssigkeit der Randnutzung von Software im Verwaltungsvermogen, S. 34, welche die
Rahmenvereinbarung als Vertrag von Regierungen qualifizieren.

192 In Bezug auf den rechtsetzenden Charakter von Bestimmungen in einem Konkordat FELIx UHL-
MANN/VITAL ZEHNDER, Rechtsetzung durch Konkordate, LeGes 2011, S.9, 14 f.
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Gegen die Justiziabilitit der Vereinbarung spricht insbesondere deren Art. 2,
wonach Bund, Kantone und Gemeinden einander «unterstiitzen» und vor allem,
dass durch die Unterzeichnung der Vereinbarung nicht in den Kompetenz- und
Organisationsbereich der Kantone eingegriffen wird. Die Kantone sind dem-
nach untereinander und im Verhiltnis zum Bund zur Einhaltung der Vereinba-
rung verpflichtet. Die Rahmenvereinbarung stellt hingegen keinen unmittelbar
anwendbaren Erlass dar, der Dritte verpflichten oder berechtigen wiirde. Recht-
lich verbindliche Vorgaben fiir die elektronische Verwaltung finden sich somit
einzig in den Verfahrensgesetzen von Bund und Kantonen.'*?

cc. Umsetzung

Bund, Kantone und Gemeinden stellen eine koordinierte Umsetzung der E-Go-
vernment-Strategie Schweiz sicher, indem sie einander bei der Erfiillung des
gemeinsamen Zieles im Rahmen der Vereinbarung unterstiitzen (Art.2 Abs. 1
Satz 1 und 2 EGov-RV). Die Umsetzung erfolgt dezentral, die Kantone bewah-
ren ithre Eigenstindigkeit und es wird durch die Rahmenvereinbarung nicht in
thren Kompetenz- und Organisationsbereich eingegriffen (Art. 2 Abs. 2 EGov-
RV). Die Koordination erfolgt durch den (zentralen) Steuerungsausschuss und
die zugehorige Geschiftsstelle (Art.7 Abs.1 und Art. 13 Abs. 1 EGov-RV),
wobei sich Bund, Kantone und Gemeinden fiir ihren Bereich an den Entschei-
dungen des Steuerungsausschusses orientieren (Art. 2 Abs. 1 Satz 3 EGov-RV).

Ein wichtiges Umsetzungsinstrument fiir die E-Government-Strategie ist der
«Katalog priorisierter Vorhaben». Darin werden einerseits Leistungen priori-
siert, die geeignet sind, durch die Technisierung an konomischem und partizi-
patorischem Mehrwert zu gewinnen, andererseits sollen die hierfiir erforder-
lichen Voraussetzungen bereitgestellt werden.!”* Der Inhalt wird durch den
Steuerungsausschuss definiert (Art. 7 Abs. 2 lit. a EGov-RV). Gegenwiirtig ent-
hilt der Katalog priorisierter Vorhaben beispielsweise die Abwicklung offent-
licher Ausschreibungen iiber eine internetgestiitzte Plattform und die Behand-
lung von Baubewilligungen auf elektronischem Weg.'”” Zu den bereits
abgeschlossenen Projekten gehort die «Suisse ID», ein digitaler Identitéitsnach-
weis, der rechtsgiiltige elektronische Signaturen ermdglicht.'”® In sogenannten
Aktionspldnen fiihrt der Steuerungsausschuss namentlich Vorhaben mit Brei-
tenwirkung und deren Umsetzung beziehungsweise Finanzierung auf (Art.7
Abs. 2 1it. b*" i.V.m. Art. 2a EGov-RV).

193 Siehe dazu im Einzelnen C. 1. 4. c., d.

194 E-Government Strategie Schweiz, S.7.

195 Siehe im Einzelnen den Katalog priorisierter Vorhaben, Stand 20. Februar 2015, abrufbar unter
<http://www.egovernment.ch/umsetzung/00847/index.html?lang=de> (zuletzt besucht am
30. Mirz 2015).

196 Vgl. <http://www.suisseid.ch> (zuletzt besucht am 30. Mirz 2015).
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Die Rechtsnatur des Kataloges und der Aktionspldne ist wie schon jener der
Rahmenvereinbarung nicht eindeutig bestimmbar. Da sich die jeweiligen Ge-
meinwesen jedoch an den Entscheidungen lediglich «orientieren», fehlt es inso-
weit an der Rechtsverbindlichkeit. Es handelt sich vielmehr letztlich um Real-
akte. Das Gewicht dieser «weichen» Instrumente resultiert letztlich unter
anderem aus der hochkaritigen Besetzung des Steuerungsausschusses. Er be-
steht aus neun Mitgliedern, wobei je drei Mitglieder eine der Staatsebenen re-
prasentieren (Art. 8 Abs. 1 EGov-RV). Den Bund vertreten zurzeit die Bundes-
rite Eveline Widmer-Schlumpf und Johann Schneider-Ammann sowie die
Bundeskanzlerin Corina Casanova.'®” Fachlich begleitet wird der Steuerungs-
ausschuss durch den aus Fachleuten der Verwaltung, der Wirtschaft und der
Wissenschaft bestehenden Expertenrat (Art. 10, Art. 11 EGov-RV).

4. Elektronischer Verkehr zwischen Biirgern und Behdrden
a.  Intensitdtsstufen elektronischer Interaktion

Die Interaktion zwischen Verwaltung und Biirgern im Rahmen des E-Govern-
ment lésst sich in die drei Kategorien der Information, Kommunikation und
Transaktion unterteilen.'”® Die Information erfolgt durch die Bereitstellung
von Internetseiten. Bei der elektronischen Kommunikation kommt es zu einem
personalisierten Kontakt mit der Verwaltung. Die am stirksten verdichtete
Form des E-Government sind elektronische Transaktionen im Internet, bei de-
nen die Verwaltungsdienstleistung in eine Entscheidung mit Rechtsfolgen miin-
det. Ein Beispiel hierfiir ist der Erlass elektronischer Verfiigungen.'?” Die Inten-
sitatsstufen elektronischer Kommunikation korrelieren gegenwiirtig mit der
Nutzungsintensitit. Bei geringer Intensitit des Austausches wird eher der elek-
tronische Weg genutzt. Wihrend die Verwaltung das Internet zu Zwecken der
Information gegenwiirtig bereits umfassend einsetzt, ist dies bei der Interaktion
zwischen Verwaltung und Biirgern noch nicht in gleichem Ausmass der Fall.?

b.  Das Offentlichkeitsprinzip als Katalysator digitaler Information
aa. Information der Offentlichkeit durch den Bund

Weitgehend verwirklicht ist die Gleichwertigkeit von E-Government und tradi-
tionellen Formen der Verwaltung bei der Information der Offentlichkeit. Ge-
miss Art. 10 Abs. 1 und 2 RVOG?°! ist der Bundesrat zur einheitlichen, frithzei-

197 Vgl. die Vorgaben in Art. 8 Abs. 2 lit. a EGov-RV, wonach der Vorsteher des EFD zwingend ver-
treten sein muss, zusammen mit einer Vorsteherin eines anderen Departements sowie einem
Mitglied der Bundeskanzlei.

198 In Anlehnung an Britz (Fn. 168), § 26 Rz. 21-25.

199 Siehe C. II. 4. d. bb.

200 LienHarD (Fn. 3), S.69.

201 Regierungs- und Verwaltungsorganisationsgesetz (RVOG; SR 172.010).
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tigen und kontinuierlichen Information der Offentlichkeit verpflichtet.2’2 Von
herausragender Bedeutung ist die elektronische Information im Bereich des Of-
fentlichkeitsprinzips. So gilt gemiss Art. 6 Abs. 3 BGO>? der Anspruch, amt-
liche Dokumente einzusehen und von den Behorden Auskiinfte iiber den Inhalt
amtlicher Dokumente zu erhalten (Art.6 Abs. 1 BGO), fiir jedermann als er-
fiillt, wenn ein amtliches Dokument auf einer Internetseite des Bundes verof-
fentlicht ist. Personen ohne Internetzugang steht diese Informationsmoglichkeit
nicht zur Verfiigung, was insofern problematisch ist, als nicht alle Haushalte in
der Schweiz iiber einen Internetanschluss verfiigen.?* Aus Sicht der Verwal-
tung ist die Regelung dagegen attraktiv, da die Gewihrleistung von physischem
Zugang zu einem Dokument mit einem Mehraufwand verbunden ist.?%

Konkretisiert wird die Erfiilllung der Informationspflicht gemiiss Art.6
Abs.3 BGO durch Art.3 VBGO.2%6 Danach sind die Behorden grundsitzlich
verpflichtet, die um Auskunft ersuchende Person bei ihrer Suche zu unterstiit-
zen (Art. 3 Abs 1 VBGO). Ist eine Publikation im Internet verfiigbar, darf sich
die Behorde jedoch darauf beschrinken, lediglich auf die konkrete Fundstelle
zu verweisen (Art. 3 Abs. 2 VBGO), verbunden mit dem Hinweis, dass auf Ge-
such hin eine Kopie hergestellt wiirde.?” Auch fiir diesen Fall wird jedoch eine
moglichst umfassende Verlagerung auf die elektronische Korrespondenz ange-
strebt. Das heisst, dass auch Kopien wenn méglich in elektronischer Form via
E-Mail iibermittelt werden sollten.?® Eine Pflicht der Behorden, speziell auf
Publikationen im Internet aufmerksam zu machen, besteht dariiber hinaus
nicht.?%

Art. 17 BGO regelt die Gebiihrenerhebung fiir den Zugang zu amtlichen Do-
kumenten und erfasst grundsitzlich auch elektronische Dateien, elektronisch
versandte Anhiinge sowie CD-ROMs oder Disketten. Der Bundesrat wiire mit
Blick auf eine Privilegierung der elektronischen Korrespondenz im Interesse
einer Entlastung der Verwaltung auf der Grundlage von Art. 17 Abs. 3 BGO be-

202 Gemiiss Art. 180 Abs. 2 BV informiert der Bundesrat die Offentlichkeit rechtzeitig und umfas-
send iiber seine Titigkeit. Auch insoweit ist das Internet ein regelmiissig eingesetztes Informa-
tionsmedium. Vgl. Urs SAXER/FLORIAN BRUNNER, in: Bernhard Ehrenzeller/Benjamin Schind-
ler/Rainer J. Schweizer/Klaus A. Vallender (Hrsg.), Die schweizerische Bundesverfassung,
3. Aufl., Ziirich/St. Gallen 2014, Art. 180 Rz. 49.

203 Bundesgesetz iiber das Offentlichkeitsprinzip der Verwaltung (Offentlichkeitsgesetz, BGO; SR
152.3).

204 IsaBeLLE HANER, in: Stephan C. Brunner/Luzius Mader (Hrsg.), G'I’fentlichkeitsgesetz, Bern
2008, Art. 10 Rz. 23.

205 PascaL Manon/OLivier Gonin, in: Stephan C. Brunner/Luzius Mader (Hrsg.), Offentlich-
keitsgesetz, Bern 2008, Art. 6 Rz. 66.

206 Verordnung iiber das Offentlichkeitsprinzip der Verwaltung (Offentlichkeitsverordnung,
VBGO:; SR 152.31).

207 Botschaft zum Bundesgesetz iiber die Offentlichkeit der Verwaltung, BBI 2003 1964 2004.

208 Botschaft zum Bundesgesetz iiber die Offentlichkeit der Verwaltung, BBI 2003 1964 2004,

209 RETO STEIGER, in: Urs Maurer-Lambrou/Gabor-Paul Blechta (Hrsg.), Basler Kommentar zum
Datenschutzgesetz/Offentlichkeitsgesetz, 3. Aufl., Basel 2014, Art. 21 BGO Rz. 40,
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rechtigt, insoweit Gebiihrenfreiheit vorzusehen.?' Davon hat er nicht vollum-
finglich Gebrauch gemacht, wie ein Blick in Anhang I der VBGO zeigt, wo-
nach auch fiir gewisse elektronische Kopien Gebiihren erhoben werden.

Gestiitzt auf Art.21 lit.c BGO hat der Bundesrat die Publikation von amt-
lichen Dokumenten in Art. 19 VBGO niher geregelt. Die zustindigen Behor-
den werden danach angewiesen, wichtige amtliche Dokumente schnellstmog-
lich im Internet zugidnglichzu machen. Die Veroffentlichung hat grundsétzlich
auf einer Webseite des Bundes zu erfolgen.?!! Eine Publikation im Internet
stellt fiir die Interessierten in den meisten Fillen die schnellste und einfachste
Art der Einsichtnahme dar. Gleichzeitig soll auf diese Weise der Arbeitsauf-
wand der Verwaltung gesenkt werden.?!> Wann ein Dokument als wichtig gilt,
wird in der Verordnung nicht definiert. Es ist davon auszugehen, dass in erster
Linie die Bedeutung eines Dokuments fiir das Verwaltungshandeln ausschlag-
gebend ist. Als wichtig in diesem Sinne gilt ein Dokument, das breite Bevolke-
rungskreise betrifft oder von grosser finanzieller Tragweite ist. Ein gesteigertes
Interesse der Offentlichkeit an einem Dokument ist jedoch nur ein Indiz fiir
dessen Wichtigkeit.?!?

Ein Dokument muss nicht im Internet veréffentlicht werden, wenn dazu ein
unverhiltnisméssiger Aufwand erforderlich wire (Art. 19 lit. a VBGO). Die Be-
urteilung der Verhiltnismissigkeit soll mittels einer Interessenabwigung zwi-
schen den administrativen Kosten einer digitalen Publikation und dem damit
verbundenen Mehrwert stattfinden. Die Notwendigkeit der Anonymisierung
eines Dokumentes stellt dabei noch keinen iibermissigen Aufwand dar.?!'#

Des Weiteren muss eine Online-Publikation gesetzlich zuldssig sein (Art. 19
lit. b VBGO). Dabei ist ein anderer Massstab anzuwenden als bei der Frage, ob
ein amtliches Dokument iiberhaupt zugénglich gemacht werden soll. Bei einer
Publikation im Internet besteht die Moglichkeit einer automatisierten Archivie-
rung, die es ausschliesst, eine Verdffentlichung spéter riickgidngig zu machen.
Daher sind im Vergleich zu anderen Formen hohere Anforderungen an das 6f-
fentliche Interesse einer Publikation im Internet zu stellen.?!>

bb. Information der Offentlichkeit durch die Kantone

Ein Blick in die kantonale Gesetzgebung zeigt eine weitgehende Anlehnung an
die Bestimmungen des Bundes in denjenigen Kantonen, die das Offentlich-
keitsprinzip kennen. Der Anspruch auf Zugang zu amtlichen Dokumenten
wird durch die Einsichtnahme vor Ort, durch Erhalt einer Kopie oder auf elek-

210 Botschaft zum Bundesgesetz iiber die Offentlichkeit der Verwaltung, BBI 2003 1964 2004.
211 SteiGeR (Fn.209), Art. 21 BGO Rz. 39.

212 StEIGER (Fn.209), Art.21 BGO Rz. 34, 35.

213 STEIGER (Fn. 209), Art. 21 BGO Rz. 36, 37.

214 STEIGER (Fn.209), Art. 21 BGO Rz. 42, 43.

215 STEIGER (Fn.209), Art. 21 BGO Rz. 44-46.
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tronischem Weg erfiillt.?'¢ Im Kanton Basel-Landschaft soll dariiber hinausge-
hend die Informationstitigkeit von Amtes wegen durch die kantonale Verwal-
tung in «sachlicher, einfacher und kostengiinstiger Weise und vorzugsweise
tiber das Internet» erfolgen.?'” Auch der Kanton Freiburg fordert die elektroni-
sche Korrespondenz, indem die gesuchstellende Person zwar grundsitzlich die
Art des Zugangs wihlen darf, unter Beriicksichtigung des Verhiltnismissig-
keitsprinzips sollte jedoch so weit als moglich die Versendung des Dokumentes
via E-Mail oder die Angabe der einschligigen Internet-Adresse angestrebt wer-
den. 18

Der Kanton Bern, der 1995 vor dem Bund das Offentlichkeitsprinzip ein-
fithrte, sieht demgegentiiber keine expliziten Bestimmungen zur Digitalisierung
vor. Es wird lediglich eine «rasche, umfassende und sachgerechte» Information
durch die Behorden angeordnet, ohne jedoch auf die Moglichkeit einer elektro-
nischen Vorgehensweise einzugehen.?!” Auch die Einsichtnahme muss grund-
siitzlich vor Ort — mit der Konsequenz der Bindung an die Offnungszeiten der
Behorden — vorgenommen werden.??

Einige wenige Kantone kennen das Offentlichkeitsprinzip noch nicht, son-
dern gehen weiterhin vom Grundsatz der Geheimhaltung aus, wodurch die Be-
deutung der aktiven Publikation von Informationen im Internet abnimmt.?>' Der
Trend zur Verankerung des Offentlichkeitsprinzips diirfte aber nicht zuletzt
durch die E-Government-Strategie und die Rahmenvereinbarung weiter befor-
dert werden, sodass in absehbarer Zeit wohl alle Kantone umfassende elektro-
nische Informationen im Internet bereitstellen werden.

c.  Kommunikation zwischen Biirgern und Behdrden
aa. Elektronische Eingaben

Das Formerfordernis der eigenhiindigen Unterschrift im Zusammenhang mit
Eingaben bei Behorden und daran ankniipfend die Unzulassigkeit der E-Mail-
Korrespondenz werden nach der gegenwiirtig nach wie vor herrschenden An-
schauung nicht als iiberspitzter Formalismus und damit nicht als Verletzung
des Anspruchs auf ein gerechtes Verwaltungsverfahren (Art. 29 Abs. 1 BV) an-

216 Exemplarisch § 5 Abs. 1 und 2 Gesetz iiber die Information der Offentlichkeit, den Datenschutz
und das Archivwesen (IDAG AG; SAR 150.700).

217 §17 Abs. 5 Satz 2 Gesetz iiber die Information und den Datenschutz (Informations- und Daten-
schutzgesetz, IDG BL; SS 162).

218 Art.3 Abs. 1 Verordnung iiber den Zugang zu Dokumenten (DZV FR; BDLF 17.54).

219 Vgl. Art. 16 Abs. 2 Gesetz iiber die Information der Bevilkerung (Informationsgesetz, 1G BE;
BSG 107.1).

220 Art. 16 Abs. 1 Verordnung iiber die Information der Bevolkerung (Informationsverordnung, IV
BE; BSG 107.111).

221 Folgende Kantone kennen das Offentlichkeitsprinzip (noch) nicht: Appenzell Innerrhoden, Gla-
rus, Graubiinden (in Ausarbeitung), Luzern (in Ausarbeitung), Obwalden, Nidwalden und Thur-
gau.
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gesehen.??? Ein grundrechtlich geschiitzter Anspruch auf elektronische Einga-
ben besteht somit nicht.

Auf Bundesebene konnen jedoch die Parteien im Rahmen eines Verwal-
tungsverfahrens (vgl. Art. 1 Abs.1 VwVG) in Erweiterung des Grundsatzes
der Schriftlichkeit (Art.21 VwVG) ihre Eingaben der Behtrde grundsitzlich
auch elektronisch iibermitteln (Art. 21a Abs. 1 VwVG).??* Die Eingabe ist mit
einer elektronischen Signatur zu versehen (Art. 21a Abs. 2 VwVG).??* Die elek-
tronische Signatur ist der eigenhédndigen Unterschrift gleichgestellt.??®

Die Moglichkeit elektronischer Eingaben bei Bundesbehorden kann wih-
rend zehn Jahren nach Inkrafttreten von Art. 21a VwVG??° durch den Bundesrat
auf bestimmte Bereiche beschrinkt werden.??’” Damit elektronische Eingaben
bei einer Bundesbehorde gegenwiirtig praktisch durchfiihrbar sind, muss die
Bundeskanzlei gemiss Art.4 Abs.1 der Verordnung iiber die elektronische
Ubermittlung im Rahmen eines Verwaltungsverfahrens (VeU-VwV)?2® im In-
ternet ein Verzeichnis der Behordenadressen verdffentlichen.?? Nur wenn eine
Behorde in dem Verzeichnis aufgefiihrt ist und sie die elektronische Ubermitt-
lung fiir zuldssig erkldrt hat, konnen dieser Behdrde elektronische Eingaben
iibermittelt werden (Art.3 Abs.2 VeU-VwV).2? Aus dem Verzeichnis gehen
auch fiir jede Behorde die zugelassenen Kommunikationskanile (Art. 4 Abs. 2
lit. ¢ VeU-VwV) und Datenformate (lit. d) hervor. Ab 1. Januar 2017 sind elek-
tronische Eingaben bei jeder Bundesbehorde zugelassen (Art. 15 Abs.2 VeU-
VwV).

Eine Frist gilt als gewahrt, wenn das Informatiksystem, dem die elektroni-
sche Zustelladresse der Behorde angehort, vor Fristablauf den Empfang der
elektronischen Eingabe bestitigt hat (Art.21a Abs.3 VwVG).?! Die Emp-
fangsbestitigung wird durch das System bei Eingang einer lesbaren Mitteilung
automatisch verschickt und entspricht einer Quittung der Post bei Aufgabe
einer eingeschriebenen Sendung. Erhilt der urspriingliche Absender keine

222 Vgl. GErOLD STEINMANN, in: Bernhard Ehrenzeller/Benjamin Schindler/Rainer J. Schweizer/
Klaus A. Vallender (Hrsg.), Die schweizerische Bundesverfassung, 3. Aufl., Ziirich/St. Gallen
2014, Art. 29 Rz. 30 m.w.N.

223 Zur elektronischen Form als funktionales Aquivalent der Schriftform EirerT (Fn. 8), S. 100.

224 Zu den Zwecken der elektronischen Signatur MAITRE/THALMANN (Fn. 183), Art. 21a Rz. 22 1.

225 REeNE RHINoW/HEINRICH KOLLER/CHRISTINA Kiss/DANIELA THURNHERR/DENISE BRUHL-Mo-
sER, Offentliches Prozessrecht, 3. Aufl., Basel 2014, Rz.918.

226 Bestimmung in Kraft getreten am 1. Januar 2007.

227 Gestiitzt auf die Schlussbestimmung des VwVG zur Anderung vom 17.Juni 2005; vgl. M1-
cHAEL BEuscH, Rechtsschutz durch das Bundesverwaltungsgericht, in: Jusletter 18. Dezember
2006, Rz.27.

228 SR 172.021.2. Die Verordnung stiitzt sich auf Art. 11b Abs.2, 21a Abs.1 und 34 Abs. 1
VwVG.

229 Dazu CaveLtl, (Fn. 182), Art. 21a Rz. 3.

230 Dazu Ruinow/KOLLER/KI1sS/THURNHERR/BRUHL-MosER (Fn. 225), Rz. 915.

231 Niher dazu MAITRE/THALMANN (Fn. 183), Art.21a Rz.37f.; RHiNnow/KoLLER/K1sS/THURN-
HERR/BRUHL-MosER (Fn. 225), Rz. 919,
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Empfangsbestitigung, sollte noch eine fristgerechte Einreichung in Papierform
moglich sein.>** Wird die Eingabe erst im allerletzten Moment gesendet und
schldgt die Zustellung in der Folge fehl, triigt der Absender das Risiko.>*

Die Rechtslage in den Kantonen ist unterschiedlich. Einige Kantone sehen
dhnliche Moglichkeiten des elektronischen Rechtsverkehrs vor wie der Bund,
andere haben bislang keine entsprechenden Regelungen erlassen. So kann der
Verkehr mit den Behorden im Kanton Aargau nicht nur schriftlich, sondern
auch elektronisch erfolgen.?** Wenn eine Behorde iiber einen qualifizierten
elektronischen Zugang verfiigt, kénnen Eingaben in elektronischer Form mit
einer anerkannten elektronischen Signatur des Absenders iibermittelt wer-
den.?® Behorden konnen indes mitunter verlangen, dass die Eingabe und die
Beilagen in Papierform nachgereicht werden.?*® Im Kanton Ziirich ist hingegen
nicht vorgesehen, die eigenhiindige Unterschrift durch eine elektronische Sig-
natur zu ersetzen, ein Rekurs bei einer Behorde ist vielmehr schriftlich einzurei-
chen.?*” Das Schriftformerfordernis wird demnach insoweit nicht auf die elek-
tronische Form ausgedehnt.?*®

Mitunter stellt sich die Frage, wie eine Mitteilung eines Biirgers an eine Be-
horde rechtlich einzuordnen ist. Praktisch relevant ist dies im Bereich der Ver-
waltung beispielsweise in Bezug auf das grundrechtlich geschiitzte Petitions-
recht (Art.33 BV).?*? Soweit im Verwaltungsverfahrensrecht elektronische
Eingaben zuldssig sind, diirfte eine Einschrinkung des Petitionsrechts durch
eine Einengung auf die klassische Schriftform oder durch strenge Anforderun-
gen an die Offenlegung der Identitit mit Blick auf das offentliche Interesse
(Art. 36 Abs. 2 BV) und die Verhiiltnismissigkeit (Art. 36 Abs. 3 BV) einer ent-
sprechenden Regelung kaum zu rechtfertigen sein, zumal die Behorde die Peti-
tion dann auch auf die gleiche vereinfachte Weise beantworten kann.?*

232 Caverrl, (Fn. 182), Art. 21a Rz. 16f.

233 BeuscH (Fn.227), Rz. 26; MaITRE/THaLMANN (Fn. 183), Art, 21a Rz. 39.

234 §7 Abs.1 Gesetz iiber die Verwaltungsrechtspflege (Verwaltungsrechtspflegegesetz, VRPG
AG; SAR 271.200).

235 §7 Abs.3 VRPG AG; ebenso Art. 11°" Abs. | und 2 Gesetziiber die Verwaltungsrechtspflege
(VRP SG; sGS951.1).

236 Art. 11°% Abs.3 VRP SG; § 10 Abs. 4 Gesetz iiber die Verwaltungsrechtspflege TG (RB 170.1).

237 §22 Abs.1 Satz 1 Verwaltungsrechtspflegegesetz (VRG ZH; LS 175.2). Sieche dazu ALAIN
GRIFFEL, in: ders. (Hrsg.), Kommentar zum Verwaltungsrechtspflegegesetz des Kantons Ziirich
(VRG), 3. Aufl., Ziirich 2014, § 22 Rz. 6.

238 Siehe aber zum verwaltungsgerichtlichen Verfahren C. III. 3.

239 Ausfiihrlich dazu Corsin Bisaz, Elektronische Petitionen, Anonymitiit und Beantwortungs-
pflicht, AJP 2015, S.293 ff. Zur Petition als Partizipationsform im Rahmen des Verwaltungs-
rechts THIERRY TANQUEREL, Manuel de droit administratif, Ziirich 2011, Rz. 768. Vgl. zur viel
grosseren Bedeutung elektronischer Petitionen in Deutschland KersTEN (Fn. 118), S. 680. All-
gemein zur Erscheinung der E-Petitionen ANNETTE GUCKELBERGER, Neue Erscheinungen des
Petitionsrechts: E-Petitionen und 6ffentliche Petitionen, DOV 2008, S. 85 ff.

240 Bisaz (Fn.239), S.299-302.
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bb. Elektronische Akteneinsicht

Der Anspruch auf rechtliches Gehor (Art.29 Abs.2 BV) berechtigt die an
einem Verwaltungsverfahren beteiligten Parteien, entscheidrelevante Akten ein-
zusehen.?*! Gemiss Art. 26 Abs. 1" VwVG kann eine Behorde die Aktenstii-
cke auf elektronischem Weg zur Einsichtnahme zustellen, wenn die Partei oder
ihr Vertreter damit einverstanden ist. Das grundrechtlich geschiitzte rechtliche
Gehor (Art. 29 Abs.2 BV) wird auf diese Weise im Vergleich zur fritheren
Rechtslage effektiver gewihrleistet.?*? Zum einen lassen sich durch die elektro-
nische Erfassung und Ubersendung von Akten insbesondere bei der Einsicht
durch mehrere Parteien erhebliche Verzogerungen vermeiden.?*® Zum anderen
diirften die von der Partei zu tragenden Kosten der Akteneinsicht (Art.26
Abs.2 VwVG) bei der Ubersendung in elektronischer Form wesentlich gerin-
ger ausfallen, als dies etwa bei der Herstellung und Ubermittlung von Kopien
in Papierform der Fall ist.>*

cc. Nutzung sozialer Medien durch die Behorden

Die Behorden auf Bundes- und Kantonsebene beschrinken sich nicht auf die
gleichsam statische Information auf Internetseiten, sondern kommunizieren In-
formationen zunehmend interaktiv an die Biirgerinnen und Biirgern in soge-
nannten sozialen Medien wie Twitter, Facebook oder Youtube.?*® Grundsitzlich
erfassen die gesetzlichen Grundlagen betreffend die Information der Offentlich-
keit im Recht des Bundes und der Kantone auch die interaktive Kommunika-
tion, sodass dem Legalititsprinzip (Art. 5 Abs. 1 BV) Geniige getan ist,>4

Besondere verfassungsrechtliche Herausforderungen stellen sich in diesem
Zusammenhang aufgrund der Tendenz der Behorden, die Meinungsidusserungs-
freiheit (Art. 16 Abs.1 und Abs.2 BV) der Teilnehmerinnen und Teilnehmer
unter dem Titel der sogenannten «Nettiquette» dahingehend einzuschrinken,
dass als politisch unkorrekt oder inopportun empfundene Beitrige unterdriickt
oder entfernt werden, ohne dass die Anforderungen von Art.36 BV erfiillt
sind.?*” Bei zunehmender Aktivitit in sozialen Netzwerken driingen sich dem-
nach spezifische rechtliche Vorgaben auf.

241 REeGINa KiENER/WALTER KALIN, Grundrechte, 2. Aufl.,, Bern 2013, S.502; STEINMANN
(Fn.222), Art.29 Rz.51.

242 Botschaft zur Totalrevision der Bundesrechtspflege, BB1 2001 4202 4271.

243 StepHAN C. BRUNNER, in: Christoph Auer/Markus Miiller/Benjamin Schindler (Hrsg.), Kom-
mentar zum Bundesgesetz iiber das Verwaltungsverfahren (VwVG), Ziirich/St. Gallen 2008,
Art. 26 Rz. 48,

244 Botschaft zur Totalrevision der Bundesrechtspflege, BB1 2001 4202 4271.

245 Dazu LoreENzZ LANGER, Staatliche Nutzung von Social Media-Plattformen, AJP 2014, S. 946,
947; SAXER/BRUNNER (Fn. 202), Art. 180 Rz. 49.

246 LaNGER (Fn.245), S.951.

247 Ausfiihrlich dazu LANGER (Fn. 245), S. 952 f.
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d.  Verbindliche elektronische Transaktionen zwischen Behdrden und Biirgern
aa. Elektronisches Zustellungsdomizil

Gemiss Art. 11b Abs.2 VwVG konnen Verfahrensparteien Zustellungen auf
elektronischem Weg erhalten, sofern sie eine elektronische Adresse angeben
und ausserdem ausdriicklich schriftlich zustimmen.?*® Die Zustimmung gilt
nicht als generell erteilt, sondern nur in Bezug auf das konkrete Verfahren. Fiir
Einzelne, die regelméssig mit einer Behorde in Kontakt stehen, ist aber die Ein-
richtung eines «permanenten elektronischen Briefkastens» mdoglich (Art. 8
Abs. 2 VeU-VwV).?*? In jedem Fall miissen die Behtrden zusétzlich ein reales
Zustellungsdomizil der betreffenden Person kennen, weil die Zustimmung zur
elektronischen Zustellung jederzeit widerrufen werden kann (Art.8 Abs.3
VeU-VwV).

Ahnlich ist die Rechtslage in vielen Kantonen. Im Aargau beispielsweise
kann die Partei eine elektronische Zustelladresse angeben und ihr Einverstind-
nis erkldren, dass Zustellungen auf elektronischem Weg erfolgen diirfen.?>°
Ausser von Bundesbehorden kann jedoch keine Erreichbarkeit auf elektroni-
schem Weg verlangt werden.?! Insbesondere miissen kantonale Behorden auf-
grund des Bundesrechts keinen solchen Zugang zur Verfiigung stellen.?>? Dies
gilt erst recht fiir Privatpersonen.

bb. «Elektronische Verfiigung»

Gemiss Art.34 Abs.1 VwVG sind Verfiigungen schriftlich zu erdffnen.
Grundsitzlich wire demnach eine Bekanntgabe beispielsweise per E-Mail nicht
zulissig.>® Art. 34 Abs. 1% VwVG bestimmt jedoch, dass mit dem Einver-
stindnis der Parteien die elektronische Eroffnung einer Verfiigung zuléssig
ist.2%* Uber den Bereich der Massenverwaltung hinaus, wo das Erfordernis, Ver-
fiigungen zu unterzeichnen, schon bislang als dem beidseitigen Interesse an
einem raschen Verfahrensablauf zuwiderlaufend angesehen wurde,? entfillt

248 VERA MARANTELLI-SONANINI/SAID HUBER, in: Bernhard Waldmann/Philippe Weissenberger
(Hrsg.), Praxiskommentar zum Bundesgesetz {iber das Verwaltungsverfahren, Ziirich 2009,
Art. 11b Rz. 28; PIERRE MOOR/ETIENNE PoOLTIER, Droit administratif, Volume II, 3. Aufl., Bern
2011, S.353.

249 Botschaft zur Totalrevision der Bundesrechtspflege, BB1 2001 4202 4270.

250 §7 Abs.2 VRPG AG.

251 MARANTELLI-SONANINI/HUBER (Fn. 248), Art. 11b Rz. 19.

252 Botschaft zur Totalrevision der Bundesrechtspflege, BBl 2001 4202 4269,

253 LoreNz KNEUBUHLER, in: Christoph Auer/Markus Miiller/Benjamin Schindler (Hrsg.), Kom-
mentar zum Bundesgesetz iiber das Verwaltungsverfahren (VwVG), Ziirich/St. Gallen 2008,
Art.34 Rz. 4.

254 Vgl. KNEUBUHLER (Fn.253), Art. 34 Rz. 11, 13; Moor/PoLTIER (Fn. 248), S.346; TANQUEREL
(Fn.239), Rz. 1567; FELIXx UHLMANN/ALEXANDRA SCHWANK, in: Bernhard Waldmann/Philippe
Weissenberger (Hrsg.), Praxiskommentar zum Bundesgesetz iiber das Verwaltungsverfahren,
Ziirich 2009, Art. 34 Rz. 28f.

255 KNEUBUHLER (Fn.253), Art. 34 Rz. 7.
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damit die Unterzeichnungspflicht bei der elektronischen Verfiigung insge-
samt.?5°

Verfiigungen, die auf elektronischem Wege ertffnet werden, sind mit einer
anerkannten elektronischen Signatur im Sinne von Art. 6 Abs. 1 VeU-VwV zu
kennzeichnen. Die genauen Voraussetzungen sind in der VeU-VwV geregelt.?’
Der sachliche Geltungsbereich der Verordnung erstreckt sich auf die Ubermitt-
lung von Verfiigungen im Sinne von Art. 5 VwVG sowie Eingaben im Hinblick
auf Verfiigungen (Art. 1 Abs.2 lit.a und b VeU-VwV). Die Zustellung einer
Verfiigung hat in der Regel iiber eine anerkannte Zustellplattform zu erfolgen
(Art. 9 Abs. 1 VeU-VwV).258

Die Eroffnung von Verfiigungen auf elektronischem Weg ist in verfahrens-
rechtlicher Hinsicht eines der praktisch relevantesten Anwendungsfelder des
E-Government. Mit ihr verbinden sich auch die greifbarsten Vorteile sowohl
unter dem Gesichtspunkt effektiver Verwaltung als auch aus Sicht der Biirger-
freundlichkeit. So konnen Verwaltungskosten wie Portogebiihren fiir einge-
schriebene Postsendungen reduziert werden und die Adressaten erhalten frither
als bei einer postalischen Ubermittlung Kenntnis vom Inhalt der sie betreffen-
den Entscheide.?’

Auch im kantonalen Recht findet sich verbreitet die Moglichkeit des Erlas-
ses elektronischer Verfiigungen. So kann beispielsweise im Kanton St. Gallen
mit Einverstidndnis der Beteiligten die Er6ffnung einer Verfiigung auf elektroni-
schem Weg erfolgen.?® Teilweise findet sich im Verfahrensgesetz eine Delega-
tion zur Einfiithrung des elektronischen Rechtsverkehrs durch die Kantonsregie-
rung im Wege einer Verordnung.?®! Im Kanton Ziirich hingegen werden
schriftliche Anordnungen mitgeteilt, ohne dass hierfiir die Moglichkeit elektro-
nischer Eroffnung vorgesehen wiire.?®? Der Erlass einer elektronischen Verfii-
gung ist demnach im Kanton Ziirich noch nicht zulissig.?%

256 Botschaft zur Totalrevision der Bundesrechtspflege, BB12001 4202 4271.

257 Dazu ALFRED KoLz/ISABELLE HANER/MARTIN BERTSCHI, Verwaltungsverfahren und Verwal-
tungsrechtspflege des Bundes, 3. Aufl., Ziirich 2013, Rz. 584.

258 Niher zum Ganzen REGINA KIENER/BERNHARD RUTscHE/Mathias Kunn, Offentliches Ver-
fahrensrecht, Ziirich/St. Gallen 2012, Rz. 285f.

259 Botschaft zur Totalrevision der Bundesrechtspflege, BB1 2001 4202 4268.

260 Art.26" VRP SG. Ahnlich §20b Satz 1 Verwaltungsrechtspflegegesetz TG. Die praktische
Wirksamkeit der Vorschrift hingt allerdings noch von einer ausfithrenden Verordnung des Re-
gierungsrates ab. Vgl. ANGELO FEDI/KILIAN MEYER/DORIAN MULLER, Kommentar zum Gesetz
iiber die Verwaltungsrechtspflege des Kantons Thurgau, Basel 2014, § 20b Rz. 1.

261 §39auer Gesetz iiber den Rechtsschutz in Verwaltungssachen (Verwaltungsrechtspflegegesetz
SO; BGS 124.11).

262 Vgl. § 10 VRG ZH.

263 Kaspar PLuss, in: Alain Griffel (Hrsg.), Kommentar zum Verwaltungsrechtspflegegesetz des
Kantons Ziirich (VRG), 3. Aufl., Ziirich 2014, § 10 Rz. 106.
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5. Elektronischer Verkehr zwischen den Behorden

Gemiss der E-Government-Strategie des Bundes sollen die Behorden mithilfe
des elektronischen Verkehrs ihre Geschiiftsprozesse optimieren.?®* Heraus-
ragende Bedeutung hat dabei der Austausch elektronischer Informationen
zwischen den Behorden.?®® Dabei miissen der Informationsaustausch, die Bear-
beitung und die Aufbewahrung von Daten rechtskonform und sicher ausgestal-
tet sein. Der Bundesrat lancierte daher Anfang Januar 2008 ein umfassendes
Massnahmenpaket mit dem Ziel der Modernisierung der Aktenfiihrung und
Informationsverwaltung.?® Instrumente zur Implementierung des E-Govern-
ment innerhalb der Behorden sind papierarme Biiros, die Standardisierung und
Mehrfachverwendung von Prozessteilschritten, die Entwicklung einheitlicher
Formate und der Ausbau von Informationssystemen.?%’

Zentrales Element auf Bundesebene ist die Einfiihrung der elektronischen
Geschiftsverwaltung (GEVER) in den Departementen und der Bundeskanzlei,
die gemiss Aktionsplan bis Ende 2011 abgeschlossen sein sollte. Die GEVER
soll eine durchgéngige systematische Aktenfiihrung ermoglichen und ausser-
dem Informationen orts- und personenunabhiingig verfiigbar machen.?*® Zudem
erlaubt sie den Verwaltungseinheiten den Nachweis der Verwaltungstitigkeit
auf digitalem Weg (Art. 22 RVOV)*®, Eine Steuerung und Nachverfolgung der
Geschiifte wird so massgeblich erleichtert. Heute haben 66 von total 75 Amtern
der zentralen Bundesverwaltung GEVER eingefiihrt. Die iibrigen Amter sind
bis Ende 2015 zu einer Umsetzung angehalten.?”°

Gemiiss Art. 57h RVOG fiihrt jedes Bundesorgan ein Informations- und Do-
kumentationssystem. Gestiitzt auf Abs. 3 dieser Bestimmung hat der Bundesrat
Ende 2012 die Verordnung iiber die elektronische Geschiiftsverwaltung in der
Bundesverwaltung®”' erlassen. Der Geltungsbereich der Verordnung erstreckt
sich auf die zentrale Bundesverwaltung sowie auf Dritte mit entsprechendem
Zugang (Art. 3 GEVER-Verordnung). Art. I Abs. 1 Satz 1| GEVER-Verordnung
statuiert den Grundsatz, dass alle geschiiftsrelevanten Dokumente in elektroni-
scher Form bearbeitet werden miissen. Parallel zu den GEVER-Systemen diir-
fen ausdriicklich keine anderen Ablagesysteme gefiihrt werden (Art. 1 Abs. 3

264 E-Government Strategie, S. 4.

265 Siehe PIERRE MOOR/ALEXANDRE FLUCKIGER/VINCENT MARTENET, Droit administratif,
Volumel, 3. Aufl., Bern 2012, S. 984.

266 Vgl. <http://www.bar.admin.ch/aktuell/00431/01503/?lang=de&msg-id=16914> (zuletzt be-
sucht am 30. Mirz 2015).

267 KauL (Fn.3), § 74 Rz. 46.

268 Zu ersten rechtlichen Erfahrungen mit der ab dem Jahr 2020 verpflichtenden elektronischen Ak-
tenfithrung in Deutschland Uwe BEerLiT, Elektronische Verwaltungsakten und verwaltungsge-
richtliche Kontrolle, NVwZ.2015, S. 197 ff.

269 Regierungs- und Verwaltungsorganisationsverordnung (RVOV; SR 172.010.1).

270 Vgl. <http://www.bk.admin.ch/themen/egov/08205/index.html?lang=de> (zuletzt besucht am
30. Mirz 2015).

271 GEVER-Verordnung (SR 172.010.441).
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GEVER-Verordnung). Vertrauliche Dokumente miissen verschliisselt werden.
Als «geheim» klassifizierte Dokumente diirfen dagegen nicht im GEVER-Sys-
tem bearbeitet werden (Art. 12 Abs. 2 und Abs. 3 GEVER-VO).

Auch die Kantone sind daran, die E-Government-Strategie in Bezug auf den
elektronischen Verkehr zwischen den Behorden umzusetzen. So hat der Kanton
Luzern beispielsweise eine GEVER-Strategie fiir die Jahre 2010-2020 erlas-
sen, wonach bis Ende 2020 der interne Geschiftsverkehr im Kanton Luzern
durchgehend in elektronischer Form erfolgen soll.?”

6.  Unionsrechtliche Impulse fiir die Digitalisierung der Verwaltung

Wichtige Impulse fiir die Digitalisierung von Verwaltungsverfahren gehen vom
Unionsrecht aus. Die Europidische Kommission verfolgt das Ziel, dass «europi-
ische offentliche Verwaltungen bis 2015 [...] eGovernment [nutzen], um ihre
Effizienz und Wirksamkeit zu steigern und Behordendienste kontinuierlich zu
verbessern, damit sie den verschiedenen Anforderungen der Nutzer gerecht
werden, den Nutzen fiir die Offentlichkeit maximieren und somit Europas Ent-
wicklung zu einem fithrenden wissensbasierten Wirtschaftsraum unterstiit-
zen.»2"

Der in der Praxis fiir die Digitalisierung bedeutsamste Rechtsakt ist die
Dienstleistungsrichtlinie,?’* mit der die Mitgliedstaaten zur Verwaltungsverein-
fachung mithilfe der elektronischen Abwicklung von Verfahren verpflichtet
werden.?”® Dienstleistungserbringer miissen Genehmigungs- und Registrie-
rungsverfahren iiber einheitliche Ansprechpartner bewiltigen kénnen.?’® Die
Mitgliedstaaten miissen zu diesem Zweck alle Verfahren und Formalititen, die
die Aufnahme oder die Ausiibung einer Dienstleistungstitigkeit betreffen, elek-
tronisch iiber einen einheitlichen Ansprechpartner abwickeln.?’’” Das Unions-
recht verpflichtet die Mitgliedstaaten somit jedenfalls im Verhiltnis zu Dienst-
leistungserbringern aus anderen Mitgliedstaaten zur Bereitstellung einer
umfassenden E-Government-Losung.?’8

272 Vgl. GEVER Strategie Luzern, abrufbar unter <http://www.staatsarchiv.lu.ch/gever-strategie.
pdf> (zuletzt besucht am 30. Mirz 2015).

273 Europiische Kommission, Europiiischer eGovernment-Aktionsplan 2011-2015 Einsatz der IKT
zur Forderung intelligent, nachhaltig und innovativ handelnder Behtrden, KOM(2010) 743 end-
giiltig, S. 3.

274 Richtlinie 2006/123/EG des Europiischen Parlaments und des Rates vom 12. Dezember 2006
iiber Dienstleistungen im Binnenmarkt, ABIEU 2006 L 376 S. 36.

275 SieGeL (Fn. 165), S.246.

276 Art. 6 Abs. 1 Richtlinie 2006/123/EG.

277 Art.8 Abs. 1 Richtlinie 2006/123/EG. Dazu Kaur (Fn.3), § 74 Rz.46. Ausfiihrlich SONKE
E. ScHuLz, Gemeinschaftsrechtliche Verpflichtung zur elektronischen Verfahrensabwicklung
(Art. 8 DLR) als Perspektive zur Etablierung eines Rechtsrahmens des eGovernment?, DVBI
2009, S. 12 ff.

278 YvonNE ScHLEIsS, Zur Durchfithrung des EU-Rechts in Bundesstaaten, Ziirich 2014, S. 234.
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Wenngleich eine Ubernahme der Dienstleistungsrichtlinie durch die
Schweiz gegenwirtig nicht zur Diskussion steht, wird doch auch hierzulande
im Zuge der Umsetzung der E-Government-Strategie die Einfithrung eines ein-
heitlichen Ansprechpartners («One-Stop-Government») befiirwortet.>”® Darii-
ber hinaus lassen sich im Rahmen der bestehenden Bilateralen Vertrige Im-
pulse in Richtung einer elektronischen Verwaltung nachweisen.

Fiir die Beziehung zwischen den Wettbewerbsbehorden der Schweiz und der
Europiischen Union ist beispielsweise geregelt, dass eine Wettbewerbsbehorde
Durchsetzungsmassnahmen, die ihres Erachtens wichtige Interessen der ande-
ren Vertragspartei berithren konnten, auf elektronischem Weg mitteilen
kann.?®® Im Bereich des offentlichen Beschaffungswesens arbeiten die Behor-
den der Vertragsstaaten zusammen, um sicherzustellen, dass die in ihren Daten-
banken enthaltenen Informationen iiber die Beschaffungen, insbesondere die
Ausschreibungen und Ausschreibungsunterlagen, hinsichtlich ihrer Qualitit
und des Zugangs vergleichbar sind.?®' Ausserdem stellt jede Vertragspartei den
Zugang der Lieferanten und Dienstleistungserbringer der anderen Vertragspar-
tei zu ihren elektronischen Systemen fiir das Beschaffungswesen, insbesondere
zu ihren elektronischen Ausschreibungen, sicher.?8?

Der Bundesrat hat inzwischen ein Verhandlungsmandat erteilt, damit sich
die Schweiz an der «Priimer Zusammenarbeit»?*? beteiligen kann.?®* Diese er-
moglicht im Interesse von Zeitersparnis und Effizienzgewinn den Abgleich
von DNA-Profilen und Fingerabdriicken sowie den Austausch von Fahrzeug-
und Fahrzeughalterdaten zwischen den Datenbestinden der beteiligten europi-
ischen Staaten auf elektronischem Weg. Die Zusammenarbeit sicht gegensei-
tige automatisierte Zugriffsrechte auf die jeweiligen nationalen Dateien vor.?$

279 Siehe E. 11 3. a.

280 Art.3 Abs. I Satz 2 Abkommen zwischen der Schweizerischen Eidgenossenschaft und der Eu-
ropdischen Union iiber die Zusammenarbeit bei der Anwendung ihres Wettbewerbsrechts (SR
0.251.268.1).

281 Art. 12 Abs. I Satz 1 Abkommen vom 21.Juni 1999 zwischen der Schweizerischen Eidgenos-
senschaft und der Europiischen Gemeinschaft iiber bestimmte Aspekte des 6ffentlichen Be-
schaffungswesens (SR 0.172.052.68).

282  Art. 12 Abs. 2 Satz 2 Beschaffungsabkommen.

283 Beschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der grenziiberschreitenden
Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und der grenziiberschreiten-
den Kriminalitit, ABIEU 2008 L 210, S. 1 und Beschluss 2008/616/J1 des Rates vom 23. Juni
2008 zur Durchfithrung des Beschlusses 2008/615/J1 zur Vertiefung der grenziiberschreitenden
Zusammenarbeit, insbesondere zur Bekidmpfung des Terrorismus und der grenziiberschreiten-
den Kriminalitit, ABIEU 2008 L 210, S. 12.

284 <http://www.ejpd.admin.ch/ejpd/de/home/aktuell/news/2015/2015-03-13.html> (zuletzt be-
sucht am 30. Mirz 2015).

285 Niiher zum Vertrag von Priim DIETER KuGELMANN, Europiiische Polizeiliche Kooperation, in:
Martin Bose (Hrsg.), Europiisches Strafrecht, Enzyklopiidie Europarecht, Baden-Baden 2013,
§ 17 Rz.96-112; BETTINA ScHONDORF-HAUBOLD, Europiisches Sicherheitsverwaltungsrecht,
Baden-Baden 2010, Rz. 67 f.
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7. Zukunftsperspektive E-Government-Strategie ab 2016

Die EGov-RV lauft Ende des Jahres 2015 aus, sodass mittlerweile der Prozess
zur Erarbeitung der notigen rechtlichen und institutionellen Grundlagen fiir die
E-Government-Zusammenarbeit ab 2016 gestartet wurde. Ausserdem wurde
ein Projektteam in Form einer interféderalen Arbeitsgruppe eingesetzt, welche
die bestehenden Gremien bei der Weiterentwicklung der E-Government-Strate-
gie und der Uberarbeitung der EGov-RV unterstiitzen soll. Die E-Government-
Strategie 2007 soll im Wesentlichen ihre Giiltigkeit behalten und nur punktuell
iiberarbeitet werden.?%

Der Steuerungsausschuss E-Government Schweiz hat im Dezember 2014
folgende iibergreifende Zielsetzung der E-Government-Zusammenarbeit von
Bund, Kantonen und Gemeinden definiert: «E-Government ist selbstverstind-
lich: Schnelle, transparente und wirtschaftliche elektronische Behordenleistun-
gen fiir Bevolkerung, Wirtschaft und Verwaltung.»?*” Demnach sollen Bevol-
kerung und Wirtschaft die wichtigen Geschifte mit den Behorden
beziehungsweise den gesamten Verkehr elektronisch abwickeln und die Behor-
den ihre Geschiftsprozesse modernisieren sowie untereinander elektronisch
verkehren.?%®

Die neue «Offentlich-rechtliche Rahmenvereinbarung iiber die E-Govern-
ment-Zusammenarbeit in der Schweiz (ab 2016)» soll im Ubrigen keine be-
deutsamen Neuerungen gegeniiber der geltenden Fassung erfahren. Insbeson-
dere soll wiederum betont werden, dass die EGov-RV nicht in den Kompetenz-
und Organisationsbereich der Kantone eingreift (Art.2 Abs.2 Satz 1). Die
Rechtsnatur der RV soll demzufolge nicht in Richtung einer verbindlichen
Rechtsquelle veridndert werden.

ITII. Elektronische Rechtsprechung («E-Justice»)
1. Begriff

Als E-Justice wird der elektronische Rechtsverkehr im Zusammenhang mit Ver-
fahren vor Gerichten bezeichnet. Unter E-Justice werden demnach «alle Aktivi-
titen und Instrumente zur Verbesserung gerichtlicher Verfahrensabliufe sowie
der Wahrmmehmung verfahrensbezogener Rechte und Pflichten der Beteiligten
mittels Informations- und Kommunikationstechnologie verstanden»?%?, Um der
Gewaltenteilung zwischen Verwaltung und Rechtsprechung Ausdruck zu ver-
leihen und diese im Zuge der Digitalisierung nicht sprachlich leichtfertig zu
tiberspielen, sollte im Zusammenhang mit elektronischen Handlungen in einem

286 E-Government-Strategie Schweiz ab 2016 — Entwurfsversion zur Konsultation, S. 2.

287 <http://www.egovernment.ch/umsetzung/00881/01066/index.html?lang=de> (zuletzt besucht
am 30. Mirz 2015).

288 E-Government-Strategie Schweiz ab 2016 — Entwurfsversion zur Konsultation, S. 4.

289 BEeaT BRANDLI, Prozessokonomie im schweizerischen Recht, Bern 2013, Rz. 402,
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Gerichtsverfahren, abgesehen von der Gerichtsverwaltung, nicht von E-Go-
vernment, sondern stets von E-Justice gesprochen werden.?*

2. Gesetzliche Grundlagen

In der Schweiz wird entsprechend dem Verwaltungsverfahrensrecht in den Ge-
richtsverfahrensordnungen ein sektorieller und fakultativer Ansatz verfolgt.
Art. 130 Abs. 1 ZPO?" und Art. 110 Abs. 1 StPO?**? sehen jeweils vor, dass Ein-
gaben bei Gerichten von den Parteien in Papierform oder elektronisch einge-
reicht werden konnen. Fiir das Bundesgericht finden sich Spezialregelungen
im BGG.?”? Die Vorgaben fiir den elektronischen Rechtsverkehr mit dem Bun-
desverwaltungsgericht richten sich im Wesentlichen nach dem VwVG?** und
entsprechen damit den Regelungen fiir den elektronischen Rechtsverkehr mit
sonstigen Bundesverwaltungsbehorden.

3. Eingaben der Parteien

Bei elektronischer I"Jbermittlung an das Gericht muss das Dokument, das die
Eingabe und die Beilagen enthilt, mit einer anerkannten elektronischen Signa-
tur der Absenderin oder des Absenders versehen sein (Art. 130 Abs. 2 Satz 1
ZP0). Die Behorden konnen in diesem Fall verlangen, dass die Eingabe und
die Beilagen in Papierform nachgereicht werden (Art. 130 Abs.3 ZPO). Das
Schwyzer Kantonsgericht &dusserte sich allerdings dahingehend, dass eine
Nachreichung elektronischer Dokumente in Papierform durch die Gerichte
nicht standardmissig verlangt werden diirfe.?*

Der Bundesrat hat in der Verordnung iiber die elektronische Ubermittlung
im Rahmen von Zivil- und Strafprozessen sowie von Schuldbetreibungs- und
Konkursverfahren (VeU-ZSSV)?® die Einzelheiten fiir die elektronische Uber-
mittlung geregelt. Auch beim Bundesgericht kénnen Rechtsschriften in elektro-
nischer Form eingereicht werden, wobei diese ebenfalls mit einer anerkannten
elektronischen Signatur versehen sein miissen (Art. 42 Abs. 4 BGG).?’

In Bezug auf die Wahrung von Fristen bestehen gewisse Unterschiede zwi-
schen elektronischen und schriftlichen Eingaben.?*® Art. 143 Abs. 1 ZPO sta-

290 Zutreffend RaLF KOBLER, eJustice: Vom langen Weg in die digitale Zukunft der Justiz, NJW
2006, S. 2089, 2090.

291 Schweizerische Zivilprozessordnung (Zivilprozessordnung, ZPO; SR 272).

292 Schweizerische Strafprozessordnung (Strafprozessordnung, StPO; SR 311.0).

293 Bundesgesetz iiber das Bundesgericht (Bundesgerichtsgesetz, BGG; SR 173.110).

294 Art.37 Bundesgesetz iiber das Bundesverwaltungsgericht (Verwaltungsgerichtsgesetz, VGG;
SR 173.32).

295 Kantonsgericht Schwyz, 14. Januar 2014, ZK2 2013 55 und 56, E. 5, CAN 2014, S. 157, 158.

296 SR 272.1.

297 Ausfiihrlich dazu JacQues BUHLER, in: Marcel Alexander Niggli/Peter Uebersax/Hans Wi-
prichtiger (Hrsg.), Bundesgerichtsgesetz, 2. Aufl., Basel 2011, Art. 42 Rz. 82-92.

298 Dazu und zum Folgenden BRANDLI (Fn. 289), Rz. 411.
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tuiert fiir schriftliche Eingaben das sogenannte Expeditionsprinzip. Danach
miissen Eingaben spétestens am letzten Tag der Frist beim Gericht eingereicht
oder zu dessen Handen der Schweizerischen Post oder einer schweizerischen
diplomatischen oder konsularischen Vertretung iibergeben werden. Fiir elektro-
nische Eingaben gilt dagegen das Empfangsprinzip. Art. 143 Abs. 2 ZPO sieht
nidmlich vor, dass die Frist bei einer elektronischen Ubermittlung eingehalten
ist, wenn der Empfang bei der Zustelladresse des Gerichts spitestens am letzten
Tag der Frist durch das betreffende Informatiksystem bestitigt worden ist.?

Massgebend fiir die Einhaltung der Frist ist somit die Empfangsbestitigung
durch das Informatiksystem des Gerichts.*® Es spielt keine Rolle, wann die adres-
sierte Behorde das ihr elektronisch zugegangene Dokument offnet, abspeichert
und den Empfang bestiitigt. Falls keine Empfangsbestitigung erfolgen sollte, ist
die Partei aber gehalten, Vorsorge zu treffen und die Frist mittels Ubergabe an die
Post zu wahren.?®! Wer eine elektronische Eingabe macht, trigt dementsprechend
das Risiko fiir technische Fehlfunktionen. Die Realisierung eines technischen Ri-
sikos erfiillt zugleich nicht die Voraussetzungen fiir eine Wiederherstellung der
Frist.39? Der Gesetzgeber hat somit eine prozessuale Kausalhaftung eingefiihrt,
die Partei trigt bis zur Ausstellung der Empfangsbestitigung die Verantwor-
tung.’® Diese Risikoverteilung diirfte einer weiteren Verbreitung des elektroni-
schen Rechtsverkehrs mit den Gerichten jedenfalls nicht forderlich sein.

Fiir das Bundesverwaltungsgericht gelten aufgrund des Verweises auf die
Bestimmungen des VwWVG in Art. 37 VGG grundsiitzlich die gleichen Voraus-
setzungen wie fiir Eingaben bei Verwaltungsbehorden des Bundes.

Im kantonalen Recht besteht in Bezug auf Eingaben bei den Verwaltungsge-
richten regelmissig ein Gleichlauf mit der Er6ffnung der Moglichkeit elektroni-
scher Eingaben bei Verwaltungsbehorden.?* Im Kanton Ziirich ist dementspre-
chend in Bezug auf das Verfahren vor dem Verwaltungsgericht vorgesehen,
dass die Beschwerde schriftlich einzureichen ist.*® Anders als der Rekurs bei
einer Verwaltungsbehtrde kann die Beschwerde an das Verwaltungsgericht
aber nicht nur in Papierform, sondern auch elektronisch eingereicht werden.
Dies ergibt sich aus § 71 VRG ZH, in welchem die Vorschriften der ZPO betref-
fend die Prozessleitung, das prozessuale Handeln und die Fristen ergénzend fiir
anwendbar erklirt werden.?%® Die Zentralisierung des Verfahrensrechts vor den
Zivil- und Strafgerichten erfasst folglich insoweit auch das Verwaltungsgericht.

299 Botschaft zur Schweizerischen Zivilprozessordnung (ZPO), BB1 2006 7221 7308.

300 BGE 1391V 257 E.3.1 S.259.

301 BGE 1391V 257 E. 3.1 S. 260.

302 BGer 6B_691/2012, Urteil vom 21. Februar 2013, E. 1.4.

303 CurisTtoF RiEpo/Diana Gist, Auch vor der Zeit ist schon zu spit, BR 2013, S. 322, 323.

304 Exemplarisch § 10 Abs. 3 Verwaltungsrechtspflegegesetz TG.

305 §53 Satz 1 VRG ZH.

306 AvLAIN GRIFFEL, in: ders. (Hrsg.), Kommentar zum Verwaltungsrechtspflegegesetz des Kantons
Ziirich (VRG), 3. Aufl., Ziirich 2014, § 53 Rz. 4.
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4. Zustellung von Urteilen und sonstigen Entscheiden an die Parteien

Mit dem Einverstiindnis der betroffenen Person kénnen Zustellungen durch Zi-
vilgerichte und Strafbehorden elektronisch erfolgen (Art. 139 Abs.1 ZPO;
Art. 86 StPO). Die Tatsache, dass eine Partei ihre Eingabe elektronisch vorge-
nommen hat, stellt allerdings keine stillschweigende Zustimmung zur elektro-
nischen Zustellung dar. Die Zustimmung hat vielmehr ausdriicklich zu erfol-
gen.” Art.9 Abs.3 VeU-ZSSV verlangt, dass die Zustimmung schriftlich
erfolgt. Sie bedarf jedoch keiner Unterzeichnung, sodass eine Zustimmung per
E-Mail ausreicht.?%®

Die elektronische Zustellung durch Gerichte hat gemiss Art. 10 VeU-ZSSV
tiber eine anerkannte Zustellplattform zu erfolgen. Die Mitteilungen werden mit
einer qualifizierten elektronischen Signatur versehen, die auf einem qualifizier-
ten Zertifikat einer anerkannten Anbieterin von Zertifizierungsdiensten basiert.
Gemiiss Art. 11 Abs. 1 VeU-ZSSV gilt die Zustellung im Zeitpunkt des Herun-
terladens von der Zustellplattform als erfolgt.

Im Kontakt mit dem Bundesgericht konnen die Parteien ebenfalls eine elek-
tronische Zustelladresse mit ihrem o6ffentlichen kryptografischen Schliissel
angeben und ihr Einverstindnis erkldren, dass Zustellungen auf dem elektroni-
schen Weg erfolgen konnen (Art. 39 Abs. 2 BGG).*" Dies betrifft insbesondere
auch die Ero6ffnung eines Urteils auf elektronischem Weg (Art. 60 Abs. 3 Satz 1
BGG).

Das Bundesgericht regelt auf der Grundlage von Art. 60 Abs. 3 Satz 2 BGG
in Art. 7 des Reglements des Bundesgerichts iiber den elektronischen Rechts-
verkehr mit Parteien und Vorinstanzen (ReRBGer)*'? die Anforderungen an
die elektronische Eroffnung.?!! Die Gerichtsurkunde wird auf der Zustellplatt-
form in einem elektronischen Postfach zum Abholen bereitgestellt. Das System
kann eine Abholungseinladung per Mail zustellen. Ab dem Zeitpunkt der Be-
reitstellung beginnt eine siebentigige Abholfrist zu laufen. Das Herunterladen
durch den Empfinger oder die Empfingerin der Gerichtsurkunde bestimmt
den Zeitpunkt der Zustellung. Eine Gerichtsurkunde, die nicht abgeholt wird,
gilt spitestens am siebten Tag nach der Bereitstellung als zugestellt (Art. 44
Abs. 2 BGG).

Fiir das Bundesverwaltungsgericht gelten aufgrund des Verweises auf die
Bestimmungen des VwWVG in Art. 37 VGG fiir die Zustellung von Urteilen die
gleichen Regelungen wie bei der Eroffnung elektronischer Verfiigungen durch
Bundesbehorden.

307 Bundesamt fiir Justiz, Verordnung iiber die elektronische Ubermittlung im Rahmen von Zivil-
und Strafprozessen sowie von Schuldbetreibungs- und Konkursverfahren, erlduternder Bericht,
20. Juli 2009, S. 8.

308 BrAnDLI (Fn.289), Rz. 433.

309 Vgl. dazu BoHLER (Fn. 297), Art. 39 Rz. 21-25.

310 SR 173.110.29.

311 Genauer dazu BUHLER (Fn. 297), Art. 60 Rz. 19-22.
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Parallel zur Moglichkeit elektronischer Eingaben und zur Er6ffnung elektro-
nischer Verfligungen regelt das kantonale Verfahrensrecht im Hinblick auf die
Zustellung verwaltungsgerichtlicher Urteile, dass die Zustellung mit Einver-
stindnis der betroffenen Partei auf elektronischem Weg erfolgen kann.?'? Im
Kanton Ziirich wird hingegen aus dem abschliessenden Charakter von § 10
Abs. 3 VRG ZH abgeleitet, dass auch der Verweis in § 71 VRG ZH auf die Be-
stimmungen der ZPO nicht zur Zulédssigkeit der elektronischen Zustellung ver-
waltungsgerichtlicher Urteile fiihrt.3!'?

5. Veroffentlichung der personellen Zusammensetzung des Gerichts im
Internet

Ist die personelle Zusammensetzung des Spruchkdrpers eines Gerichts im Inter-
net abrufbar, fiihrt dies seitens des Rechtssuchenden zu besonderen Sorgfalts-
pflichten. Ein Ausstandsgrund in Bezug auf ein Mitglied des Gerichts muss
mit Blick auf die Verletzung des Grundrechts auf Beurteilung einer Sache durch
ein unparteiisches Gericht (Art. 30 Abs. 1 Satz 1 BV) geltend gemacht werden,
sobald der Betroffene hiervon Kenntnis erlangt hat. Fiir die Annahme der
Kenntnis des Ausstandsgrundes geniigt es, wenn die Umstinde, welche die Be-
fangenheit begriinden, aus einer fiir die Allgemeinheit leicht zugénglichen Ver-
offentlichung hervorgehen, insbesondere durch die Einsehbarkeit auf einer In-
ternetseite.*'* Zwar besteht demnach keine Pflicht zur Konsultation bestimmter
staatlicher Internetseiten, die Publikation von Informationen im Internet fiihrt
aber im Fall der Nichtbeachtung zur Verwirkung des einschligigen Grund-
rechts.

6.  Verdffentlichung von Gerichtsurteilen im Internet

Gerichtsverhandlung und Urteilsverkiindung sind o6ffentlich (Art.30 Abs.3
Satz 1 BV). Ein geeignetes Mittel zur Herstellung der grundrechtlich geschiitz-
ten Publikumsoffentlichkeit?!® ist die Bekanntgabe von Urteilen im Internet.3'¢
Daneben ist das Bundesgericht objektiv-rechtlich verpflichtet, die Offentlich-

312 Exemplarisch Art. 39" Abs, 3, Art. 64 1.V.m. Art. 26" VRP SG.

313 Pruss (Fn.263), § 10 Rz. 106.

314 BGE 1401271 E.8.4.3, S.275: «[...] il suffit que I'information ressorte d’une publication géné-
rale facilement accessible, en particulier sur internet, [...].»

315 Vgl. TscHanNEN (Fn. 11), § 28 Rz. 24.

316 BGE 1391129 E.3.3 S. 134; GEROLD STEINMANN, in: Bernhard Ehrenzeller/Benjamin Schind-
ler/Rainer J. Schweizer/Klaus A. Vallender (Hrsg.), Die schweizerische Bundesverfassung,
3. Aufl., Ziirich/St. Gallen 2014, Art. 30 Rz. 66. Im Einzelnen dazu WILLIBRORD DAvIDS/WIL-
HELMINA THOMASSEN, Publication of Judgements on the Internet, in: Stephan Breitenmoser/
Bernhard Ehrenzeller/Marco Sassoli/Walter Stoffel/Beatrice Wagner Pfeifer (Hrsg.), Menschen-
rechte, Demokratie und Rechtsstaat: Liber amicorum Luzius Wildhaber, Ziirich/St. Gallen 2007,
S. 1185 ff.
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keit iiber seine Rechtsprechung zu informieren (Art.27 Abs. 1 BGG).?!” Die
Grundsitze der Information regelt das Bundesgericht auf der Grundlage von
Art. 27 Abs. 3 BGG in einem Reglement.

Ein Mittel zur Information der Offentlichkeit ist gemiiss Art. 57 Abs. 1 lit.b
BGerR>*'® das Internet. Das Internet steht damit gleichgewichtig neben der Amt-
lichen Sammlung der Entscheidungen des Schweizerischen Bundesgerichts
(BGE), der offentlichen Auflage der Urteile und Mitteilungen an die Medien.
Im Internet werden gemiss Art.59 Abs.1 BGerR alle Entscheide der Amt-
lichen Sammlung, alle End- und Teilentscheide sowie die vom Abteilungsprisi-
dium bezeichneten Vor- und Zwischenentscheide veréffentlicht. Das Internet ist
damit seit dem Jahr 2000 die umfassendste Publikationsplattform fiir Urteile
des Bundesgerichts.?!'” Dem Personlichkeitsschutz wird durch eine Anonymi-
sierung der Parteien Rechnung getragen (Art.27 Abs.2 BGG, Art.59 Abs.2
BGerR).

Auch das Bundesverwaltungsgericht ist zur Information der Offentlichkeit
tiber seine Rechtsprechung verpflichtet (Art. 29 Abs. 1 VGG). Die Entscheide
werden entweder in gedruckter oder in elektronischer Form o6ffentlich zu-
ginglich gemacht (Art.4 Abs.3 Informationsreglement fiir das Bundesver-
waltungsgericht)*?’. Das Bundesverwaltungsgericht verdffentlicht seine Ent-
scheide sowohl in einer elektronischen Entscheiddatenbank als auch in einer
amtlichen Entscheidsammlung, wobei letztere in Papierform und in elektroni-
scher Form zur Verfiigung gestellt wird (Art. 5 Informationsreglement fiir das
Bundesverwaltungsgericht). In der kostenlos zuginglichen elektronischen
Entscheiddatenbank werden alle materiellen Entscheide und Prozessent-
scheide, wenn sie fiir die Offentlichkeit von Interesse sind, grundsitzlich un-
gekiirzt veroffentlicht (Art. 6 Informationsreglement fiir das Bundesverwal-
tungsgericht).

7. Direktiibertragung von Gerichtsverhandlungen

Rechtlich und rechtspolitisch umstritten ist, ob nicht nur die Gerichtsurteile im
Internet publiziert, sondern dariiber hinaus Gerichtsverhandlungen in einem
Live-Stream im Internet iibertragen werden diirfen beziehungsweise sollten.
Am 21.Juni 2013 reichte MARTIN ScHMID im Stédnderat eine Motion ein, wel-
che den aus der Nichtiibertragung von Gerichtsverhandlungen resultierenden
angeblichen Mangel an Transparenz bei der Entscheidfindung des Bundesge-

317 Siehe dazu ReGiNna KIENER, Das Bundesgericht und weitere richterliche Behorden, in: Giovanni
Biaggini/Thomas Gichter/Regina Kiener (Hrsg.), Staatsrecht, 2. Aufl., Ziirich/St. Gallen 2015,
§21 Rz.69f.

318 Reglement fiir das Bundesgericht (BGerR; SR 173.110.131).

319 Siehe auch PauL TscHUMPERLIN, in: Marcel Alexander Niggli/Peter Uebersax/Hans Wipriichti-
ger (Hrsg.), Bundesgerichtsgesetz, 2. Aufl., Basel 2011, Art.27 Rz. 12.

320 SR 173.320.4.
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richtes beseitigen sollte.*?! Offentliche Beratungen des Bundesgerichts sollen
danach — analog zur Ubertragung der Debatten des National- und des Stinde-
rates — iiber ein Web-TV iibertragen werden.

Der Bundesrat unterstrich zwar die Wichtigkeit des Offentlichkeitsprinzips
und #dusserte Verstidndnis fiir das Anliegen, weil die Direktiibertragung Einbli-
cke in die Argumentationsweise und Entscheidfindung des Bundesgerichts ver-
schaffen wiirde. Gleichwohl bestand laut Bundesrat aber keine Notwendigkeit,
offentliche Beratungen des Bundesgerichts iiber ein Web-TV zu ermdglichen,
weshalb er die Ablehnung der Motion beantragte. Das geltende Recht komme
durch die grosse Bedeutung, die es dem Offentlichkeitsprinzip zumesse, dem
Anliegen der Transparenz bereits in geniigender Weise nach.??

Nachdem der Stinderat der Motion am 11. September 2013 mit 34 zu sieben
Stimmen deutlich zugestimmt hatte,?* verfasste die Kommission fiir Rechtsfra-
gen des Nationalrates am 7. November 2013 einen gesonderten Bericht zu der
Frage.’?* Darin #usserte die Kommissionsmehrheit die Auffassung, die Live-
Ubertragung in das Internet wiirde den Druck auf die Richterinnen und Richter
erhohen sowie angesichts der befristeten Amtsdauer und der periodischen Wie-
derwahl die richterliche Unabhingigkeit gefihrden. Uberdies sei der Person-
lichkeitsschutz erheblich gefihrdet. Auch wurde befiirchtet, dass die Abgabe
stereotyper Erkldrungen an die Stelle einer differenzierten juristischen Ausei-
nandersetzung trite. Daraufhin lehnte der Nationalrat die Motion am 11. Mirz
2014 mit 130 gegen 38 Stimmen bei sechs Enthaltungen deutlich ab.’ Das
Anliegen ist damit erledigt.

8. Zukunftsperspektive «eJustice 2020»

In Deutschland tritt am 1. Januar 2018 das bereits im Jahr 2013 beschlossene
Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten?28
in Kraft, mit dem zahlreiche Vorschriften aller Prozessordnungen, also insbe-
sondere der Zivilprozessordnung (ZPO), des Arbeitsgerichtsgesetzes (ArbGG),
des Sozialgerichtsgesetzes (SGG), der Verwaltungsgerichtsordnung (VwGO)
und der Finanzgerichtsordnung (FGO), gedndert werden. Kernpunkt der Re-
form ist, dass iiber den Anspruch auf Einreichung elektronischer Dokumente
bei den Gerichten hinaus eine Nutzungspflicht fiir Rechtsanwilte, Behorden
und vertretungsberechtigte Personen statuiert wird.

321 13.3660 — Motion Live-Stream-Direktiibertragung offentlicher Urteilsberatungen des Bundes-
gerichtes.

322  <http://www.parlament.ch/d/suche/seiten/geschaefte.aspx ?gesch_id=20133660> (zuletzt be-
sucht am 30. Mirz 2015).

323 AB 2013 S707.

324 Bericht der Kommission fiir Rechtsfragen vom 7. November 2013, Mo. Stinderat (Schmid Mar-
tin), Live-Stream-Direktiibertragung offentlicher Urteilsberatungen des Bundesgerichtes.

325 AB 2014 N 236.

326 BGBI120131, S.3786.
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So miissen gemiss der Neufassung von § 55d Satz 1 VwGO vorbereitende
Schriftsidtze sowie schriftlich einzureichende Antrige und Erklirungen, die
von einem Rechtsanwalt, einer Behorde oder einer juristische Person des of-
fentlichen Rechts stammen, als elektronisches Dokument eingereicht wer-
den.’”” Abgesehen vom Rechtsverkehr mit Privatpersonen wird somit in
Deutschland der elektronische Rechtsverkehr ab dem Jahr 2018 flichende-
ckend und obligatorisch eingefiihrt.

Nachdem in Deutschland und wie auch in Osterreich®?® der elektronische
Rechtsverkehr mit den Gerichten jedenfalls im professionellen Bereich in ab-
sehbarer Zeit weitgehend verwirklicht sein wird, diirften entsprechende Bestre-
bungen auch in der Schweiz an Einfluss gewinnen. So bezweckt der Verein
eJustice.ch die Forderung des Einsatzes von Informationstechnologie insbeson-
dere in den Bereichen Gerichte und Justizbehorden sowie elektronischer
Rechtsverkehr.*?” Mitglieder des Vereins sind der Bund, mehrere Kantone, Uni-
versititen, Fachverlage und Unternehmen aus dem Informatikbereich.

Die von dem Verein propagierte Zukunftsvision lautet «eJustice 2020».
Danach soll der Justizbereich vollstindig in die elektronische «Verwaltungs-
landschaft» Schweiz integriert werden. Der elektronische Rechtsverkehr soll
den Normalfall darstellen. Im Justizbereich wiirden simtliche Prozesse zwi-
schen den Behorden spitestens ab 2020 vollstindig elektronisch gefiihrt. An-
willte, Notare und andere professionell beteiligte Dritte wiirden ausschliesslich
und vollstindig elektronisch mit den Justizbehtrden verkehren. Der Umset-
zungsprozess soll eine Beschleunigung erfahren und nach Anpassung der ge-
setzlichen Grundlagen hochstens ein Jahr in Anspruch nehmen. Angestrebt
wird dadurch eine Kostenreduktion von 20 Prozent. Es erscheint somit moglich,
dass auch in der Schweiz spitestens im Jahr 2020 flichendeckend ein obligatori-
scher elektronischer Rechtsverkehr mit den Gerichten etabliert sein wird.

330

D. Verfassungsrechtlich legitimierte Ziele der Digitalisierung
I.  Vorteile aus staatlicher Sicht: Verfahrenseffizienz

Aus Sicht des Staates ist es verfassungsrechtlich geboten, mit den beschriinkten
Mitteln und Ressourcen wirtschaftlich umzugehen.**' Wirksamkeit und Effi-

327 Dazu im Einzelnen RALF GEis/Uweg-DIETMAR BERLIT, Elektronischer Verwaltungsprozess —
Vision, Illusion oder Bedrohung?, DVBI1 2014, S. 14 ff.

328 Siehe THomAs GoTTWALD/WOLFRAM VIEFHUES, Elektronischer Rechtsverkehr in Osterreich —
Schlussfolgerungen aus deutscher Sicht, MMR 2004, S. 792 ff.

329 Vgl. <http://www.svri.ch/> (zuletzt besucht am 30, Miirz 2015).

330 Siehe dazu <https://www.bj.admin.ch/dam/data/bj/staat/rechtsinformatik/magglingen/2012/14_
gruber-d.pdf> (zuletzt besucht am 30. Mirz 2015).

331 Zur Wirtschaftlichkeit als Verfassungsgrundsatz vgl. THoMAS STAUFFER/ULRICH CAVELTI, in:
Bernhard Ehrenzeller/Benjamin Schindler/Rainer J. Schweizer/Klaus A. Vallender (Hrsg.), Die
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zienz der Verwaltung werden heute als staatstragende Prinzipien angesehen.*
So miissen gemdss Art.43a Abs.5 BV staatliche Aufgaben durch Bund und
Kantone bedarfsgerecht und wirtschaftlich erfiillt werden.?*® Das Wirtschaft-
lichkeitsgebot bezweckt die Leistungserbringung zu moglichst geringen volks-
wirtschaftlichen Kosten.>** Ausserdem ist der Bundesrat verpflichtet, fiir eine
zweckmiissige Organisation und eine zielgerichtete Erfiillung der Aufgaben
der Bundesverwaltung zu sorgen (Art. 178 Abs. 1 Satz 2 BV). Die Bestimmung
betrifft nicht nur die Organisationsstrukturen, sondern auch die Abldufe der
Verwaltung.’> Einen verfassungsrechtlichen Ansatzpunkt bietet iiberdies
Art. 170 BV, wonach die Bundesversammlung dafiir zu sorgen hat, dass die
Massnahmen des Bundes auf ihre Wirksamkeit iiberpriift werden.

Auch im kantonalen Verfassungsrecht finden sich entsprechende Vorgaben.
So bestimmt der Regierungsrat des Kantons Bern «die zweckmissige Organisa-
tion und sorgt fiir eine rechtmissige, biirgernahe und wirkungsvolle Verwal-
tungstitigkeit».33¢ Diese Vorschriften sind Ausdruck der Gebote der Wirksam-
keit und Effizienz der Verwaltung.**’ Die EU-Kommission konkretisiert den
verfahrensokonomischen Aspekt der Digitalisierung wie folgt: «Effizienz und
Effektivitdt durch das stetige Bemiihen, mit Hilfe elektronischer Behorden-
dienste die Verwaltungslasten zu verringern, organisatorische Abldufe zu ver-
bessern und eine nachhaltige, kohlenstoffarme Wirtschaft zu fordern».338

Der allgemeine Wirtschaftlichkeitsgrundsatz schldgt sich im Bereich der
Rechtsprechung etwa im Postulat der Prozessokonomie nieder. Die im Wege
von Gerichtsverfahren zu erledigenden Aufgaben sind mit moglichst geringem
finanziellem und zeitlichem Aufwand bestmoglich zu erfiillen, beziehungsweise
die Ressourcen sind so einzusetzen, dass die Ziele optimal erreicht werden.?*

schweizerische Bundesverfassung, 3. Aufl., Ziirich/St. Gallen 2014, Art. 183 BV Rz.47, welche
zwischen Ergiebigkeitsprinzip und Sparsamkeitsprinzip als Teilaspekten der Wirtschaftlichkeit
differenzieren. Dieselbe Differenzierung findet sich inhaltlich bei MaTTHIAS PFLUGHAUPT, Pro-
zessokonomie, Tiibingen 2011, S. 33, wobei dieser von Minimal- und Maximalprinzip spricht.

332 AnDREAS LIENHARD, Entwicklungen im Staats- und Verwaltungsrecht, in: Peter V. Kunz/Jonas
Weber/Andreas Lienhard/Iole Fargnoli/Jolanta Kren Kostkiewicz (Hrsg.), Berner Gedanken
zum Recht, Bern 2014, S. 349, 355; DANIELA THURNHERR, Verfahrensgrundrechte und Verwal-
tungshandeln, Ziirich/St. Gallen 2013, Rz. 222,

333 Niher dazu Biagaini (Fn. 101), Art. 43a Rz. 11; THURNHERR (Fn. 332), Rz. 222,

334 RAINER J. ScHWEIZER/LUCIEN MULLER, in: Bernhard Ehrenzeller/Benjamin Schindler/Rainer
J. Schweizer/Klaus A. Vallender (Hrsg.), Die schweizerische Bundesverfassung, 3. Aufl., Zii-
rich/St. Gallen 2014, Art. 43a Rz. 22.

335 Biacaint (Fn. 101), Art. 178 Rz. 15.

336 Art. 87 Abs.2 KV BE; BSG 101.1.

337 ANDREAS LIENHARD (Fn.332), S.355. Siehe auch ToBias Jaac/MarkuUs RussLI, Staats- und
Verwaltungsrecht des Kantons Ziirich, 4. Aufl., Ziirich 2012, Rz. 1415.

338 Europiische Kommission, Europiischer eGovernment-Aktionsplan 2011-2015 Einsatz der IKT
zur Forderung intelligent, nachhaltig und innovativ handelnder Behorden, KOM(2010) 743 end-
giiltig, S. 3.

339 BranpLI (Fn.289), Rz.62ff.; CuristopH BURKI, Verwaltungsjustizbezogene Legalitit und
Prozessokonomie, Bern 2011. S. 69.
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Dieses auf die Rechtsprechung gemiinzte Postulat der Prozessokonomie lisst
sich als allgemeiner Wirtschaftlichkeitsgrundsatz auch auf die staatliche Verwal-
tungs- und Rechtsetzungstitigkeit iibertragen.

Am stiirksten ist der Einfluss des verfahrensokonomischen Gedankens auf
das elektronische Staatshandeln im Bereich des E-Government, sind hier doch
Kosten- und Zeitersparnis am ehesten zu erwarten.*** Mit gewissen Abstrichen
gilt dies auch fiir die E-Justice. Unter Gesichtspunkten der Effizienz offensicht-
liche Vorteile sind die Erfiillung der Informationsaufgabe von Behorden und
Gerichten gegeniiber der Offentlichkeit durch die Bereitstellung von Daten im
Internet sowie die Entgegennahme von Eingaben sowie die Zustellung von Ver-
fiigungen und Urteilen. Gewisse Ansatzpunkte fiir eine Okonomisierung der
Verfahren ergeben sich auch im Bereich E-Legislation. So stellt die Online-
Publikation von Gesetzen unter gleichzeitigem Verzicht auf die gedruckte Ver-
sion eine erhebliche Kostenersparnis dar. Ein Vorteil der elektronischen Stimm-
abgabe liegt darin, dass das Problem der Ungiiltigkeit von Stimmen infolge for-
maler Fehler oder von Verstindnisproblemen entfillt, da das System eine
solche nicht zulisst.**!

II. Vorteile aus Sicht der Biirgerinnen und Biirger

1. Verfahrensbeschleunigung

Die Gewihrleistung von Rechtssicherheit fiir die Rechtsunterworfenen hiingt in
starkem Masse davon ab, ob staatliche Verfahren innert angemessener Frist
(vgl. Art.29 Abs.1 BV) abgeschlossen werden kiénnen.**? Beispiele fiir die
Forderung der beschleunigten Behandlung von Anliegen der Biirgerinnen und
Biirger mithilfe der IKT sind die elektronische Er6ffnung einer Verfiigung, die
elektronische Zustellung gerichtlicher Urteile, die Ermoglichung elektronischer
Eingaben bei Behdrden und Gerichten sowie der elektronischen Akteneinsicht
und die Erfiillung des Informationsanspruchs durch die Bereitstellung von Da-
ten im Internet. Der Bundesrat erklirte denn auch anlisslich der Einfiihrung des
elektronischen Rechtsverkehrs, der Bund komme dadurch einem Bediirfnis der
Wirtschaft nach rascher und einfacher Kommunikation mit den Behorden ent-
gegen und trage den gesellschaftlichen Entwicklungen Rechnung.?#3

340 Siehe MaITRE/THALMANN (Fn. 183), Art. 21a Rz. 3.

341 Bericht des Bundesrates zu Vote électronique (Fn. 37), S. 123.

342 BENJAMIN SCHINDLER, Beschleunigungspotentiale im 6ffentlichen Verfahrensrecht, AJP 2012,
5.13,.15.

343 Botschaft zur Totalrevision der Bundesrechtspflege, BB1 2001 4202 4474.
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2. Erleichterte Zugdnglichkeit

Durch die Bereitstellung von Informationen im Internet und die Erdffnung
elektronischer Kommunikationskanile erleichtern die Behorden ihre Zuging-
lichkeit gegeniiber der Biirgern massgeblich.*** So umschreibt die EU-Kom-
mission ein Ziel des E-Government folgendermassen: «Stirkung der Biirger
und Unternehmen durch elektronische Behordendienste, die ganz auf die
Bediirfnisse der Nutzer abgestimmt sind und in Zusammenarbeit mit Dritten
entwickelt wurden, sowie durch einen verstirkten Zugang zu offentlichen In-
formationen, gesteigerte Transparenz und wirksame Mittel zur aktiven Beteili-
gung an politischen Entscheidungsprozessen.»3*

Verfassungsrechtlich gelangt dieses Anliegen im Offentlichkeitsprinzip zum
Ausdruck (vgl. nur Art. 56 KV BL). Die Zuginglichkeit fiir die Biirger wird
beispielsweise im Bereich E-Legislation durch die Verdffentlichung von Ver-
nehmlassungsunterlagen und die Publikation der Gesetzessammlungen von
Bund und Kantonen im Internet bedeutend verbessert. Auch die Verbreitung
von Informationen iiber die Verwaltungstitigkeit im Internet im Rahmen des
E-Government erhoht ungeachtet der inzwischen akuten Gefahr der Uniiber-
sichtlichkeit im Vergleich zur analogen Bereitstellung die Zugénglichkeit. Ein
weiteres Beispiel aus dem Bereich E-Justice ist die Publikation von Urteilen
auf den Internetseiten der Gerichte.

E. Verfassungsrechtlicher Rahmen
I.  Absolute Grenzen der Digitalisierung

Der Einsatz elektronischer Mittel darf nicht dazu fiihren, dass die verfassungs-
rechtlichen Vorgaben unter Berufung auf die Prozessokonomie umgangen wer-
den.’#® Der Gesichtspunkt der Wirtschaftlichkeit kommt als Entscheidungskri-
terium bei Vorhandensein mehrerer staatlicher Handlungsoptionen somit erst
zum Tragen, wenn verschiedene zeitlich oder ressourcenmissig unterschiedlich
belastende Optionen zur Auswahl stehen, welche die verfassungsrechtlich zu
erreichenden Ziele und Zwecke gleichermassen gewihrleisten. Der Einsatz
elektronischer Hilfsmittel in Rechtsetzungs-, Verwaltungs- und Gerichtsverfah-
ren darf demnach nur in Betracht gezogen werden, wenn die verfassungsrecht-
lichen Vorgaben eingehalten werden.

344 HALLER/K0OLZ/GACHTER (Fn.7), Rz. 1324.

345 Europiische Kommission, Europiischer eGovernment-Aktionsplan 2011-2015 Einsatz der IKT
zur Forderung intelligent, nachhaltig und innovativ handelnder Behdrden, KOM(2010) 743 end-
giiltig, S. 3.

346 PrLugHaupT (Fn.331), S. 32 ff.
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II.  Verfassungsrechtliche Gegengewichte zur Digitalisierung

1. Demokratieprinzip

Aulfallige Einfliisse der Digitalisierung staatlicher Verfahren auf das Demokra-
tieprinzip im Allgemeinen zeigen sich in erster Linie anhand des E-Voting. Ver-
fechter einer strikt reprisentativen Demokratie verbinden mit der Offnung in
Richtung elektronischer Stimmabgabe Bedenken, soweit dadurch Konzepte
wie «Liquid Democracy» erfasst werden, also die stiindige Riickkoppelung der
Abgeordneten an ihre Wihler mithilfe elektronischer Kommunikationsmit-
tel.**” Die direktdemokratische Praxis in der Schweiz zeigte in den vergangenen
Jahren jedoch, dass von der Einfiihrung des E-Voting keine grundlegende
Verinderung der demokratischen Strukturen zu erwarten ist.**® Jedenfalls unter-
liegen die Parlamentarier keiner stindigen Riickkoppelung an die Wihler. Es
deutet nichts darauf hin, dass die elektronische Stimmabgabe das Instruktions-
verbot (Art. 161 Abs. 1 BV) unterlaufen wiirde.

Selbst die in die Eroffnung des elektronischen Stimmkanals gesetzte Hoff-
nung einer bescheidenen Erh6hung der Stimmbeteiligung diirfte sich wohl als
vergeblich herausstellen, wenngleich dies zum gegenwiirtigen Zeitpunkt noch
nicht zuverlissig beurteilt werden kann.**® Aus der starken Nutzung durch die
Auslandschweizerinnen und -schweizer konnen keine unmittelbaren Riick-
schliisse auf die iibrigen Stimmberechtigten gezogen werden, da das E-Voting
fiir Personen mit Wohnsitz im Ausland der einzig praktikable Weg fiir die Ab-
stimmungsteilnahme ist.?° Vielleicht erschopft sich das Verdienst des E-Voting
darin, die kontinuierliche Erosion der Stimmbeteiligung bei den jiingeren
Stimmberechtigten zu bremsen. Immerhin diirfte iiber die sozialen Medien im
Vorfeld von Volksabstimmungen eine Mobilisierung erfolgen, die mittelbar zu
einer Erh6hung oder Stabilisierung der Stimmbeteiligung beitriigt. !

2. Demokratische Komponente des Legalitditsprinzips

Unabdingbare verfassungsrechtliche Voraussetzung fiir jegliche Form der Digi-
talisierung des Staatshandelns ist deren Verankerung in einer gesetzlichen
Grundlage. Jedenfalls die Grundziige des Einsatzes elektronischer Hilfsmittel
in Gesetzgebung, Verwaltung und Rechtsprechung miissen in einem formellen
Gesetz geregelt sein. Dies gilt umso mehr, wenn — wie beim E-Voting — die
Ausiibung der politischen Rechte betroffen ist (Art. 164 Abs. 1 lit.a BV) oder
die Verpflichtungen der Kantone bei der Umsetzung und beim Vollzug des

347 SeckeLMmann (Fn.118), S. 10.

348 Niher dazu FLUckIGER (Fn. 37), S. 122-124.

349 Skeptisch auch Bericht des Bundesrates zu Vote électronique (Fn. 37), S.70. Ausfiihrlich GEr-
MANN/SERDULT (Fn. 36), S.208-213.

350 Niher dazu GERMANN/SERDULT (Fn. 36), S.202-204.

351 KersTEN (Fn. 118), S. 680.
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Bundesrechts bezichungsweise die Organisation und das Verfahren der Bun-
desbehorden geregelt werden (Art. 164 Abs. 1 lit. f. und g. BV), wie dies beim
E-Government der Fall ist. Auf diese Weise wird mit der Verabschiedung durch
das Parlament und der Unterstellung unter das Referendum der demokratischen
Komponente des Legalitiitsprinzips Rechnung getragen.>?

Die Grundentscheidungen beziiglich E-Legislation, E-Government und
E-Justice sind sowohl auf Bundesebene als auch in den betreffenden Kantonen
in formellen Gesetzen geregelt, die jeweils dem Referendum unterstellt waren.
Ergriffen wurde das Referendum gegen keine der Gesetzesidnderungen, wes-
halb grundsitzlich von einer breiten demokratischen Legitimation fiir elektroni-
sche Formen des Staatshandelns ausgegangen werden kann.

Insbesondere auch die mehrfach angepasste gesetzliche Grundlage auf Bun-
desebene fiir das E-Voting unterstand jeweils dem fakultativen Referendum,
wovon indes kein Gebrauch gemacht wurde.*>® Auf der politischen Ebene arti-
kulierte sich demnach bislang kaum nennenswerter Widerstand gegen die
grundsitzliche Einfithrung der elektronischen Stimmabgabe. Im Interesse einer
zweifelsfreien demokratischen Legitimation ist es daher begriissenswert, dass
im Kanton Basel-Landschaft am 14. Juni 2015 eine Volksabstimmung tiber die
Einfithrung des E-Voting stattfand, bei der eine deutliche Zustimmung in Hohe
eines Ja-Stimmenanteils von 68,9 Prozent resultierte.

Die definitive und flichendeckende Einfiihrung der elektronischen Stimm-
abgabe anstelle der versuchsweisen Durchfithrung wiirde eine erneute Ande-
rung des BPR bedingen, sodass mit der Zustimmung durch die Bundesver-
sammlung und der Moglichkeit des fakultativen Referendums auch insoweit
eine breite demokratische Legitimationsbasis geschaffen wiirde.?>*

III. Kompetenzverteilung

1. Kompetenzen und Verantwortlichkeit

Die Zustiandigkeitsordnung weist den staatlichen Verwaltungstrigern Aufgaben
zu und regelt in der Folge die Verantwortlichkeit fiir die bei der Wahrnehmung
der Aufgaben getroffenen Entscheidungen.> Die klare Zuweisung von Verant-
wortung spielt zum einen fiir die demokratisch-politische Kontrolle der Verwal-
tung®*® und zum anderen fiir die rechtsstaatlich geforderte Durchsetzung indivi-

352 Dazu AUER/MALINVERNI/HOTTELIER (Fn.47), Rz.1827; HAFELIN/HALLER/KELLER (Fn.7),
Rz. 1823.

353 Bericht des Bundesrates zu Vote électronique (Fn. 37), S. 29.

354 Bericht des Bundesrates zu Vote électronique (Fn. 37), S. 143; AUuErR/voN ARX (Fn. 34), S.494;
FruckiGer (Fn.37), S. 111; KLEY/FELLER (Fn.41), S.95.

355 EirerT (Fn. 8), S. 248,

356 Utz ScHLIESKY, Verfassungsrechtliche Rahmenbedingungen des E-Government, DOV 2014,
S.809, 817f.
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dueller Abwehr- und Unterlassungsanspriiche wie auch fiir die Verortung von
Staatshaftungsanspriichen eine zentrale Rolle.

Die Digitalisierung des staatlichen Handelns begriindet die Gefahr einer
Durchbrechung der innerstaatlichen Zustindigkeiten und damit einhergehend
einer Verwischung der Zurechnung von Verantwortlichkeit.*>’ Ausfluss der
querschnittartigen, nicht an der klassischen behordlichen Zustindigkeitsord-
nung orientierten Herangehensweise des E-Government ist beispielsweise das
iibergreifende Verwaltungsportal <http://www.ch.ch>.3>® Diese «Einstiegsseite
der offiziellen Schweiz» bietet beispielsweise umfassende Informationen zur
ordentlichen Einbiirgerung, obwohl diesbeziiglich in Art. 37 Abs. 1 und Art. 38
Abs.2 BV eine zwischen Bund, Kantonen und Gemeinden geteilte Zustindig-
keit vorgesehen ist.

2. Verwaltungsinterne Kompetenzordnung

Die eindeutige Riickverfolgbarkeit von Verantwortlichkeiten ist fiir die demo-
kratische Kontrolle der politischen Behorden von grosser Bedeutung, insbeson-
dere fiir die Kontrolle der Regierung durch das Volk.*® Kontrolle dient insoweit
als Gegenstiick zur Verantwortlichkeit staatlicher Funktionstriiger der Verhinde-
rung von Machtmissbrauch.’® So werden die Regierungsmitglieder in Kanto-
nen und Gemeinden direkt vom Volk gewihlt.’! Sie stehen jeweils einem
bestimmten Departement oder einer bestimmten Direktion vor.’*?> Die Wiihler-
innen und Wihler konnen bei klaren Verantwortlichkeitsstrukturen uner-
wiinschte politische Entscheidungen bei einer kommenden Wahl sanktionieren.

Die Effektivitit politischer Kontrolle der Regierung durch das Kantonsparla-
ment®®® bedingt ebenfalls eine klare Verantwortungszuweisung. Liisst sich dem-
gegeniiber infolge departementsiibergreifender, von einem bestimmten Anlie-
gen eines Biirgers ausgehender E-Government-Strukturen («Wie erhalte ich

357 Vgl. dazu auch Britz (Fn. 168), § 26 Rz. 67; S1eGEL (Fn. 165), S. 255.

358 Die Rechtsgrundlage bildet die Vereinbarung liber die Zusammenarbeit von Bund und Kanto-
nen fiir den Betrieb des Schweizer Portals <http://www.ch.ch> fiir die Jahre 2011-2014, die
durch die Anderung der Vereinbarung iiber die Zusammenarbeit von Bund und Kantonen fiir
den Betrieb des Schweizer Portals <http://www.ch.ch> fiir die Jahre 2011-2014 vom 1. Oktober
2014 bis Ende 2015 verlingert wurde. Siehe BB12014 9741 ff.

359 WoLrGanG KaHL, Begriff, Funktionen und Konzepte von Kontrolle, in: Wolfgang Hoffmann-
Riem/Eberhard Schmidt-ABmann/Andreas Vofikuhle (Hrsg.), Grundlagen des Verwaltungs-
rechts, Band III, 2. Aufl., Miinchen 2013, § 47 Rz. 63 f. Zur Gefahr der Verdunkelung von Ver-
antwortungszusammenhiingen zugunsten der Behérdenspitze auch Britz (Fn. 168), § 26 Rz. 68.

360 WoLFGANG KaHL, Rechts- und Sachkontrolle in grenziiberschreitenden Sachverhalten, in: Josef
Isensee/Paul Kirchhof (Hrsg.), Handbuch des Staatsrechts der Bundesrepublik Deutschland,
Band XI, 3. Aufl., Heidelberg 2013, § 253 Rz. 32.

361 HANGARTNER/KLEY (Fn.47), Rz. 1529, 2428.

362 Exemplarisch § 57 Abs. 2 Verfassung des Kantons Luzern (KV; SRL 1): «Die Mitglieder des
Regierungsrates stehen je einem Departement vor.» Siehe auch DenisE Buser, Kantonales
Staatsrecht, 2. Aufl., Basel 2011, Rz. 501.

363 Dazu in Bezug auf den Kanton Ziirich JaaG/RussL1 (Fn.337), Rz. 1810-1812.
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eine Bewilligung fiir mein Vorhaben?») nicht mehr klar nachvollziehen, wel-
ches Regierungsmitglied fiir eine bestimmte Entscheidung die Letztverantwor-
tung trigt, wird ein wichtiger Pfeiler demokratischer Kontrolle geschwiicht.

Vergleichbares gilt fiir die Bundesebene. Auch die Wirksamkeit der Ober-
aufsicht der Bundesversammlung iiber den Bundesrat und die Bundesverwal-
tung (Art. 169 Abs.1 BV) bedingt klare Verantwortungszusammenhinge.
Diese Klarheit wird im Ausgangspunkt dadurch gewihrleistet, dass die Bun-
desverwaltung in Departemente gegliedert ist und jedem Departement ein
Mitglied des Bundesrates vorsteht (Art. 178 Abs. 2 BV). Die Verwaltung steht
somit unter der Leitung und Aufsicht der politisch verantwortlichen Exekutiv-
spitze.’** Anlisslich der alle vier Jahr stattfindenden Gesamterneuerungswah-
len muss sich jedes Mitglied des Bundesrates der Wiederwahl durch die Bun-
desversammlung stellen (Art. 175 Abs.2 BV).

3. Bundesstaatliche Kompetenzordnung
a.  Vereitelung individueller Rechte

Klare Verantwortungsstrukturen ermoglichen dariiber hinaus effektive Kon-
trolle im rechtsstaatlich — meist durch Grundrechte — geschiitzten Bereich von
Individualrechten.**® Mit Blick auf den Schutz individueller Rechte erweist
sich das als Ausprigung des E-Government angesehene sogenannte One-Stop-
Government (auch: One-Stop-Shop) als besonderer Gefahrenherd.’*® Diese
Idee beinhaltet, dass ein Biirger oder ein Unternehmen alle Verwaltungsangele-
genheiten iiber eine einzige Anlaufstelle in Gestalt eines einheitlichen An-
sprechpartners abwickeln kann.*®’ Unter Umsténden kdme das Portal <http://
www.ch.ch> als Einstiegsseite zu den einheitlichen Ansprechpartnern der Kan-
tone in Betracht.’®® Von den Befiirwortern wird dieses Modell gerade deshalb
als besonders biirgerfreundlich propagiert, weil es unabhingig davon, ob eine
Gemeinde-, Kantons- oder Bundesbehorde zustindig ist, nur noch eine Anlauf-
stelle geben soll, weshalb die Verwaltung vom «klassischen Zustindigkeitsden-
ken abriicken» miisse.°

Derartige Konzeptionen wecken jedoch einige rechtliche Bedenken, weil die
konsequente Beachtung der Zustindigkeitsverteilung im Verhiltnis verschiede-
ner staatlicher Behorden zueinander, in einem Bundesstaat insbesondere zwi-

364 Giovannl BiaGaing, in: Bernhard Ehrenzeller/Benjamin Schindler/Rainer J. Schweizer/Klaus
A. Vallender (Hrsg.), Die schweizerische Bundesverfassung, 3. Aufl., Ziirich/St. Gallen 2014,
Art. 178 Rz. 2.

365 HALLER/Ko6LZ/GACHTER (Fn.7), Rz.927; KaHL (Fn. 359), § 47 Rz. 68f.

366 Ausfiihrliche Kritik bei ScHLIESKY (Fn. 356), S. 815 ff.

367 Britz (Fn. 168), § 26 Rz. 40.

368 ScHLEIss (Fn.278), S.319.

369 Vgl. dazu das Interview mit dem E-Government-Experten KoNrRAD WALSER, «Die Daten sollen
laufen, nicht die Biirger», NZZ Nr.43 vom 21. Februar 2015, S. 12.
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schen den verschiedenen Staatsebenen sowie zwischen den verschiedenen Kan-
tonen und Gemeinden, nicht nur aus bundesstaatlichen Griinden unerlisslich,
sondern zugleich eine fundamentale rechtsstaatliche Errungenschaft ist. Die ex-
akte Beachtung behordlicher Zustindigkeit soll unter anderem die Biirger vor
staatlichem Machtmissbrauch schiitzen. So ist eine Verfiigung im Falle eines
schwerwiegenden Zustindigkeitsfehlers aufgrund sachlicher und funktioneller
Unzustidndigkeit der erlassenden Behorde nicht nur rechtswidrig, sondern nich-
tig.370

Der Staatshaftungsanspruch setzt voraus, dass der Staat fiir das Verhalten
einer bestimmten Person haftbar gemacht werden kann.*”' So haftet beispiels-
weise der Kanton Luzern gemiss § 4 Abs. 1 Satz 1 Haftungsgesetz (HG) LU
fiir den Schaden eines Dritten nur dann, wenn einer seiner Angestellten in Aus-
tibung amtlicher Verrichtungen widerrechtlich gehandelt hat. Schwierigkeiten
bei der Ermittlung der Verantwortlichkeit ergeben sich vor allem bei Realakten,
da bei einer Verfiigung die erlassende Behorde meist anhand formaler Kriterien
identifiziert werden kann. Ein Beispiel fiir potenziell unklare Verantwortlich-
keitsbeziehungen sind unsachgemisse Produktwarnungen im Internet, bei de-
nen nicht immer ersichtlich ist, welches Gemeinwesen als Urheber fungiert.*’?
Auch die Erhebung von Rechtsmitteln zur effektiven Rechtsdurchsetzung be-
dingt die Kenntnis der verantwortlichen Behorde und des dahinter stehenden
Gemeinwesens, was durch einen einheitlichen Ansprechpartner erschwert
wird. 374

Die Figur des einheitlichen Ansprechpartners verschleiert tendenziell Ver-
antwortungszusammenhinge und wirkt der Beachtung der individualschiitzen-
den Zustindigkeitsordnung entgegen. Es kidme daher einer Umkehrung des
Schutzzwecks gleich, wollte man die strikte Verbindlichkeit der Zustindigkeits-
ordnung unter dem Deckmantel vorgeblicher Biirgerfreundlichkeit aufweichen.
Es bedarf wirksamer Vorkehren, um diesen potenziellen Gefahren entgegenzu-
wirken. So ist die Dokumentation der bei einer bestimmten Behorde zu loka-
lisierenden Entscheidungsverantwortung aus rechtsstaatlichen Griinden uner-
ldsslich,*” auch wenn hiermit erhéhter Aufwand verbunden ist und dies dem
Ziel der Entbiirokratisierung bis zu einem gewissen Grad zuwiderléuft.

370 Jacques DUBEY/JEAN-BAPTISTE ZUFFEREY, Droit administratif général, Basel 2014, Rz. 1021;
HAFELIN/MULLER/UHLMANN (Fn. 190), Rz, 961; PIERRE TSCHANNEN/ULRICH ZIMMERLI/MAR-
kKus MULLER, Allgemeines Verwaltungsrecht, 4. Aufl., Bern 2014, § 31 Rz. 16.

371 HAFELIN/MULLER/UHLMANN (Fn. 190), Rz.2240; SieGeL (Fn. 165), S.260; siehe speziell zur
Staatshaftung bei der Nutzung Sozialer Medien LANGER (Fn. 245), S. 954-956.

372 SRL 23.

373 Zur Haftung des Bundes fiir — im konkreten Fall allerdings verneinte — unsachgemdisse Produkt-
warnungen BGE 118 Ib473 E.2 S.476f., E. 5 d) S.481.

374 ScHrEIss (Fn. 278), S.234.

375 Siehe Britz (Fn. 168), § 26 Rz. 71.
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b.  Rechtliche Zentralisierungstendenz durch Koordinationsbediirfnis

Der Einsatz der IKT weckt auf rechtlicher Ebene ein grosses Koordinationsbe-
diirfnis, was sich an der von Bund und Kantonen gemeinsam erarbeiteten
E-Government-Strategie und der ihr zugrunde liegenden Rahmenvereinbarung
zeigt. Die Digitalisierung beférdert somit den kooperativen Foderalismus. Die-
ser ist ambivalent. Einerseits bewahrt er zwar eine dezentrale Ausrichtung, in-
dem letztlich der Bund und jeder Kanton Eigenverantwortung fiir die Imple-
mentierung des E-Government tragen. Auf diese Weise soll Raum fiir
Innovationen belassen und der foderale Staat zu einem «Kreativpool» wer-
den.?’® Anderseits lassen sich kaum Abweichungen zwischen den einschligi-
gen Regelungen des Bundesrechts und des kantonalen Rechts etwa in den Be-
reichen des elektronischen Rechtsverkehrs mit den Behorden oder der
Information der Offentlichkeit feststellen. Oft gibt es einige «Nachziigler» in
bestimmten Bereichen des E-Government, wirklich eigenstindige Rechtset-
zung durch die Kantone, wie dies dem Ideal von Art. 47 Abs. 1 BV entspriiche,
findet sich aber nicht.

Wie stark die Zentralisierungswirkung des E-Government auf der recht-
lichen Ebene sein kann, zeigt sich beispielsweise in Deutschland. So gilt das
Verwaltungsverfahrensgesetz (VwV{G) des Bundes fiir die Verwaltungstitig-
keit der Behorden der Lander und der Gemeinden nur im eng begrenzten Be-
reich der Bundesauftragsverwaltung (§ 1 Abs. 1 Nr. 2 VwVIG; Art. 85 GG) be-
zichungsweise bei ausdriicklicher Anordnung durch ein mit Zustimmung des
Bundesrates erlassenes Gesetz (§ 1 Abs.2 Satz 2 VwVIG). Im Regelfall der
Ausfiihrung von Bundesrecht durch die Lénder als eigene Angelegenheit
(Art. 83, 84 GG) 1st hingegen das Verwaltungsverfahrensgesetz des jeweiligen
Landes anwendbar (§ 1 Abs.3 VwVIG). Das EGovG gilt im Gegensatz dazu
nicht nur fiir die Bundesbehorden, sondern auch fiir die Behorden der Lander
und Gemeinden, sobald sie Bundesrecht ausfiihren (§ 1 Abs. 2 EGovQG).

Diese Regelung stellt die Durchbrechung eines wichtigen Grundsatzes des
deutschen Vollzugsféderalismus dar, wonach die Linder, wenn sie die Bundes-
gesetze wie im Regelfall als eigene Angelegenheit ausfiihren, das Verwaltungs-
verfahren selbst regeln (Art. 84 Abs.1 Satz 1 GG). Die Linder konnten den
Anwendungsbefehl auf der Grundlage der ihnen zustehenden Abweichungs-
kompetenz (Art. 84 Abs. 1 Satz 2 GG) zwar wieder ausser Kraft setzen,?”” sie
werden durch den Zugriff des Bundes aber zumindest politisch in eine Recht-
fertigungslage gebracht.’”® In Art.91c Abs. 1 GG wird die Bedeutsamkeit der
Zusammenarbeit zwischen Bund und Léndern «bei der Planung, der Errichtung
und dem Betrieb der fiir ihre Aufgabenerfiillung benétigten informationstechni-

376 E-Government Strategie Schweiz, S. 5.

377 Siehe SieGEL (Fn. 165), S. 249,

378 Kritisch zu der immer noch als zu wenig zentralistisch erachteten Regelung RAMS AUER/FRISCHE
(Fn. 179), S. 1506 1.
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schen Systeme» betont, sodass verfassungsrechtlich gegen die Zentralisierung
durch E-Government nichts einzuwenden ist.

Als rechtspolitisches Vorbild sollten die Verfassungsnorm und das EGovG
insgesamt gleichwohl nicht dienen. Es droht ansonsten eine Durchbrechung
der verfassungsrechtlichen Kompetenzordnung. Auch die Subsidiaritdt der
staatlichen Aufgabenverteilung (Art. 5a, Art. 43a Abs. 1 BV) wiirde nicht res-
pektiert. Von daher ist verfassungsrechtlich Aufmerksamkeit geboten, wenn in
der Schweiz das One-Stop-Government teilweise als funktionales Aquivalent
fiir politisch nicht durchsetzbare Kantonsfusionen angesehen wird.?” Dies be-
legt, dass von einer falsch verstandenen Top-Down-Implementierung des
E-Government zumindest durch die Hintertiir eine rechtliche Zentralisierungs-
wirkung ausgehen kann.

c.  Faktische Zentralisierungswirkung elektronischer Systeme

Der Digitalisierung des Staatshandelns ist zudem eine faktische Zentralisie-
rungswirkung eigen. So begiinstigt das politische Interesse an einer umfassen-
den und einheitlichen Implementierung der als biirgerfreundlich und zukunfts-
gerichtet erscheinenden E-Government-Strategie zentralisierende Losungen.
Dies riithrt zunichst daher, dass nur wenige Fachleute, sei es in der Verwaltung
selbst oder bei privaten Drittanbietern, tiber den notigen Sachverstand verfiigen,
um die Digitalisierung der Verwaltung in der Praxis umsetzen zu kdnnen. Zen-
trale vom Bund zur Verfiigung gestellte oder von den Kantonen gemeinsam ent-
wickelte Informatiksysteme sind die Folge gegenseitiger Abstimmung in tech-
nischen Belangen. 3%

Ein unter Gesichtspunkten gegenseitiger Kontrolle und vertikaler wie hori-
zontaler Gewaltenteilung erwiinschter Systemwettbewerb wird durch eine Kar-
tellbildung bei den Informatiksystemen ebenfalls erschwert. Umso positiver zu
bewerten ist es, dass sich bei der elektronischen Stimmabgabe drei Systeme mit
unterschiedlichen technischen Voraussetzungen und in unterschiedlicher Orga-
nisationsform herausgebildet haben. Gerade auch der Kanton Neuenburg mit
seinem auf dem «guichet unique» basierenden Modell, dem sich bislang kein an-
derer Kanton angeschlossen hat, spielt hierbei eine iiberaus verdienstvolle Rolle.
Ausserdem wird die horizontale Gewaltenteilung dadurch abgesichert, dass der
Bund nicht iiber ein Register der stimmberechtigten Personen verfiigt, sondern
das Stimmregister auf der Grundlage des kantonalen Rechts in aller Regel von
den Gemeinden gefiihrt wird.*®! Im Zuge der Einfiihrung des flichendeckenden
E-Voting besteht die Gefahr, dass diese klassische Kompetenzverteilung unter
Berufung auf Effizienzgriinde erneut zur Disposition gestellt wird.

379 Konrap WALSER, «Die Daten sollen laufen, nicht die Biirger», NZZ Nr.43 vom 21. Februar
2015, S.12.

380 ScHLEIss (Fn.278), S.234.

381 Exemplarisch Art. 39 Abs. 2 PRG BE.
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IV. Schutz der Grundrechte

1. Recht auf informationelle Selbstbestimmung

Verfassungsrechtliche Bedenken erwachsen dem elektronischen Staatshandeln
aus grundrechtlicher Sicht vor allem im Hinblick auf den Schutz der person-
lichen Freiheit und der Privatsphire. Das Bundesgericht leitet aus einer Zusam-
menschau von Art. 10 Abs. 2 BV, der jedem Menschen das Recht auf person-
liche Freiheit garantiert, und Art. 13 Abs. 2 BV, der den Schutz vor Missbrauch
personlicher Daten gewihrleistet, ein Grundrecht auf informationelle Selbstbe-
stimmung ab.**? Der hierdurch vermittelte Anspruch impliziert, «dass jede Per-
son gegeniiber fremder, staatlicher oder privater Bearbeitung und Speicherung
von sie betreffenden Informationen bestimmen konnen muss, ob und zu wel-
chem Zwecke diese Informationen iiber sie bearbeitet und gespeichert wer-
den.»3#3

Das Recht auf informationelle Selbstbestimmung bietet iiber den Wortlaut
von Art. 13 Abs. 2 BV hinaus nicht nur Schutz vor Datenmissbrauch, sondern
gewiihrleistet insgesamt das Recht jedes Menschen, selbst iiber die Offenba-
rung personlicher Lebenssachverhalte zu entscheiden.’* Der Schutzbereich
von Art. 13 Abs. 2 BV erfasst somit jeden Umgang mit personlichen Daten.*®
Der grundrechtliche Schutz erstreckt sich auf das Erheben, Verarbeiten oder
Weitergeben, aber auch auf die blosse Sammlung und Aufbewahrung von An-
gaben mit hinreichend engem Bezug zu einer Person.?8

Eine digitalisierte Verwaltung birgt beispielsweise durch die elektronische
Aktenfithrung ein im Vergleich zur Verwaltungsfithrung in Papierform viel ho-
heres Gefahrenpotenzial fiir grundrechtlich durch das Recht auf informationelle
Selbstbestimmung geschiitzte personliche Daten. Zu nennen sind nur die pro-
blemlose Vernetzung und Kombination aller gespeicherten Personendaten zwi-
schen den Behorden eines Gemeinwesens wie auch zwischen verschiedenen,
durch die Informationstechnologie miteinander verbundenen Gemeinwesen,
der erleichterte Zugriff durch eine Vielzahl von Angehdrigen der Verwaltung
und der illegale Zugriff durch Dritte. Entsprechende Gefahren ergeben sich
auch bei der Nutzung sozialer Medien durch staatliche Behorden.?®” Faktisch

382 BGE14012E.9.18S.22, :

383 BGE 14012 E.9.1. S.22; im Anschluss an RAINER J. SCHWEIZER, in: Bernhard Ehrenzeller/
Benjamin Schindler/Rainer J. Schweizer/Klaus A. Vallender (Hrsg.), Die schweizerische Bun-
desverfassung, 3. Aufl., Ziirich/St. Gallen 2014, Art. 13 Rz. 72.

384 AvraIN GRIFFEL, Schutz von Person und Personlichkeit, in: Giovanni Biaggini/Thomas Giichter/
Regina Kiener (Hrsg.), Staatsrecht, 2. Aufl., Ziirich/St. Gallen 2015, § 31 Rz. 46; HAFELIN/HAL-
LER/KELLER (Fn.7), Rz. 129.

385 Biacaini (Fn. 101), Art. 13 Rz. 11; KieNer/KALIN (Fn. 241), S.178.

386 BGE 128 II 259 E.3.2 S.268; ANDREAS AUER/GIORGIO MALINVERNI/MICHEL HOTTELIER,
Droit constitutionnel suisse, Volume II, 3. Aufl., Bern 2013, Rz. 388; GrirreL (Fn. 384), § 31
Rz. 46,

387 LANGER (Fn.245), S.953.
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ist das Recht auf informationelle Selbstbestimmung demnach erheblichen Ge-
fdhrdungen ausgesetzt.

Die gesetzlichen Regelungen im Datenschutzrecht von Bund und Kantonen
stellen indes einen ausreichenden Schutz fiir den mit elektronischen Daten-
sammlungen agierenden Staat dar. So bestimmt Art. 17 Abs. 1 DSG,*# dass Or-
gane des Bundes Personendaten nur bearbeiten diirfen, wenn dafiir eine gesetz-
liche Grundlage besteht. Besonders schiitzenswerte Personendaten sowie
Personlichkeitsprofile diirfen sie nur bearbeiten, wenn ein Gesetz im formellen
Sinn dies ausdriicklich vorsieht (Art. 17 Abs. 2 DSG). Das kantonale Recht ent-
hilt vergleichbare Vorschriften.’® Spezialregelungen zur Bearbeitung von Per-
sonendaten bei der Nutzung der elektronischen Infrastruktur enthalten ausser-
dem Art. 571 bis Art.57q RVOG. Danach diirfen Personendaten, die bei der
Nutzung der elektronischen Infrastruktur anfallen, nur zu den gesetzlich aus-
driicklich angeordneten Zwecken aufgezeichnet und ausgewertet werden
(Art. 57j Abs. 1 RVOG).

Das Recht auf informationelle Selbstbestimmung begrenzt somit zwar grund-
sitzlich die Digitalisierung des Staatshandelns, aufgrund detaillierter daten-
schutzrechtlicher Regelungen sind jedoch strukturelle Grundrechtsverletzungen
gegenwiirtig nicht festzustellen. Dies gilt im Hinblick auf die verfahrensrechtli-
chen Absicherungen auch fiir den hier nicht weiter behandelten Bereich des
Nachrichtendienstes.**® Erschwert werden konnte die Verwirklichung der
Grundrechte (Art. 35 Abs. 1 BV) im Zuge der internationalen polizeilichen Zu-
sammenarbeit (Priimer Zusammenarbeit) infolge der gegenseitigen Zugriffs-
rechte auf die digitalisierten Datenbestinde. So entzieht sich das Verhalten aus-
lindischer Staatsangestellter den Bindungen des schweizerischen Rechts. Die
Beteiligung der Schweiz miisste daher durch Begleitmassnahmen flankiert wer-
den, mit deren Hilfe etwa Anzahl und Art der Zugriffe auf die Dateien aus dem
Ausland ermittelt und gegebenenfalls kontrolliert werden kénnten.*!

2. Verfahrensgrundrechte

Art. 29 Abs. 1 BV vermittelt dem Individuum explizit den Anspruch auf «Beur-
teilung innert angemessener Frist», wobei dieses Recht iiber den Wortlaut der
Bestimmung hinaus nicht nur vor Gerichts- und Verwaltungsinstanzen besteht,
sondern «auch vor anderen Instanzen (z.B. Regierungen, Parlamente), wenn
das Entscheidungsverfahren die Rechtsstellung des Einzelnen unmittelbar be-
rithrt»3°2, Elektronische Kommunikationswege konnen zur Effektuierung der

388 Bundesgesetz iiber den Datenschutz (DSG; SR 235.1).

389 Vgl. §8 Abs. 1 und Abs. 2 IDAG AG.

390 Genauer dazu Botschaft zum Nachrichtendienstgesetz, BB1 2014 2105 2229,

391 Nibher zur datenschutzrechtlich motivierten Kritik an der Priimer Zusammenarbeit SCHONDORF-
HaugoLb (Fn. 285), Rz. 69.

392 BiacGaini (Fn. 101), Art. 29 BV Rz. 3. Ebenso KiENER/KALIN (Fn.241), S. 483.

328 ZSR 2015 11



Der elektronisch handelnde Staat

Verfahrensgrundrechte beitragen, etwa wenn sie die beschleunigte Bearbeitung
eines Anliegens ermdglichen und dadurch den grundrechtlichen Anspruch auf
Beurteilung innert angemessener Frist im Vergleich zu einer schriftlichen Ver-
fahrensfiihrung besser erfiillen.

Die allgemeinen Verfahrensgarantien von Art. 29 BV und damit auch das in-
dividualrechtliche Beschleunigungsgebot finden demgegeniiber in Rechtset-
zungsverfahren keine Anwendung,®®? weil «generell-abstrakte Regelungen
[...] in der Regel den einzelnen nicht [...] unmittelbar [beriihren]»**¢. Fiir Ver-
waltungs- und Gerichtsverfahren lédsst sich in Art. 29 Abs. 1 BV aber das mit
der Digitalisierung des Staatshandelns angestrebte Ziel der Biirgerfreundlich-
keit verorten. E-Government und E-Justice finden somit in Art. 29 Abs.1 BV
insoweit eine verfassungsrechtliche Legitimation. Die mithilfe der IKT erleich-
terte Zuganglichkeit verwirklicht zudem den verfassungsrechtlich abgestiitzten
Anspruch auf Transparenz in Bezug auf die Rechtsprechung (Art. 30 Abs.3
Satz 1 BV).

Die Digitalisierung des Verwaltungsverfahrens geriete jedoch in einen Kon-
flikt mit den Verfahrensgrundrechten, wenn die Verwaltung oder ein Gericht im
Interesse der Effizienzsteigerung Verfahrensrechte der Beteiligten ausschlosse
oder schmiilerte.’® Dies wiire etwa dann der Fall, wenn elektronische Hand-
lungsformen eine Automatisierung oder Mechanisierung der Entscheidungs-
findung durch die Verwaltung oder die Gerichte nach sich z6gen, indem Ermes-
sensspielrdume ausgeschaltet wiirden. Das grundrechtlich geschiitzte rechtliche
Gehor (Art. 29 Abs.2 BV) wiirde hierdurch verletzt. Gegenwirtig ist jedoch
nicht ersichtlich, inwiefern durch die Digitalisierung systematisch in die Ver-
fahrensgrundrechte eingegriffen wiirde. Ein struktureller Widerspruch ist nicht
erkennbar.

F. Entwicklungspotenzial des elektronisch handelnden Staates
I.  Verzicht auf die Zweigleisigkeit aus Effizienzgriinden

Das Ausbleiben politischen Widerstandes gegen die Einfiihrung elektronischer
Mittel im Rahmen staatlicher Verfahren erklirt sich vor allem dadurch, dass bis-
lang lediglich neue Handlungsméglichkeiten zugunsten der Biirgerinnen und
Biirger geschaffen wurden. So steht es ungeachtet der elektronischen Alternati-
ven nach wie vor jedermann frei, seine Stimme personlich oder brieflich abzu-
geben, Eingaben an die Behorden in schriftlicher Form vorzunehmen und die
postalische Zustellung eines Urteils in Papierform zu verlangen. Soll jedoch

393 BGE 1371305 E. 2.4 S.315; Biagoint (Fn. 101), Art.29 BV Rz. 4.
394 BGE 1211230E.2¢) S.232.
395 Zu diesem Spannungsfeld auch Eirert (Fn. 8), S. 121.
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einer der Hauptzwecke der Digitalisierung in Form der Effizienzsteigerung und
damit der Kostensenkung erreicht werden, diirfte sich die fiir die Einfithrung
elektronischer Instrumente mit Blick auf die Akzeptanz unerliissliche Periode
der Freiwilligkeit langsam aber sicher dem Ende zuneigen. Die gegenwirtig
noch gepflegten Doppelspurigkeiten wirken sich ndmlich effizienzhemmend
und kostensteigernd aus.

Erste Ansitze fiir eine Verdringung der klassischen Formen finden sich bei
der Publikation der Rechtsquellen im Internet anstatt in Papierform. Angesichts
der iiberaus geringen Nachfrage nach gedruckten Gesetzessammlungen und des
begrenzten Kreises fachspezifischer Nutzer ist diesbeziiglich aber bislang kein
Protest zu verzeichnen. Auch fiihrt die Publikation von Informationen im Inter-
net zur Erfiillung individueller Informationsanspriiche, ohne dass noch Unterla-
gen in Papierform verlangt werden kdnnten. Bei den an staatlichen Informatio-
nen interessierten Personen handelt es sich ebenfalls meist um besonders
fachkundige Menschen mit einschligiger Vorbildung, nicht selten um Journa-
listen. Diesen diirfte in der Regel an einem ziigigen elektronischen Zugriff ge-
legen sein.

Weitaus umstrittener diirfte dereinst die beabsichtigte Einfiihrung des fli-
chendeckenden obligatorischen Rechtsverkehrs zwischen Gerichten und
Rechtsanwiilten sein. Ein Vorlaufer hierfiir konnte das weitgehend im Bereich
privater Leistungserbringer relevante Elektronische Patientendossier (EPD)
sein. Der Bundesrat wollte das EPD im Interesse einer breiten Akzeptanz basie-
rend auf der Freiwilligkeit sowohl der Patienten als auch der Gesundheitsfach-
personen und ihrer Einrichtungen einfiihren.*”® Um jedoch die Effizienzvorteile
des EPD auszuschdpfen, beschloss der Nationalrat am 18. Mirz 2015, dass sich
die Leistungserbringer dem EPD anschliessen miissen.*”’

Politische Vorstosse, die bislang desinteressierten Kantone zur Eroffnung
der Moglichkeit des E-Voting bei eidgendssischen Abstimmungen zu zwingen,
diirften auf entschiedenen Widerstand seitens dieser Kantone treffen. Ein erster
Versuch in diese Richtung wurde vom Nationalrat abgelehnt und ist damit ge-
scheitert.**® An eine vollstindige Umstellung der Eréffnung von Verfiigungen
auf den elektronischen Weg ist heute noch nicht zu denken.

Wie weit auch die digitalen Formen fiir obligatorisch erklirt werden sollen,
die strenge Beachtung des Legalititsprinzips ist bei kiinftigen Rechtsénderun-
gen zwingend. Wichtige Bestimmungen miissen in Gesetzesform gekleidet
werden, was die Artikulation politischen Widerstandes im Wege des Referen-
dums und die Uberpriifung der demokratischen Abstiitzung des Vorhabens in

396 Botschaft zum Bundesgesetz iiber das elektronische Patientendossier (EPDG), BBI 2013 5321
5349.

397 Siehe AB 2015 N 448.

398 Motion «Flichendeckendes E-Voting fiir Auslandschweizerinnen und -schweizer bis 2015»
(11.3879); vgl. AB 2013 N 1474.
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einer Volksabstimmung ermoglicht. Dies gilt insbesondere dann, wenn der
elektronische Weg in einem Bereich zur einzig zuldssigen Variante erklirt wer-
den soll.

Unter Umstédnden stosst die Digitalisierung staatlicher Verfahren mit Blick
auf die Grundrechte gar an die Grenzen verfassungsrechtlicher Zuldssigkeit.
Diese wiren im gegenwirtigen Zeitpunkt wohl liberschritten, wenn Biirgerin-
nen und Biirger gezwungen wiren, einen Computer mit Internetanschluss zu
besitzen, nur um mit staatlichen Behorden in Kontakt treten zu kdnnen oder
das Stimmrecht auszuiiben. Der Anspruch auf gleiche und gerechte Behand-
lung in einem Verwaltungsverfahren (Art. 29 Abs. 1 BV) respektive die politi-
schen Rechte (Art. 34 Abs. 1 BV) wiren verletzt.

Jenseits strikter verfassungsrechtlicher Bindungen sorgt die Eidgenossen-
schaft fiir eine moglichst grosse Chancengleichheit unter den Biirgerinnen und
Biirgern (Art. 2 Abs. 3 BV). Die soziodemographischen Merkmale der heutigen
Internetnutzer lassen demgegeniiber eher auf eine faktische Chancenungleich-
heit schliessen.?*® Bei weitem noch nicht alle Menschen haben Zugang zum In-
ternet.* Die Bereitstellung von elektronischen Dienstleistungen bevorzugt ten-
denziell junge, gebildete, technikaffine Bevolkerungsschichten ebenso wie eher
wohlhabende Kreise, die iiber die erforderliche technische Infrastruktur verfii-
gen. So nutzten im Jahr 2014 nur die Hilfte aller Personen mit einem Einkom-
men bis CHF4 000 pro Monat das Internet, im Vergleich zu fast 100 Prozent
aller Personen mit einem Monatseinkommen von tiber CHF 10 000.4°! Es droht
vor diesem Hintergrund die Entstehung und Vertiefung einer «digitalen Zwei-
Klassen-Gesellschaft»,** der jedenfalls begleitend entgegenzuwirken ist.

Gemiss den Statistiken des Bundes iiber die Internetkompetenzen haben
sich die «E-Skills» der Schweizerinnen und Schweizer iiber die Jahre hinweg
in allen Altersklassen verbessert.*”® Die Schweiz belegt ausserdem bei den In-
ternetanschlussquoten der privaten Haushalte im internationalen Vergleich
einen Spitzenplatz.*** Zur Verhinderung erheblicher Benachteiligungen ge-
wisser Bevolkerungsschichten ldsst sich die Weiterfithrung der traditionellen
Kommunikationswege neben den neuen elektronischen Kanilen jedoch auf
absehbare Zeit wohl kaum vermeiden.*> Mittelfristig erscheint es indes nicht

399 HALLER/KOLZ/GACHTER (Fn.7), Rz. 1323.

400 Zu dem hieraus resultierenden Diskriminierungspotenzial auch LANGER (Fn. 245), S.951.

401 Vgl. <http://www.bfs.admin.ch/bfs/portal/de/index/themen/16/04/key/approche_globale.html>
(zuletzt besucht am 30, Miirz 2015).

402 Gasser (Fn. 174), S.128. Siehe aber zu differenzierenden Resultaten beziiglich des E-Voting
GERMANN/SERDULT (Fn. 36), S. 208.

403 <http://www.bfs.admin.ch/bfs/portal/de/index/themen/16/04/key/approche_globale.indicator.
30114.301.html?open=351,1#1> (zuletzt besucht am 30. Mirz 2015).

404 91 Prozent der privaten Haushalte waren 2013 ans Internet angeschlossen. Siehe <http://www.
bfs.admin.ch/bfs/portal/de/index/themen/16/04/key/approche_globale.indicator.30109.301.html?
open=2#2> (zuletzt besucht am 30. Miirz 2015).

405 Vgl. Gasser (Fn. 174), S. 128, 134,
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ausgeschlossen, dass der Gesetzgeber den Zugang zu elektronischen Kommu-
nikationsformen allgemein unterstellt, wie dies heute bereits ungeachtet des
Analphabetismus, des Illettrismus und des Umstandes, dass viele Menschen
der jeweiligen Amtssprache unkundig sind, im Wege einer gesetzlichen Fiktion
der Fihigkeit des Lesens und Schreibens des Fall ist.#%

Moglicherweise ist in nicht allzu ferner Zukunft im 6ffentlichen Interesse an
einer effizienten und leistungsfahigen Verwaltung eine vollstindige Umstellung
auf die elektronische Verwaltungsfithrung angezeigt. Fiir gewisse Bereiche
konnte mit Ausnahmeregelungen zugunsten von Personen operiert werden, die
keinen Zugang zu IKT haben. Vergleichbare Regelungen finden sich bereits
heute, indem bei Personen, denen die Freiheit entzogen wird, vom Amtsspra-
chenprinzip abgewichen und ein Recht auf Unterrichtung in einer ihnen ver-
standlichen Sprache gewiihrt wird (Art. 31 Abs.2 Satz 1 BV). In einem ersten
Schritt sollten indes die praktischen Hiirden bei der elektronischen Kommuni-
kation mit Behorden gesenkt werden, indem beispielsweise Alternativen zur
schwerfélligen und von Privatpersonen kaum genutzten elektronischen Signa-
tur bereitgestellt werden.*’

II. Erschliessung neuer Anwendungsfelder durch «IKT-BV»?

Derzeit enthélt die BV keine spezifisch auf die IKT zugeschnittenen Bestim-
mungen. Einzig im Zusammenhang mit der privatwirtschaftlichen Erwerbsti-
tigkeit schreibt Art. 95 Abs. 3 lit. a Satz 4 BV vor, dass Aktiondrinnen und Ak-
tiondre anldsslich einer Generalversammlung «elektronisch fernabstimmen»
konnen miissen. Dies betrifft aber bezeichnenderweise gerade nicht den elek-
tronisch handelnden Staat. Die auf eine Volksinitiative zuriickgehende Bestim-
mung belegt vielmehr, dass die Digitalisierung im gesellschaftlichen Kontext
bereits weiter fortgeschritten ist.

Uber die Beseitigung der Zweigleisigkeit von elektronischem und analogem
Staatshandeln hinaus stellt sich vor diesem Hintergrund die Frage, ob die wenig
koordinierten sektoriellen Strategien staatlicher Behdrden und die unabhingig
davon ablaufenden gesellschaftlichen Entwicklungen durch verfassungsrechtli-
che Normierungen gemeinsame Bezugspunkte erhalten und verklammert wer-
den sollten, um im Sinne eines umfassenden, die gesamte Staatstitigkeit durch-
dringenden Konzeptes neue Anwendungsfelder fiir die IKT zu erschliessen. Zu
denken wiire an die Einfiigung eines Verfassungsartikels zur umfassenden Digi-
talisierung des Staatshandelns oder die Erginzung vorhandener Regelungen.
Ein geeigneter Regelungsstandort wire Art.43a Abs.5 BV, wo der Grundsatz
bedarfsgerechter und wirtschaftlicher Aufgabenerfiillung dahingehend konkre-

406 Fiir zuriickgenommene verfassungsrechtliche Schranken des ausschliesslich elektronischen Zu-
gangs zur Verwaltung E1rerT (Fn. 8), S.41-50.
407 Vgl. zu entsprechenden Neuerungen in Deutschland SieGEL (Fn, 165), S. 253 f.
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tisiert werden konnte, dass dies insbesondere unter Zuhilfenahme der IKT ge-
schehen miisse. Auch wire es denkbar, den Bund im Bereich des E-Govern-
ment mit neuen Kompetenzen auszustatten.*%®

Eine Verfassungsinderung wire indessen nur dann ins Auge zu fassen,
wenn sich diese als unbedingt notwendig erweist. Derzeit ist nicht erkennbar,
dass die BV in ihrer gegenwirtigen Fassung durch die Digitalisierung staat-
lichen Handelns tiberfordert wire. Im Gegenteil: Die BV ermdglicht den Ein-
satz der IKT, sofern eine gesetzliche Grundlage hierfiir geschaffen wird. Sie
fordert ihn sogar, wo sich die Grundrechte mit den Zwecken elektronischen
Staatshandelns decken, wie dies beispielsweise beim Anspruch auf Beurteilung
innert angemessener Frist im Rahmen von Verfahren vor Gerichts- und Verwal-
tungsinstanzen (Art. 29 Abs. 1 BV) der Fall ist.

Die an inhaltlich umschriebenen Sachbereichen orientierten Kompetenzzu-
weisungen begrenzen aber eine querschnittartige und staatsebeneniibergrei-
fende Digitalisierung. In Anbetracht der ohnehin auch aus anderen Griinden be-
stchenden Tendenz zur Aufgabenzentralisierung beim Bund sollten die
verfassungsrechtlichen Grenzen im Interesse des Foderalismus keinesfalls ab-
gesenkt werden. Es ist im Gegenteil besonders auf die Einhaltung der Kompe-
tenzverteilung zu achten. E-Legislation, E-Government und E-Justice diirfen
nicht als Vorwand fiir die Schwichung des Foderalismus und die Einengung
der Gestaltungsspielriume der Kantone (Art. 47 BV) dienen.

Schliesslich entfaltet die strikte Beachtung der geltenden bundesstaatlichen
Kompetenzordnung auch individualschiitzende Wirkung und begleitet somit
den grundrechtlichen Schutz der Verfahrensgarantien und insbesondere des
Rechts auf informationelle Selbstbestimmung. Bei aller Faszination fiir das
technologische Entwicklungspotenzial elektronischen Staatshandelns und un-
geachtet der zu erwartenden Effizienzgewinne dienen die bewihrten rechts-
und bundesstaatlichen Vorgaben der BV auch als Schutz vor Fehlentwicklun-
gen wie etwa der Verkniipfung und Auswertung immenser Datenbestéinde,*?”
wie sie mit der Digitalisierung regelmassig in Verbindung gebracht werden.
Die im Zusammenhang mit dem E-Voting durch den Bundesrat ausgegebene
Devise «Sicherheit vor Tempo»*!? sollte daher verallgemeinernd in die Maxime
«Foderalismus, Demokratie und Rechtsstaat vor Effizienz» abgewandelt wer-
den.

408 Dafiir mit Blick auf eine Reform des deutschen Grundgesetzes Utz ScHLIESKY, Eine Verfas-
sung fiir den digitalen Staat?, ZRP 2015, S. 56, 58.

409 Siehe beispielsweise RoLF H. WEBER, Big Data: Rechtliche Perspektive, in: ders./Florent Thou-
venin (Hrsg.), Big Data und Datenschutz — Gegenseitige Herausforderungen, Ziirich 2014,
S.17f1f.

410 Vgl.C.1. 3. a.
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