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Cyberkriminalitit und das neue Urheberstrafrecht

A. Dimensionen der Cyberkriminalitit
I. Die Entwicklung und Bedeutung des Internet

Die Entwicklung des Internet beruht auf mehreren Innovationsleistungen der
Technik. In den 60er Jahren wurden enorme Fortschritte in der Netzwerktech-
nik und der paketvermittelten Ubertragung von Daten erzielt, welche den
Grundstein fiir eine effiziente und kostengiinstige Ubertragung von grossen Da-
tenmengen legten. In den 70er Jahren entwarfen Informatiker ein einheitliches
Datentibertragungs- und Adressierungsprotokoll. Erst der globale Durchbruch
des Transmission Control Protocol und des Internet Protocol (TCP/IP) als
Netzwerkprotokolle gewihrleistete die Interoperabilitit zwischen verschiede-
nen Arten von Computern unabhingig ihrer Grosse, ihres Typs, ihres Herstel-
lers oder ihres Betriebssystems. TCP und IP steuern die Dateniibertragung und
Adressierung im Internet und sind heute standardmissig in die Betriebssysteme
aller Computer integriert. Die 80er Jahre brachten einen Innovationsschub im
Bereiche der Computertechnik. Der Heim- und spiter der Laptopcomputer
fithrten zu einem Computerboom in privaten Haushalten und am Arbeitsplatz.
Und schliesslich trugen die kommerzielle Offnung des Internet,’ die multime-
dialen Nutzungsmoglichkeiten des World Wide Web und die Moglichkeit zur
Verkniipfung von Webdokumenten durch Hyperlinks in den frithen 90er Jahren
zum enormen Wachstum des Internet bei, was diesen Dienst auch fur wirt-
schaftliche Anwendungen attraktiv machte. Seither wiichst die Zahl der Inter-
netnutzer und der ans Internet angebundenen Rechner exponentiell.?

Die international vernetzte Informationsgesellschaft ist soziale Realitit ge-
worden. Seit 1997 ist die Internetnutzung in der Schweiz stark angestiegen.
Nutzten im Jahr 1997 erst rund 7 Prozent der Bevolkerung das Internet regel-
missig, d.h. mehrmals pro Woche, war dieser Anteil zu Beginn des Jahres
2006 schon bei 60,6 Prozent. Zihlt man auch Personen hinzu, die innerhalb
der letzten 6 Monate mindestens einmal auf das Internet zugegriffen haben, so
ergibt sich anfangs 2006 ein Anteil von 71,8 Prozent an der gesamten Wohnbe-
volkerung ab 14 Jahren (1997: 15 Prozent). Nach neuesten Erhebungen benutzt
jede zweite Person ab 14 Jahren das Internet tiglich.? Die Entwicklung verliuft
im Ausland #hnlich.

| Zur «Netzkultur», die vor der kommerziellen Offnung entstanden war und die von einem Klima

der Kreativitit und Offenheit gepriigt war (free flow of information) siehe THomAs BOCKEN-

FORDE, Die Ermittlung im Netz. Moglichkeiten und Grenzen neuer Erscheinungsformen straf-

prozessualer Ermittlungstitigkeit, Tiibingen 2003, S. 5 ff. m.N.

JonaTHAN R, OkIN, The Internet revolution. The not-for-dummies guide to the history, technol-

ogy, and use of the Internet. Winter Harbor 2005, S.22 und S. 33.

3 BunpesaMT FUR StatisTik (Hrsg.), Indikatoren zur Informationsgesellschaft, Stand 2007,
«www.bfs.admin.ch/bfs/portal/de/index/themen/16/04.html>. Vgl. zu Deutschland WERNER RU-
THER, Phinomenologie der Internetdelinquenz — Ansiitze, Probleme und Erkenntnisse zu ihrer
gesellschaftlichen Definition und zu ihrer quantitativen Erfassung, in: Sandro Cimichella, André

I
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Informationstechnologie, zu der die Hardware,* die Software zur automati-
schen Datenverarbeitung® und die Computernetzwerke — inklusive Internet — ge-
zihlt werden,® ist heute allgegenwiirtig (ubiquitous computing) und nicht mehr
auf Desktop- oder Laptopcomputer beschrinkt. Geriite wie Mobiltelefone, digi-
tale TV-Festplattenrecorder, multifunktionale Musikplayer, Personal Digital
Assistants (PDA), Bordcomputer in Autos, Mikroprozessoren in Synthesizern
usw. weisen gleichwertige digitale Datenverarbeitungskapazititen auf (perva-
sive computing). Uber Computernetzwerke, insbesondere das Internet, kénnen
Texte, Bilder, Sprache, Musik, Filme und andere multimediale Inhalte zwischen
solchen Geriten effizient ausgetauscht werden. Die Infrastruktur des Internet
ldsst sich auf vielfiltige Art und Weise nutzen. Neben die «klassischen» Kom-
munikationsdienste wie E-Mail, Mailing Lists, World Wide Web, Internet Relay
Chat, Instant Messaging, Newsgroups, Voice over IP (Internettelephonie),’ tre-
ten heute unter dem Stichwort Web 2.0 interaktivere Nutzungsmdoglichkeiten in
den Vordergrund.® Nutzer konnen sowohl in der aktiven Rolle eines massenme-
dialen Informationsanbieters (Website, Newsgroup-Beitrige, Podcasting, Vi-
deocasting usw.) als auch der passiven Rolle des reinen Informationskonsumen-
ten auftreten. Teilweise treten sie gleichzeitig in beiden Rollen auf, wie etwa in
simulierten Erlebniswelten wie Second Life® oder beim Datenaustausch in Peer-
to-Peer-Netzwerken. Die Konvergenz der Verbreitungskanile und die multime-

Kuhn und Marcel Alexander Niggli (Hrsg.), Neue Technologie und Kriminalitit: Neue Krimi-
nologie?, Ziirich/Chur 2006, S.85-117, S. 91 m.N.

4 Computer, Mikroprozessoren, Peripheriegeriite (Speichermedien, Ein- und Ausgabegeriite).

5 Informatik (Computersprachen, Codierung, Datenstruktur- und -organisation, Betriebssysteme,
Applikationen).

6 Der Begriff der Informationstechnologie ist alles andere als klar und wird selten niiher von der
Kommunikationstechnologie abgegrenzt. Siehe EuropAiscHE Kommission, Griinbuch zur
Konvergenz der Branchen Telekommunikation, Medien und Informationstechnologie und ihren
ordnungspolitischen Auswirkungen, Ein Schritt in Richtung Informationsgesellschaft, KOM
(97) 623 endg., S.47: «Das Internet wird eher der Informationstechnologie und Softwareindus-
trie als dem Telekommunikationsbereich (dessen Infrastruktur es benutzt) zugerechnet.» Nach
dem Schweizer Telekommunikationsrecht fillt jede fernmeldetechnische Ubertragung von In-
formationen fiir Dritte — sei dies Sprach-, Rundfunk- (hier unter Vorbehalt spezifischer Regeln
im Bundesgesetz iiber Radio und Fernsehen, siehe Art. 51 ff. RTVG) oder Dateniibertragung —
unter das Fernmeldegesetz, siche Art.2 FMG (SR 784.10 in der Fassung vom 1.4.2007). Die
Infrastruktur des Internet wire somit eigentlich zur Kommunikationstechnologie zu ziihlen. Je-
denfalls nicht zur Letzteren gehoren auch nach Schweizer Recht die Informations- und Medien-
dienste wie das Bereitstellen oder Bereithalten von Inhalten im Internet oder in anderen elektro-
nischen Netzwerken, vgl. zu diesen rechtlichen Zuordnungsfragen schon MARCEL ALEXANDER
NiGgGLI und CHRISTIAN SCHWARZENEGGER, Strafbare Handlungen im Internet, SJZ98 (2002),
S.61-73, S. 68.

7 Eine gute Ubersicht iiber die Kommunikationsdienste des Internet findet sich in BOCKENFORDE

(Fn. 1), S.37ff. m.w.N. Zu den vielfiltigen Anwendungsmoglichkeiten im WWW ausfiihrlich

JonatHAN R. Okin, The information revolution. The not-for-dummies guide to the history,

technology, and use of the World Wide Web, Winter Harbor 2005, S. 124 ff.

Tom ALBY, Web 2.0, Konzepte, Anwendungen, Technologien, 2. Aufl., Miinchen 2007, S. 15 ff.

9 Second Life ist eine virtuelle dreidimensionale digitale Onlinewelt, die von den registrierten Per-
sonen — im Juni 2007 waren es rund 7 Mio. Menschen — selbst geschaffen und weiterentwickelt

oc
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Cyberkriminalitiit und das neue Urheberstrafrecht

dialen Einsatzmoglichkeiten neuerer Computergenerationen erdffnen also auch
privaten, nicht-kommerziellen Akteuren ein neuartiges Mittel zur Produktion
und globalen Verbreitung von Informationen.

II. Cyberkriminalitiit als negative Folgeerscheinung der Fortschritte
in der Informations- und Kommunikationstechnologie

Welche Relevanz haben die «digitale Revolution» und das Aufkommen einer
international vernetzten Informationsgesellschaft fiir das Strafrecht?

Zunichst ist auf die Banalitit hinzuweisen, dass sich die Infrastruktur der
Informations- und Kommunikationstechnologie (IKT) und insbesondere die
Dienste des Internet auch fiir illegale und kriminelle Zwecke einsetzen lassen.
Es wird in diesem Zusammenhang auf die mit technischen Innovationen hiufig
einhergehende Moglichkeit des dual use hingewiesen,'? also auf die Einsetz-
barkeit der Technik fiir gesellschaftlich oder wirtschaftlich niitzliche ebenso
wie fiir sozialschidliche Ziele. Die Phinomene der Cyberkriminalitit'' sind
aus dieser Perspektive nichts anderes als ein Ausdruck des radikal verinderten
Kommunikationsverhaltens und der dadurch erweiterten Gelegenheitsstruktu-
ren.'? Vinton G. Cerf, der zusammen mit Robert E. Kahn das TCP/IP-Protokoll
entwickelte und daher als Griindervater des Internet gilt, vergleicht die Anwen-
dungen des Internet zu Recht mit Papier. Es seien die Nutzer, die bestimmen
wiirden, was auf das «leere Blatt» geschrieben werde. Insofern bilde das Inter-
net wie ein Spiegel nur die Interessen der Nutzer ab, im Guten wie im Schlech-
ten."? Die vielfiltigen und zum Teil komplexen Erscheinungsformen der globa-
len Kommunikations- und Informationssysteme erschweren die rechtliche
Erfassung und Einordnung.'* Auch im Strafrecht bleibt gelegentlich unklar, ob

wird. In Second Life konnen sich die Teilnehmer eine eigene Personlichkeit schaffen und andere
Atavare kennenlernen. Siehe niher unter <http://secondlife.com>.

10 THustrativ MaTTHIAS KAISERSWERTH, Die Technik: Eine stete Quelle der Innovation und der
Verdanderung der Gesellschaft, in: Sandro Cimichella, André Kuhn und Marcel Alexander
Niggli (Hrsg.): Neue Technologie und Kriminalitit: Neue Kriminologie?, Ziirich/Chur 2006,
S.47-63, S.511f.

11 Die Begriffe Internet-, Cyber- und Netzwerkkriminalitiit werden hier als Synonyme verwendet.
Genau genommen umfasst die Netzwerkkriminalitiit aber ein weiteres Deliktsspektrum, da sich
die Internetkriminalitdt auf Delikte beschriinkt, die in den auf dem TCP/IP-Protokoll basieren-
den Kommunikationsnetzen auftreten.

12 Davip S. WaLL, Introduction, in: David S. Wall, (ed.), Cyberspace crime, Burlington/Dart-
mouth 2003, S. XV-XXVI, S. XV; RuTHER (Fn. 3), 8. 86. Vgl. allgemein zur Veriinderung der
situativen Bedingungen fiir die Begehung von Straftaten aufgrund technischer Innovationen und
die Anpassungen des Strafrechts MarTIN KiLLias, Grundriss der Kriminologie. Eine europi-
ische Perspektive. Bern 2002, N756 ff., N 811 m.N.

13 Vinton G. CeRrF, Internet — Mirror of mankind, Speech held at the Empire Club of Canada, To-
ronto, 14.11.2002, «www.empireclubfoundation.com/details.asp?FT=yes&SpeechID=2935>.

14 CurisTian TieTIE, Medien, Telekommunikation und Informationstechnologien, in: Eberhard
Grabitz und Meinhard Hilf (Hrsg.), Das Recht der Europiiischen Union, Kommentar, Teil II,
Miinchen 1999 (14. Ergénzungs-Lfg.), E.27 N 5.
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das Verhalten eines Inhaltsanbieters oder eines Nutzers unter eine der bestehen-
den, nicht spezifisch auf die Internetkriminalitit ausgerichteten Strafbestim-
mungen fillt. Das Strafrecht macht aber vor dem Cyberspace nicht halt und
kennt grundsitzlich keinen Unterschied zwischen Online- und Offline-Strafta-
ten. Einen rechtsfreien Raum, in welchem alles zulissig wire und ohne jede
rechtliche Konsequenzen bleiben wiirde, gibt es im Internet nicht.'?

«Ich halte die Metapher des rechtsfreien Cyberspace fiir irrefithrend: Die Infrastruktur
des Netzes ist lokal. Die Menschen, die es benutzen, befinden sich ebenso klar an
einem Ort und damit in einem Rechtsraum.»'°

Wer sich mit Netzwerkkriminalitiit auseinandersetzt, sieht sich mit einer gros-
sen Vielfalt von Deliktsformen konfrontiert. Das Thema ist ausserdem eine
strafrechtliche Querschnittmaterie, bei der sich nicht nur Fragen der Anwend-
barkeit der besonderen Bestimmungen auf netzwerkspezifische Konstellationen
stellen. Es gibt zahlreiche Probleme wie die Bestimmung der Strathoheit bei
internationalen Sachverhalten, die Beteiligung verschiedener Akteure oder die
Anwendbarkeit der Sonderregelungen des Medienstrafrechts, die im Allgemei-
nen Teil des Strafgesetzbuches zu verorten sind. Insbesondere die Strafbarkeit
der verschiedenen Internet Service Provider (ISP) oder Mobilfunkbetreiber fiir
Delikte, die mit Hilfe ihrer Infrastruktur ausgefiihrt werden, steht immer wieder
im Zentrum intensiver Debatten.!” Neuartige Fragestellungen treten aber auch
im Strafprozessrecht,'® bei der Rechtshilfe in Strafsachen sowie in den angren-

15 MARCEL ALEXANDER NicGLl und CHRISTIAN SCHWARZENEGGER, Internet — ein rechtfreier
Raum?, in: Ursula Cassani, Renie Maag und Marcel Alexander Niggli (Hrsg.). Medien, Krimi-
nalitiit und Justiz, Ziirich/Chur 2001, S. 303 ff.

16 VinTton G. CERF und PETER SENNHAUSER, Interview: «Jeder kann das Internet ausbauen», Ta-
ges-Anzeiger, 3.10.2005, 49.

17 Etwa im Rahmen des Weltgipfels iiber die Informationsgesellschaft (WSIS), siche BUNDESAMT
FUR KoMMUNIKATION (Hrsg.), Zum Stand der Informationsgesellschaft in der Schweiz 2006,
Biel 2007, 27; zum Stand der Diskussion in der Schweiz BUNDESAMT FUR JusTiz, Frage der
strafrechtlichen Verantwortlichkeit von Internet-Access-Providern gemiiss Art.27 und 322°%
StGB, Gutachten vom 24. Dezember 1999, VPB 64.75; MARCEL ALEXANDER NiGGLI, FRaNZ
RikLIN und GUNTER STRATENWERTH, Die strafrechtliche Verantwortlichkeit von Internet-Provi-
dern, Ein Gutachten, Medialex 2000 (Sonderausgabe), S. 3 ff.; CHRISTIAN SCHWARZENEGGER,
E-Commerce — Die strafrechtliche Dimension, in: Oliver Arter und Florian S. Jérg (Hrsg.), In-
ternet-Recht und Electronic Commerce Law, Lachen/St. Gallen 2001, S.329-375, S. 346 ff.;
EIDGENOSSISCHES JusTIZ- UND PoLIZEIDEPARTEMENT (Hrsg.), Bericht der Expertenkommission
«Netzwerkkriminalitit», Bern 2003, S. 61 ff. je m.w.N. Der Bundesrat hat dem Parlament an-
fangs 2008 empfohlen, keine Sonderregelung fiir die strafrechtliche Verantwortlichkeit der Pro-
vider in das StGB aufzunehmen. Die Grenzen der Strafbarkeit sollen sich nach den Allgemeinen
Bestimmungen des StGB richten und durch die Rechtsprechung entwickelt werden. Sieche Bun-
DESRAT, Netzwerkkriminalitit, Strafrechtliche Verantwortlichkeit der Provider und Kompeten-
zen des Bundes bei der Verfolgung von Netzwerkdelikten, Bericht des Bundesrates, 0.0.
[Bern] 2008, 7f.; vgl. die Themenseite des Bundesamtes fiir Justiz: «www.bj.admin.ch/bj/de/
home/themen/kriminalitaet/gesetzgebung/netzwerkkriminalitaet.html>.

18  Z.B. betreffend Tatortermittlung und Zustindigkeit, Intemnetfahndung nach unbekannten Titern,
neue Methoden der Beweissicherung (Computerforensik), Uberwachung des Fernmeldever-
kehrs, verdeckte Ermittlung bzw. Online-Durchsuchung von Computern u.a.
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zenden Gebieten des allgemeinen Polizeirechts und im Bereich des Schutzes
der inneren Sicherheit!” auf, wo es etwa um die Gefahrenabwehr durch Sperr-
verfiigungen gegen Fernmeldediensteanbieterinnen geht.?

ITII. Arten und Ausmass der Cyberkriminalitit

Cyber-, Internet- und Netzwerkkriminalitit sind keine strafrechtlichen Begriffe.
Sie wurden in der 6ffentlichen Diskussion insbesondere durch die massenme-
diale Berichterstattung geprigt und bezeichnen strafbare Handlungen, die in ir-
gendeiner Art und Weise mit vernetzten Computersystemen zusammenhéngen.

1. Netzwerkunterstiitzte und netzwerkfokussierte Deliktsformen

In der strafrechtlichen Literatur werden meistens zwei Grunddeliktstypen unter-
schieden:?! Auf der einen Seite erleichtert die IKT-Infrastruktur die Begehung
«herkdmmlicher» Straftaten. Es handelt sich dabei um Delikte, die auch ausser-
halb von Netzwerken auftreten, bei denen aber die IKT-Infrastruktur als neues,
dusserst effektives und bequemes Tatmittel zum Einsatz kommt,??

19  Eine Revisionsvorlage zur Anderung des Bundesgesetztes iiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS) sieht neue Uberwachungsméglichkeiten und eine geheime Durchsu-
chung von Computern bei Gefihrdungen durch Terrorismus, verbotenem politischen und mili-
tirischen Nachrichtendienst und verbotenem Handel mit Proliferationsgiitern vor (Art. 18k—18m
E-BWIS). In Art. 180 Abs.5 E-BWIS sind Loschverfiigungen gegeniiber Schweizer Hostprovi-
dern und Sperrempfehlungen gegeniiber inlidndischen Accessprovidern vorgesehen, wenn terro-
ristisches oder gewaltextremistisches Propagandamaterial iiber das Internet verbreitet wird.
Siehe Botschaft zur Anderung des Bundesgesetzes iiber Massnahmen zur Wahrung der inneren
Sicherheit (BWIS) (Besondere Mittel der Informationsbeschaffung) vom 15.6.2007, BB1. 2007,
5037.

20  Weiterfiihrend CHRISTIAN SCHWARZENEGGER, Sperrverfiigungen gegen Access-Provider — Uber
die Zuldssigkeit polizeilicher Gefahrenabwehr durch Sperranordnungen im Internet, in: Oliver
Arter und Florian S. Jorg (Hrsg.), Internet-Recht und Electronic Commerce Law. 3. Tagungs-
band, Bern 2003, S.249-286 m.w.N.

21  Unwitep Nations (ed.), United Nations manual on the prevention and control of computer-
related crime, International review of criminal policy nos. 43 and 44, New York 1994, 4; Bun-
DESAMT FUR JusTiz (Hrsg.): Internet, Neues Medium — neue Fragen ans Recht — Bericht einer
interdepartementalen Arbeitsgruppe zur strafrechtlichen, datenschutzrechtlichen und urheber-
rechtlichen Fragen rund um Internet, Bern 1996, S.5; Eric HiLGenDORF, Die Neuen Medien
und das Strafrecht, ZStW 113 (2001), S.650-680, S.653 «Datennetzkriminalitit»; BOCKEN-
FORDE (Fn. 1), S.8f. EIDGENOsSISCHES JusTiz UND PoOLIZEIDEPARTEMENT (Fn. 17), S.24f.;
Masip Yar, The novelty of cybercrime, An assessment in light of routine activity theory, Euro-
pean Journal of Criminology 2005, S.407-427, S.409; RuTHER (Fn. 3), S. 99. Siehe zu den Er-
scheinungsformen der Internetkriminalitit auch Ursura WipMer und KoNrRAD BAHLER,
Rechtsfragen beim Electronic Commerce, Sichere Geschiiftstransaktionen im Internet, 2. Aufl.,
Ziirich 2000, S.292ff.; BunpeEsaMT FUR Porizel (Hrsg.), «Cyberkriminalitit», Die dunkle
Seite der Informationsrevolution, Strategischer Analysebericht, 0.O. [Bern] 2001, S.3ff.;
ScHWARZENEGGER (Fn. 17), S.333ff.; RoLr H. WEBER, E-Commerce und Recht, Rechtliche
Rahmenbedingungen elektronischer Geschiftsformen, Ziirich 2001, S. 538 .

22 BockenrOrDE (Fn. 1), S.9 «inhaltsspezifische Netzkriminalitit»; Yar (Fn. 21), S.409 m.N.
«computer-assisted crimes»; RUTHER (Fn. 3), S.99 m.N. «Internetdelikte im weiteren Sinne».
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Texte, Bilder und Videos mit strafrechtlich relevantem Inhalt konnen ebenso
gut im personlichen Kontakt, in Presseerzeugnissen, im Rundfunk oder auf pos-
talischem Wege verbreitet bzw. bezogen werden. In dem Masse, wie sich die
IKT-Nutzung in der Bevolkerung ausbreitet, nehmen jedoch entsprechende Ver-
offentlichungen, Verbreitungs- oder Beschaffungshandlungen in den Netzwer-
ken zu. Wegen der tiefen Kosten, der globale Reichweite, der relativen Ano-
nymitit und der Bedienungsfreundlichkeit der IKT-Mittel sind die neuen
Kommunikationswege besonders fiir derartige Straftaten geeignet. Das Delikts-
spektrum reicht sehr weit. Auch eine Anstiftung oder eine psychische Gehilfen-
schaft zu einem Totungsdelikt kann beispielsweise mittels einer E-Mail began-
gen werden,? ebenso eine erpresserische Drohung in einem Chat-Room, eine
arglistige Tduschung auf einer Internet-Auktionsplattform und anderes mehr.
Internet, Telefonfestnetz und Mobilfunknetz sind inzwischen so wichtig wie
das Strassennetz, und wie dieses ermdglichen oder begiinstigen diese Kommu-
nikationsmittel die Begehung zahlreicher Straftaten.

Hiufig genannte netzwerkunterstiitzte Delikte sind:**

Gewaltdarstellungen (Art. 135 StGB),

Betrug durch Phishing (Art. 146 StGB),

unwahre Angaben iiber kaufminnische Gewerbe (Art. 152 StGB),
Kursmanipulation (Art. 161%s StGB),

Ehrverletzungen (Art. 173 ff. StGB),

Verletzung des Geheim- oder Privatbereichs durch Aufnahmegerite
(Art. 17995 StGB),

Missbrauch einer Fernmeldeanlage (Art. 17954 StGB),

weiche und harte Pornographie (Art. 197 StGB),

sexuelle Beldstigung (Art. 198 StGB),

Anleiten zur Herstellung von Sprengstoffen und giftigen Gasen (Art. 226
StGB),

offentliche Aufforderung zu Verbrechen oder zu Gewalttitigkeit (Art. 259
StGB),

Storung der Glaubens- und Kultusfreiheit (Art. 261 StGB),
Rassendiskriminierung (Art. 261% StGB),

Veroffentlichung amtlicher geheimer Verhandlungen (Art. 293 StGB),
Verbreitung oder Kopieren eines urheberrechtlich geschiitzten Werkes
(Art. 67 und 69 URG),

e Widerhandlung gegen Preisbekanntgabevorschriften bei Mehrwertdiensten

(Art. 10 Abs. 1 lit. q, Art. 11, Art. 21 PBV i.V.m. Art. 24 UWG).

23 Vgl etwa zu Suizidforen und der Planung von Doppel- oder Gruppensuiziden via Internet-
dienste Tim PreIFFER-GERSCHEL et al., Suizid und Internet, Verhaltenstherapie 2005, S.20-26
m.N.

24 Vgl. EIDGENOsSISCHES JusTIZ UND PoLIZEIDEPARTEMENT (Fn. 17), S.60f.
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Auf der anderen Seite bieten vernetzte Computersysteme und die IKT-Infra-
struktur selbst Angriffsflichen fiir neue Kriminalititsformen. Solche Delikte
richten sich gegen Funktionen des Netzwerks und der daran angeschlossenen
Computer, oder sie beeintrichtigen die in Ubermittlung stehenden bzw. abge-
speicherten Daten.?

Netzwerkfokussierte Delikte?® charakterisieren sich dadurch, dass sie ohne
die IKT-Infrastruktur nicht durchfiihrbar wiren. Es ist vor allem auf folgende
Straftatbestinde hinzuweisen:

e Unbefugte Datenbeschaffung (Art. 143 StGB),

¢ Unbefugtes Eindringen in ein Datenverarbeitungssystem (Art. 143%¢ StGB),

e Datenbeschidigung inklusive Herstellung und Verbreitung von Computervi-
ren (Art. 144%s StGB),

e Betriigerischer Missbrauch einer Datenverarbeitungsanlage (Art. 147 StGB),

e Erschleichen einer Computerleistungen («Zeitdiebstahl», Art. 150 StGB),

e Notigung durch Denial-of-Service-Attacken (Art. 181 StGB),

e Storung von Betrieben, die der Allgemeinheit dienen, bei schweren Beein-
trachtigungen der Kommunikationsnetze (Art. 239 Ziff. 1 Abs. 1 StGB),

e Filschen oder Unterdriicken von Informationen (Art. 49 FMG),

e Storen des Fernmeldeverkehrs und des Rundfunks (Art. 51 FMG),

e Spam, d.h. elektronische Massenwerbesendungen ohne direkten Zusam-

menhang mit einem angeforderten Inhalt (Art. 3 lit.o UWG i.V.m. Art. 23

UWG).

2. Weitere Differenzierungen der Deliktsformen

Biihler und Kronig differenzieren zwischen Delikten, «bei deren Begehung das
Internet dem (hiufig zeitlich kurzfristigen) Datentransfer dient»,?” und solchen,
«bei deren Begehung das Internet iiber eine gewisse zeitliche Dauer beniitzt

25  BockieNrORDE (Fn. 1), S. 8 f. «technikspezifische Netzkriminalitit»; Yar (Fn. 21), S. 409 m.N.
«computer-focused crimes»; RUTHER (Fn. 3), S. 99 m.N. «Internetdelikte im engeren Sinne».

26  Eine weitgehende Ubereinstimmung gibt es zum Begriff der Computerkriminalitiit, der jedoch
insofern weiter greift, als er strafbare Handlungen gegen Rechner miteinschliesst, die nicht an
ein Netzwerk angeschlossen sind (stand-alone computer), vgl. zu begrifflichen Abgrenzungen
JaNn VETTER, Gesetzesliicken bei der Internetkriminalitiit, Hamburg 2003, S.3 ff. m.N.; Eric
HiLGeEnporr, THomMAs Frank und Brian VarLerius, Computer- und Internetstrafrecht, Ein
Grundriss, Berlin v.a. 2005, S. 2 f.; CHrisTA PriSTER, Hacking in der Schweiz im Spiegel des
europiischen, des deutschen und des sterreichischen Computerstrafrechts, Berlin u.a. 2008,
S.39f. m.N.

27  Als Beispiele nennen die Autoren neben den Computerdelikten auch Urheberrechtsverletzun-
gen, Verstdsse gegen das Lotteriegesetz, die Verletzung des Fabrikations- oder Geschiftsge-
heimnisses, den verbotenen Nachrichtendienst oder die Geldwischerei, HANS-ULRICH BUHLER
und PHiLipp KroNiG, Das derzeit mogliche Vorgehen gegen die Internet-Kriminalitidt, NZZ,
29.5.2001, S. B 15.
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wird, indem Inhalte abrufbar gehalten werden.»*® Allerdings ist weder das Kri-

terium der zeitlichen Dauer noch das Element des Datentransfers geeignet, die

Erscheinungsformen der Netzwerkkriminalitiit sauber abzugrenzen, denn Com-

puterdelikte wie die Verbreitung von Schadsoftware konnen dauerhaft wirken,*

wihrend etwa fiir ein E-Mail mit ehrverletzendem Inhalt nur ein kurzer Daten-
transfer notwendig ist.

Eine Enquete-Kommission des deutschen Bundestages teilt die Internetde-
likte in drei Kategorien ein:

1. Delikte, welche die IT-Sicherheit, d.h. die Vertraulichkeit, Verfiigbarkeit, In-
tegritit und Authentizitéit von Daten schiitzen, was der Gruppe der netzwerk-
fokussierten Delikte entspricht;

2. Delikte gegen das Urheberrecht sowie weitere Immaterialgiiterrechte (Mar-
kengesetz, Gebrauchsmustergesetz, Geschmacksmustergesetz, Patentgesetz)
sowie die gewerbliche oder private Softwarepiraterie, die mittels Computer
begangen werden. Diese Straftatbestdnde hitten eine vorwiegend wirtschaft-
liche Zielrichtung;

3. Delikte, bei denen sich der Titer des Computers lediglich als eines Tatwerk-
zeugs bedient, die aber auch ausserhalb von Informations- und Kommunika-
tionsnetzen begangen werden kénnen. Dazu werden v.a. die Ausserungsde-
likte gezihlt.*

Die Phinomene der Cyberkriminalitéit konnen noch weiter differenziert werden
in Delikte gegen die Vertraulichkeit, Integritit und Verfiigbarkeit von Compu-
terdaten und -systemen,®' traditionelle computerbezogene Delikte,*? inhaltsbe-
zogene Delikte,* Delikte in Bezug auf die Verletzung des Urheberrechts und

28 Dazu zihlen Gewaltdarstellungen, der Betrug, die Pornographie, Ehrverletzungsdelikte. die
Rassendiskriminierung sowie auch Urheberrechtsverletzungen, BonLER und KroniG (Fn. 27),
S. B 15. Ebenso BunpespoLizel, Die strafrechtliche Verantwortung von Internet Service Provi-
dern, Positionspapier der Bundespolizei, 0.0. [Bern] 2000, S.2f.

29  Z.B. die Infiltration eines Computers mit einem trojanischen Pferd.

30 ENQUETE-KomMmissioNn DES DeuTsCHEN BuUNDEsTAGES, Globalisierung der Weltwirtschaft —
Herausforderungen und Antworten, Schlussbericht, Bundes-Drucksache 14/9200, 12.6.2002,
S.280f.

31 Beispiele: Hacking und andere Formen unbefugter Zugriffe auf ein Computersystem, unbefug-
tes Abfangen von Dateniibertragungen, Datenbeschiddigung, Datenspionage (unbefugte Daten-
beschaffung), Computersabotage und Computererpressung.

32 Beispiele: Computerbezogener Betrug, computerbezogene Urkundenfilschung, Kontaktauf-
nahme mit Kindern und andere Formen der Online-Opfersuche zwecks spiiterer Deliktsbege-
hung, Lebensgefihrdung durch Angriffe auf Computersysteme von Krankenhiusern, Verkehrs-
kontrollzentren und Atomkraftwerken.

33 Beispiele: Kinderpornographie, Rassendiskriminierung, Hassdelikte und Verherrlichung der
Gewalt, Anstiftung, Beihilfe und Vorbereitungshandlungen zu Straftaten, Cyberstalking, Ehr-
verletzungen und Verbreitung falscher Informationen via Internet, Beschiidigung von Websites,
Internetgliicksspiel.
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verwandter Schutzrechte®* sowie strafrechtlich relevante Verletzungen™® der Pri-
vatsphire.3¢

3. Ausmass der Cyberkriminalitdt

Die kriminalstatistische Erfassung der Cyberkriminalitidt ist mit besonderen
Schwierigkeiten verbunden. Viele Delikte bleiben von den Betroffenen unbe-
merkt oder werden nicht als strafbar «eingestuft».*” Dies schligt sich in einem
grossen Dunkelfeld nieder, das mit den herkdmmlichen Erhebungsmethoden —
zu denken ist an Opfer- oder Titerbefragungen — kaum zu erhellen ist. Cyber-
kriminalitit ist wegen ihrer hdufig grenziiberschreitenden Dimensionen sowie
der Virtualitit und Anonymitét der Interaktionen im Cyberspace auch schwer
raumlich zu verorten. Soll man beispielsweise die weltweite Verbreitung eines
Computervirus nur am Ausfithrungsort statistisch erfassen? Oder soll das De-
likt in jedem Land, wo ein Computersystem effektiv beeintrichtigt wurde, zidh-
len?*® Betroffene Unternehmen sind hiufig zuriickhaltend mit Strafanzeigen,
weil sie einen Imageverlust befiirchten oder kein Vertrauen in die Moglich-
keiten der Strafverfolgungsbehdrden haben. Zu beachten ist ausserdem, dass
Anstrengungen zur Verbesserung der Strafverfolgung in der Kriminalstatistik
automatisch zu mehr registrierten Delikten fiihren. Was als dramatischer Krimi-
nalititsanstieg erscheinen mag, spiegelt dann vielmehr eine Intensivierung der
Strafverfolgung.

«Die Aufgabe, einen kriminologischen Vortrag zu halten, welcher die Fragestellung
nach Umfang und Entwicklung der modernen «Kriminalitit begangen mittels neuer
Technologien» behandeln soll, gleicht in vielerlei Hinsicht dem Ansinnen, eine Viel-
zahl von sich stindig bewegenden Billen und mehr oder weniger aufgeblasenen Bal-
lons in einem riesigen Gefiss festhalten und (be)greifen zu wollen.»*

34  Unbefugte Vervielfiltigung und Nutzung von Computerprogrammen, Musik, Filmen, Daten-
banken, Texten, Domainnamen und anderen Websites (Framing).

35  Unbefugter Zugriff auf personenbezogene Daten, unbefugte Erfassung von personenbezogenen
Daten, unbefugte Verbreitung und Verkniipfung von personenbezogenen Daten.

36 So die Differenzierung mit Beispielen in ULricH SieBER, The threat of cybercrime, in: Council
of Europe (ed.), Organised crime in Europe: the threat of cybercrime. Situation report 2004,
Strasbourg 2005, S. 81-240, S. 87 ff. m.w.N.

37 PrisTER (Fn. 26), S. 62 f. m.N.

38 Vgl. zum berithmten I-Love-You-Virus, das sich am 4. Mai 2000 weltweit verbreitete und ge-
schiitzte Schiden von 1 Mia. $ verursacht haben soll, ScHWARZENEGGER (Fn. 17), S.339f. m.N.

39 RuoUTHER (Fn. 3), S.99.
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Tabelle 1: Polizeilich erfasste computer- und netzwerkfokussierte Delikte
(Kanton Ziirich, 1996-2006)*

Jahr 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

Art. 143, 143bis 8 38 11 19 40 25 49 81 88 40 73
und 14405

Art. 147 786 1162 1612 1673 2100 3410 6315 6247 3406 3234 4586

In der Schweiz werden nur wenige Internetdelikte polizeilich registriert, und
nur vereinzelt enden sie mit einer Verurteilung (siehe Tabellen 1 und 2). Im Ub-
rigen betreffen die Verurteilungen wegen betriigerischen Missbrauchs einer Da-
tenverarbeitungsanlage nur zu einem geringen Teil Netzwerkdelikte. In der
Mehrzahl der Fille handelt es sich um Missbriduche von Zahlungskarten bei
Bankomaten.*!

Tabelle 2: Verurteilungen wegen computer- und netzwerkfokussierten Delikten
(Schweiz, 1995-2006)*

Jahr 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006
Art, 143 1 2 2 2 4 4 4 14 7 10 5 9
Art. 143" 1 0 1 1 2 4 | 5 2 5 5
Art. 144% 14 17 12 12 11 3 5 8 6 8 9 12
Art. 147 52 222 375 396 425 447 433 481 554 655 561 687

Aus diesen amtlichen Datenerfassungen wird ersichtlich, dass die Strafverfol-
gung im Bereich der Computer- und Internetkriminalitit noch nicht sehr wirk-
sam ist. Dies vor allem gemessen an den Schiden und Gefahren, die beispiels-
weise mit dem Hacking oder der Verbreitung von Computerviren verbunden
sind.* Ahnliche Defizite sind auch in den Bereichen der harten und weichen
Pornographie, der Rassendiskriminierung und der Musik-, Software- und Film-
piraterie zu erkennen.

Das kriminalstatistische Bild wird erginzt durch die Fille von Cyberkrimi-
nalitét, die von der Bevolkerung an die Koordinationsstelle zur Bekdmpfung

40 Quelle: KantonspoLizel ZUricH, KRISTA, 1997-2007. Eine gesamtschweizerische Erfassung
der polizeilich bekannt gewordenen Delikte existiert noch nicht. Der Kriminalititsanteil des
Kantons Ziirich macht ca. einen Drittel aller in der Schweiz registrierten Straftaten aus.

41  BuUNDESAMT FUR PoLizgl (Fn. 21), S. 12; PFisTER (Fn. 26), S. 59.

42 Quelle: BUNDESAMT FUR STATISTIK, Strafurteilsstatistik, «<www.bfs.admin.ch/bfs/portal/de/in-
dex/themen/19/03/03/key/straftaten/delikte_im_einzelnen.html>.

43 Vgl. die Diskrepanz zwischen diesen Daten und jenen einer Befragung von Unternehmen, in
welcher 9% der Unternehmen in den letzten zw6lf Monaten eine Sicherheitsverletzungen ihrer
IKT-Infrastruktur festgestellt hatten. Darunter gaben 83 % an, keine rechtlichen Schritte unter-
nommen zu haben. KPMG, global e.fr@ud.survey. 0.0. 2001, S.2, «www.kpmg.cz/dbfetch/
52616e646f6d495668cb721aa0843d2f4fe3c78eb279alf7/global.efraud>.
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der Internetkriminalitit (KOBIK) gemeldet werden.** Von den 6329 Meldun-
gen, die im Jahre 2006 bei KOBIK eingegangen sind, betrafen 24,3 Prozent
Verdachtsmomente wegen Kinderpornographie (Art. 197 Ziff.3 StGB). Am
zweithidufigsten waren Meldungen wegen Spam-Mails mit 23,8 Prozent, an
néchster Stelle folgen Hinweise auf Sachverhalte im Zusammenhang mit ande-
ren Formen von Pornographie (9,6 Prozent). Die Prozentanteile blieben iiber
die letzten vier Jahre ungefihr gleich. Sie reflektieren die unterschiedliche Be-
deutung, welche den Internetdelikten in der Offentlichkeit zukommt, nicht aber
ihre tatsdchliche Verbreitung. Als Hauptprobleme werden in der Bevolkerung
die Pornographie und die Spam-Mails angesehen, wihrend Meldungen von
netzwerkfokussierten Delikten sehr selten bleiben (Hacking 0,3 Prozent; Da-
tenbeschidigung inkl. Computerviren 0,2 Prozent).*

Die Lageberichte der Melde- und Analysestelle Informationssicherung
(MELANTI) erldutern demgegeniiber die zunehmenden Gefahren und Risiken,
die mit den Informations- und Kommunikationstechnologien (IKT) einherge-
hen. Die Formen der Cyberkriminalitiit passen sich sehr schnell an die Siche-
rungsmassnahmen der betroffenen Privaten, Behtrden und Unternehmen an.
So haben im ersten Halbjahr 2007 Phishing-Angriffe abgenommen, die mittels
E-Mails und Links auf gefilschte E-Banking-Portale Passworter und Streichlis-
tennummern ausforschen helfen. Neu werden die Rechner der Nutzer direkt mit
Schadprogrammen (Malware) infiziert, welche verdeckt aktiv werden, wenn
der Nutzer eine Verbindung mit seinem E-Banking-Portal aufbaut. Bevor die
Transaktionseingaben des Nutzers verschliisselt tiber das Internet an die Bank
gelangen, verdndert das «trojanische Pferde» die Kontonummer, den Empfin-
gernamen und Betrag. Die Antwort der Bank wird abgefangen und im Browser
ein gefilschter Abschluss der Uberweisung angezeigt. In Wahrheit erfolgt die
Zahlung an einen anderen Empfinger.*® Gemiss MELANI hat sich ein Unter-
grundmarkt fiir cyberkriminelle Dienstleistungen etabliert, der sich inzwischen
in der Konsolidierungsphase befinde. Die Titer wiirden sich auf Phishing-An-
griffe und Finanzdiebstihle mit Malware spezialisieren. Nach neuesten Schiit-
zungen sei mit Cyberkriminalitit inzwischen mehr Geld zu verdienen als im
internationalen Drogengeschiift.*’

Expertenbefragungen in der IKT-Industrie bzw. bei Systemadministratoren
bestiitigen diese Feststellungen. Im Januar 2006 fiihrte IBM in 17 Lindern eine

44 Siehe «www.kobik.ch>. Weiterfiithrend zu den Aufgaben von KOBIK PHiLipp KrONIG und Eva
Borrmann, Die Koordinationsstelle zur Bekidmpfung der Internetkriminalitit (KOBIK), in:
Christian Schwarzenegger, Oliver Arter und Florian S. Jorg (Hrsg.), Internet-Recht und Straf-
recht, Bern 2005, S. 19-54.

45 KOBIK, Jahresbericht 2006, 0.0. [Bern] o0.J. [2007], S. 4 f. Die Jahresberichte 2003 -2006 sind
abrufbar unter: «<www.kobik.ch/reports.php?language=de>.

46 ~MELANI, Informationssicherung, Lage in der Schweiz und international, Halbjahresbericht
2007/1 (Januar—Juni), 0.0. [Bern] o.J. [2007], S. 6 ff. Die Lageberichte 2005-2007 sind abruf-
bar unter: <www.melani.admin.ch/dokumentation/00123/00124/index.html?lang=de>.

47  MELANI (Fn. 46), S. 11 m.N.
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telephonische Befragung von leitenden IT-Mitarbeitern internationaler Unter-
nehmen durch (N = 3002). Dabei zeigten sich 63 Prozent der IT-Verantwortli-
chen in deutschen Unternehmen iiberzeugt, die Cyberkriminalitiit stelle eine
grossere Bedrohung fiir die eigene Firma dar als die herkdmmlichen Delikte
wie etwa Einbruch, Diebstahl, Korruption oder Betrug. Weltweit betrug dieser
Anteil 40 Prozent. Die Mehrheit der Experten (58 Prozent weltweit; 74 Prozent
in Deutschland) glauben, dass die Internetkriminalitit ihren Unternehmen einen
grosseren Schaden zufiigen konne als herkommliche Kriminalititstformen. Die
Schiden wiirden sich vor allem in Einnahmeverlusten, Ruf- und Markenschidi-
gungen und dem Verlust von Kundenbeziehungen bemerkbar machen. Sowohl
in Deutschland (88 Prozent) als auch in den anderen Lindern (84 Prozent) sind
die IT-Verantwortungstriger der Ansicht, dass Internetdelikte kaum mehr von
einzelnen Hackern veriibt wiirden, sondern vielmehr von organisierten Gruppen
mit entsprechendem technischen Know-how. Mehr als die Hilfte der Befragten
(59 Prozent weltweit; 65 Prozent in Deutschland) schitzen das Schutzniveau
ihrer IKT-Infrastruktur als ausreichend ein, gleichzeitig wird die ungeniigende
Strafverfolgung der organisierten Internetkriminalitit kritisiert (60 Prozent
weltweit; 48 Prozent in Deutschland). Die Studie gibt auch Aufschliisse tiber
die von den Unternehmen getroffenen Sicherheitsmassnahmen.*

Wie stark das Bild der amtlichen Statistiken vom Anzeigeverhalten der Op-
fer abhingt, zeigt ein Beispiel aus dem Jahr 2005. Innerhalb eines halben Jahres
gingen damals rund 20 000* Strafantrige wegen illegaler Kopien von Musik,
Software und Computerspielen bei der Karlsruher Generalstaatsanwaltschaft
ein. Dahinter stand die systematische Ermittlung der IP-Adressen von Perso-
nen, die solche urheberrechtlich geschiitzten Werke iiber P2P-Netzwerke ange-
boten hatten, durch eine Schweizer Anti-Piraterie-Unternehmung.” Nur durch
eine Strafanzeige konnen die Geschidigten an die Personendaten der Titer ge-
langen.!

«Ergebnis: Der Tausch von Musik liber Filesharing-Netzwerke ist die grifite Mas-
senstraftat, die es je in Deutschland gegeben hat. Die von der Musik- und der Spiele-
industrie aktuell verfolgten 43 500 deutschen Tauschbérsen-Nutzer sind nur die Spitze
des Eisbergs. Haupttatort fiir die Straftaten ist nach Angaben der Medienindustrie das

48  Eine Zusammenfassung des IBM B2B Security Surveys ist abrufbar unter: «www.ibm.com/
news/de/de/2006/03/13.html>.

49 Die Zahlenangaben variieren zwischen 16 000 und 40 000 Strafanzeigen!

50  Siehe «www.logistepag.comy.

51  Die Staatsanwaltschaft erdffnet in jedem einzelnen Fall ein Ermittlungsverfahren und verlangt
von den Providern Auskunft, wem in der fraglichen Zeit die genannte IP-Adresse zugewiesen
war. Siche weiterfilhrend RaLr DieTrICH, Rechtliche Bewiiltigung von netzbasiertem Daten-
austausch und Verteidigungsstrategien — 20 000 Verfahren gegen Filesharingnutzer, NJW 2006,
S.809-811, S.809; RuTHER (Fn. 3), S. 104 f.; Simon MArRKUs Beck und WoLFGANG KREIS-
s1G, Tauschborsen-Nutzer im Fadenkreuz der Strafverfolgungsbehérden, NStZ 2007, S.304—
309, S. 305; siche auch Heise-Newstickers vom 26.1.2000 «www.heise.de/newsticker/General-
staatsanwaltschaft-klagt-ueber-ungebremste-P2P-Strafanzeigen-Maschine—/meldung/68882>.
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Kinderzimmer. Auch wenn zahlreiche Rechtsfragen noch ungeklirt sind, miissen die
Betroffenen voraussichtlich mit enormen straf- und zivilrechtlichen Konsequenzen
rechnen. Politik und Wissenschaft sollten sich diesem Phidnomen des digitalen Zeital-
ters stellen und liber alternative Lésungsmodelle nachdenken.»>?

Dieser Uberblick iiber die Arten und das Ausmass der Cyberkriminalitit ver-
deutlicht, wie breit gefichert der Untersuchungsgegenstand ist. Es wiirde den
Rahmen der Untersuchung sprengen, alle dogmatischen Fragen — noch dazu in
internationaler Perspektive — aufzuarbeiten. Nach einer Einfiihrung in die ver-
schiedenen Ebenen der Internationalisierung und Strafrechtsharmonisierung
(Abschnitt B) werden die Auswirkungen dieser Entwicklungen auf die schwei-
zerische Kriminalpolitik beispielhaft anhand der Delikte gegen Urheberrechte
und verwandte Schutzrechte dargestellt (Abschnitt C), welche durch einen
Bundesbeschluss iiber die Genehmigung von zwei Abkommen der Weltorgani-
sation fiir geistiges Eigentum und eine Teilrevision des Urheberrechtsgesetzes
(URG) dem internationalen Schutzniveau angepasst wurden. Das revidierte
URG ist am 1. Juli 2008 in Kraft getreten (AS 2008, 2421 und 2497).

B. Internationale Vorgaben im Bereich der Cyberkriminalitit —
Konsequenzen fiir die schweizerische Kriminalpolitik

I.  Die verschiedenen Regelungsebenen

Da das Internet grenzenlos ist, haben viele der weiter oben beschriebenen netz-
werkunterstiitzten und -fokussierten Delikte eine internationale Dimension. In
Zeiten technischer und wirtschaftlicher Globalisierung schwindet die Durchset-
zungsmacht des Nationalstaates.>® Dies wird besonders deutlich im Bereiche
der Internetkriminalitdt. Eine klare internationale Abgrenzung der Strafhoheit
im Internet, ein effizientes Auslieferungs- und Rechtshilferecht sowie eine Har-
monisierung der materiellrechtlichen Strafnormen haben in den letzten 15 Jah-
ren wesentlich an Aktualitdt gewonnen und stehen nunmehr auf der Agenda
mehrerer internationaler Organisationen und Regierungstreffen.

1. Initiativen im Rahmen der G-8-Staaten

Bezeichnend fiir diese Entwicklung ist die Schlusserkldarung des G-8-Gipfel-
treffens in Birmingham vom 17. Mai 1998. Im Abschnitt tiber die Bekdmpfung
von Drogen und internationaler Kriminalitédt hielten die Staatsoberhiupter fol-
genden Beschluss in Bezug auf high tech crime fest:

52 CHrisTiaN SoLMmeckE, Filesharing — Straf- und zivilrechtliche Konsequenzen, MMR 2006,
S. XIII-XIV, S. XIV (meine Hervorhebung).

53 Vgl allgemein ULricH Beck, Was ist Globalisierung? Irrtiimer des Globalismus — Antworten
auf Globalisierung, 3. Aufl., Frankfurt a.M. 1997.
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We agree to implement rapidly the ten principles and ten point action plan agreed by
our Ministers on high tech crime. We call for close cooperation with industry to reach
agreement on a legal framework for obtaining, presenting and preserving electronic
data as evidence, while maintaining appropriate privacy protection, and agreements
on sharing evidence of those crimes with international partners. This will help us com-
bat a wide range of crime, including abuse of the internet and other new technolo-
gies.>*

Die zehn Grundprinzipien der G-8 zur Bekdmpfung der High-Tech-Kriminali-
tit lauten:>

L.

II.

1.

Iv.

VI

VIL

VIII.

IX.

Es darf keine Zufluchtsorte fiir jene geben, die Informationstechnologien
missbrauchen.

Die Ermittlung und Verfolgung internationaler High-Tech-Kriminalitit
muss zwischen allen betroffenen Staaten koordiniert werden, unabhingig
davon, wo der Schaden eingetreten ist.

Das Strafverfolgungspersonal muss ausgebildet und ausgeriistet werden,
um der High-Tech-Kriminalitiit begegnen zu kénnen.

Die Rechtssysteme miissen die Vertraulichkeit, Integritidt und Verfiigbar-
keit von Daten und Systemen vor unbefugten Beeintrichtigungen schiit-
zen und sicherstellen, dass schwere Missbrduche bestraft werden.

Die Rechtssysteme sollten die [Beweis-]Sicherung von und den schnel-
len Zugriff auf elektronische Daten ermoglichen, welche oft von ent-
scheidender Bedeutung fiir eine erfolgreiche Untersuchung sind.
Gegenseitige Rechtshilfevereinbarungen miissen die rechtzeitige Erfas-
sung und den rechtzeitigen Austausch von Beweismitteln in Fillen von
internationaler High-Tech-Kriminalitit sicherstellen.

Der grenziiberschreitende Zugriff der Strafverfolgung auf 6ffentlich zu-
gingliche (open source) Informationen erfordert keine Genehmigung
durch den Staat, wo die Daten liegen.

Forensische Standards fiir den Abruf und die Authentifizierung elektro-
nischer Daten fiir den Gebrauch in der Strafermittlung und -verfolgung
miissen entwickelt und angewendet werden.

Soweit machbar sollten Informationen und Telekommunikationssysteme
so konzipiert werden, dass sie die Verhinderung und die Feststellung von
Netzwerkmissbrauch vereinfachen. Sie sollten auch die Fahndung nach
den Tétern und die Beweissammlung erleichtern.

Die Arbeit in diesem Gebiet sollte koordiniert werden mit der Arbeit in
anderen einschligigen internationalen Foren, um Doppelspurigkeiten zu
verhindern.

54  G-8, The Birmingham summit: Final communique, Birmingham 17 May 1998, No. 21.
55  Justice and Interior Ministers of the Eight, Communiqué, Washington, D.C., December 9-10,
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Es handelt sich um eine gemischte Zielsetzung, die einerseits eine Harmonisie-
rung nationaler Strafrechtsordnungen anstrebt, damit mindestens die gravieren-
den Formen der Cyberkriminalitiit angemessen sanktioniert werden koénnen.
Ebenso wichtig sind aber die schnelle, unkomplizierte Beweissicherung und Er-
mittlungstitigkeit durch Spezialisten, die iiber addquate technische Hilfsmittel
verfiigen, international vernetzt sind und durch griffige Instrumente internatio-
naler Rechts- und Amtshilfe in Strafsachen unterstiitzt werden.’® Aus dem
Kreis der G-8-Staaten ging beispielsweise die Initiative fiir ein 24/7-Kontakit-
netz zur Erleichterung der internationalen Zusammenarbeit bei der Verfolgung
von Internetkriminalitit aus, das sich derzeit auf 50 Linder erstreckt und in der
Zwischenzeit mit den Kontaktpunkten gemiss Convention on Cybercrime
(Art. 35 CCC) koordiniert wurde.>” Bei dieser grundsitzlichen Zielsetzung ist
es bis heute geblieben, wobei die fiir eine internationale Harmonisierung be-
deutsamen Deliktsbereiche in den verschiedenen internationalen Organisatio-
nen mehrere Erginzungen erlebten.

2. Initiativen im Rahmen der Vereinten Nationen

Verschiedene Gremien der Vereinten Nationen haben sich mit Aspekten der

Cyberkriminalitit befasst. Die Berichte dokumentieren die Fortschritte in der

Gesetzgebung und internationalen Zusammenarbeit, sind aber nicht direkt auf

die Schaffung eigenstindiger Harmonisierungsinstrumente ausgerichtet. Die

Generalversammlung hat mehrere Resolutionen zum Thema Cyberkriminalitéit

und -sicherheit verabschiedet:*®

e Fine Resolution vom 4. Dezember 2000,%° welche die Koordinations- und
Kooperationsanstrengungen einiger Mitgliedstaaten begriisst und Empfeh-
lungen fiir die Verbesserung der internationalen Zusammenarbeit abgibt.
Eine 15-kopfige Expertengruppe wird eingesetzt, um eine Problemanalyse
vorzulegen.

¢ Eine Resolution vom 19. Dezember 2001,% welche die Mitgliedstaaten u.a.
daran erinnert, Massnahmen gemiss Resolution 55/63 zu realisieren, und sie
auf die Convention on Cybercrime aufmerksam macht.

56  MicHAEL A. SussMaNN, The critical challenges from international high-tech and computer-re-
lated crime at the millennium, Duke Joumnal of Comparative & International Law 1999, S.451-
489, S. 457 ff. m.w.N.

57 Councit oF Europrg, Economic CrIME Division, Project on cybercrime, Progress report,
Strasbourg 2007, 24.

58  Weiterfithrend zu diesen und fritheren UN-Resolutionen JUDGE STEIN SCHIGLBERG und
Amanpa M. HueBarp, Harmonizing national legal approaches on cybercrime, ITU Doc.
CYB/04, Geneva 2005, 6.

59  UniTED NaTions, GENERAL ASSEMBLY, Resolution 55/63. Combatting the criminal misuse of
information technologies, 22 January 2001, A/RES/55/63.

60  UNITED NaTiONs, GENERAL ASSEMBLY, Resolution 56/121. Combatting the criminal misuse of
information technologies, 23 January 2002, A/RES/56/121.

ZSR 2008 11 419



Christian Schwarzenegger

Eine Resolution vom 20. Dezember 2002,%! welche vor allem Empfehlungen
zur Verbesserung der Netzwerksicherheit enthélt.

e Eine Resolution vom 23. Dezember 2003,°? welche die Mitgliedstaaten auf-

fordern, einen elf Punkte umfassenden Massnahmenkatalog gegen Cyberkri-
minalitit umzusetzen. Die Liste ist in vielen Punkten mit Grundsatzpro-
gramm der G-8 identisch.

Von Bedeutung sind ausserdem:

Ein Bericht des Generalsekretariats iiber Massnahmen zur Priivention und
Kontrolle von Computerkriminalitit (2002),% welcher allgemeine Trends
der internationalen Kriminalpolitik im Bereiche der Cyberkriminalitit und
alle Aktivitidten der UNO zusammenfasst.

Ein Workshop iiber Massnahmen zur Bekdmpfung von Computerdelikten
anlésslich des 11th UN Congress on Crime Prevention and Criminal Justice
(2005),%* welcher in seinen Empfehlungen einen breiten Ansatz vorschligt,
der neben Strafrecht, Strafverfahren und Strafuntersuchung auch technische
Aspekte der Internetsicherheit, die Beratung der Bevélkerung und den Ein-
bezug der IKT-Industrie umfassen sollte.

Einen Bericht einer intergouvernmentalen Expertengruppe zur Vorbereitung
eine Studie iiber Betrug und den kriminellen Missbrauch und die Filschung
der Identitiit in elektronischen Netzwerken (2007).9°

Am 19.Januar 1999 verabschiedete eine Expertenkommission der UNESCO

ein

e Deklaration und einen Aktionsplan gegen sexuellen Missbrauch von Kin-

dern, Kinderpornographie und Pidophilie auf dem Internet, mit welchen ein re-
solutes Vorgehen gegen diese Deliktsformen gefordert wurde.®

Im Rahmen der UN-Sonderorganisation der Internationalen Fernmeldeunion

(ITU) wird derzeit an einem [TU Toolkit for Cybercrime Legislation (Model

61

62

63

64

65

66
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UnNiTED NaTions, GENERAL ASSEMBLY, Resolution 57/239. Creation of a global culture of
cybersecurity, 31 January 2003, A/RES/57/239.

UniTED NaTiONS, GENERAL ASSEMBLY, Resolution 58/199. Creation of a global culture of
cybersecurity and the protection of critical information infrastructures, 30 January 2004,
A/RES/58/199.

UniTep Nations, Economic anp Social Counci, Effective measures to prevent and control
computer-related crime, Report of the Secretary-General, 29 January 2002, E/CN. 15/2002/8.
UniTEp NaTions, ELEVENTH UNITED NATIONS CONGRESS ON CRIME PREVENTION AND CRIM-
INAL JusTicE, Workshop 6: Measures to combat computer-related crime, Background paper,
14 March 2005, A/CONF.203/14.

UniTep Nations, EconoMic aND SociaLl Councit, Results of the second meeting of the inter-
governmental group to prepare a study on fraud and the criminal misuse and falsification of
identity, Report of the secretary-general, 2 April 2007, E/CN. 15/2007/8.

UNESCO, Protecting children online, Final report, declaration and action plan, Paris 1999,
<http://unesdoc.unesco.org/images/0011/001194/119432¢o0.pdf>.
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Cybercrime Law) gearbeitet, das 2008 vorgelegt werden soll.®” Dieses Modell-
gesetz will — wie schon der Entwurf eines Modellgesetzes gegen Spam® — eine
globale Harmonisierung der Straftatbestinde der Cyberkriminalitéit herbeifiih-
ren und in erster Linie Entwicklungslidnder dabei unterstiitzen, einen tragféhi-
gen Rechtsrahmen zu realisieren. Die ITU bietet ausserdem ein vollstéindiges
Arbeitsprogramm fiir Cybersicherheit an und analysiert regelmissig den Stand
der nationalen Gesetzgebungen im Bereich der Cyberkriminalitit. Die ITU ge-
hort heute neben dem Europarat und der Europdischen Union zu den treibenden
Kriften einer internationalisierten cybercrime policy.

International haben aber zwei Rechtsakte einer anderen UN-Sonderorganisa-
tion die grosste Harmonisierungswirkung entfaltet. Es handelt sich dabei um
die zwei schon erwihnten Abkommen der Weltorganisation fiir geistiges Ei-
gentum (WIPO), einerseits um den WIPO-Urheberrechtsvertrag (WCT), ande-
rerseits um den WIPO-Vertrag iiber Darbietungen und Tontriger (WPPT).®

3. Initiativen im Rahmen des Europarates

Am 13. September 1989 legte das Ministerkomitee des Europarats eine Emp-
fehlung iiber Computerdelikte vor,’” in welcher auf die Wichtigkeit einer ange-
messenen und schnellen Reaktion der nationalen Gesetzgeber auf die damals
neuen Herausforderungen der Computerkriminalitdt hingewiesen wurde. Die
Empfehlung verwies auf Leitlinien betreffend die Definition bestimmter Com-
puterstraftaten, die von einem European Committee on Crime Problems ausge-
arbeitet worden waren. Seither ergriff der Europarat mehrfach die Initiative zur
Harmonisierung der strafrechtlichen Rahmenbedingungen im Bereiche der In-
formationstechnologie.”! Gestiitzt auf die fritheren Empfehlungen und weitere
Untersuchungen kam der Lenkungsausschuss fiir Strafrechtsfragen des Europa-
rates (CDPC) zum Schluss, dass ein verbindliches internationales Regelwerk

67 INTERNATIONAL TELECcOMMUNICATION UNION, ITU cybersecurity work programme to assist de-
veloping countries, 2007-2009, Geneva 2007, 24f. <http://www.itu.int/ITU-D/cyb/cybersecu-
rity/docs/itu-cybersecurity-work-programme-developing-countries.pdf>.

68  Siehe dazu DErek E. BAMBAUER, JOHN G. PALFREY und Davip E. ABrAMS, A comparative
analysis of spam laws: The quest for a model law, Geneva 2005.

69 Dazu unten C.II1.2, S.447.

70  CounciL oF Eurore, CoMMITTEE OF MINISTERS, Recommendation No. R (89) 9 on computer-
related crime, 13 September 1989.

71  Hinzuweisen ist vor allem auf CounciL oF EurorgE, COMMITTEE OF MINISTERS, Recommenda-
tion No. R (88) 2 on measures to combat piracy in the field of copyright and neighbouring
rights, 18 January 1988; Recommendation No. R (95) 4 on the protection of personal data in
the area of telecommunication services, with particular reference to telephone services, 7 Feb-
ruary 1995; Recommendation No. R (95) 13 concerning problems of criminal procedure law
connected with information technology, 11 September 1995; Recommendation Rec (2001) 8
on self-regulation concerning cyber content (self-regulation and user protection against illegal
or harmful content on new communications and information services, 5 September 2001 und
ganz aktuell Recommendation CM/Rec (2008) 6 on measures to promote the respect for free-
dom of expression and information with regard to Internet filters, 26 March 2008.

ZSR 2008 11 421



Christian Schwarzenegger

geschaffen werden miisse und setzte Ende 1996 ein Expertenkomitee zur Aus-

arbeitung einer Konvention ein, die Fragen des materiellen Computer- und In-

ternetstrafrechts, der strafprozessualen Zwangsmassnahmen im Bereiche der

Telekommunikation und Dienste der Informationsgesellschaft, der Tatortbe-

stimmung und Strafhoheit sowie der Rechtshilfe bei der Ermittlung von Cyber-

kriminalitiit regeln sollte.”” Aus diesem Prozess gingen zwei Instrumente her-

vor:

e die Convention on Cybercrime vom 23. November 2001,7% und

o das Zusatzprotokoll zur Convention on Cybercrime beziiglich der Kriminali-
sierung von Handlungen rassistischer und fremdenfeindlicher Art begangen
durch Computersysteme vom 28, Januar 2003.7

Die Convention on Cybercrime verfolgt erstens das Ziel, eine Harmonisierung
der materiellen Strafbestimmungen auf dem Gebiete der Computer- und Cyber-
kriminalitit herbeizufiihren.”” Zweitens schafft sie ein einheitliches strafpro-
zessuales Instrumentarium zur Ermittlung und Verfolgung von Computer- und
Datennetzdelikten. Insbesondere soll damit die rechtzeitige Sicherung von
«fliichtigen» Beweismitteln und Verbindungsdaten in elektronischer Form er-
moglicht bzw. erleichtert werden.”® Ergiinzend enthilt Art. 22 CCC eine Rege-
lung iiber den ridumlichen Geltungsbereich. Drittens versucht das Ubereinkom-
men ein schnelleres und effizienteres Rechtshilfe- und Auslieferungssystems

72 Weiterfithrend CHRISTIAN SCHWARZENEGGER, Die internationale Harmonisierung des Compu-
ter- und Internetstrafrechts durch die Convention on Cybercrime vom 23. November 2001, Am
Beispiel des Hackings, der unrechtmissigen Datenbeschaffung und der Verletzung des Fernmel-
degeheimnisses, in: Andreas Donatsch, Marc Forster und Christian Schwarzenegger (Hrsg.):
Strafrecht, Strafprozessrecht und Menschenrechte, Festschrift fiir Stefan Trechsel zum 65. Ge-
burtstag, Ziirich 2002, S.305-324, S. 308 ff.; CHrISTIAN SPANNBRUCKER, Convention on Cy-
bercrime (ETS 185), Ein Vergleich mit dem deutschen Computerstrafrecht in materiell- und ver-
fahrensrechtlicher Hinsicht, Regensburg 2004, S.3ff.; Jonannes BEeer, Die Convention on
Cybercrime und osterreichisches Strafrecht, Linz 2005, S. 95 ff.

73 CETS No. 185, Inkrafttreten 1.7.2004. Die Schweiz hat die Konvention unterzeichnet, aber
noch nicht ratifiziert, sieche zum Stand der Ratifikationen, den Originaltexten und einem erliu-
ternden Bericht <http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185&CM
=8&CL=ENG>.

74  CETS No. 189, Inkrafttreten 1.3.2006, Die Schweiz hat das Zusatzprotokoll unterzeichnet, aber
noch nicht ratifiziert, siche zum Stand der Ratifikationen, den Originaltexten und einem erliu-
ternden Bericht <http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=189&CM
=8&CL=ENG>.

75  Kapitel Il Abschnitt 1. Die Konvention legt Mindestanforderungen fiir folgende Straftatbestinde
fest: Unrechtmiissiger Zugriff (Art. 2 CCC), unrechtmiissiges Abfangen (Art. 3 CCC), Eingriff
in die Datenintegritiit (Art. 4 CCC), den Eingriff in die Systemintegritit (Art. 5 CCC), den Miss-
brauch von Vorrichtungen (Art. 6 CCC), die Computerurkundentilschung (Art. 7 CCC), den
Computerbetrug (Art. § CCC), Straftaten in Bezug auf Kinderpornographie (Art. 9 CCC) und
Straftaten in Zusammenhang mit Verletzungen des Urheberrechts und verwandter Schutzrechte
(Art. 10 CCC). Ausserdem enthiilt dieser Abschnitt Bestimmungen iiber Teilnahme und Versuch
(Art. 11 CCC) sowie iiber die Verantwortlichkeit juristischer Personen (Art. 12 CCC).

76 Kapitel II Abschnitt 2.
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bei herkommlichen und computerbezogenen Delikten zu etablieren, das beste-
hende Rechtshilfeiibereinkommen oder bilateralen Vertriige ergénzt oder in die
Liicke springt, wo solche nicht existieren.”” Vorgesehen sind auch provisorische
Massnahmen wie die beschleunigte Sicherung gespeicherter Computerdaten
(Art. 29 CCC) oder die beschleunigte Weitergabe gesicherter Verbindungsdaten
(Art. 30 CCC). Die Konvention ermdglicht es den Mitgliedern beziiglich zahl-
reicher Bestimmungen Vorbehalte anzubringen, doch miissen die Normen iiber
die grenziiberschreitende Zusammenarbeit gewihrleistet bleiben.”

Wihrend die Convention on Cybercrime vor allem computer- und netzwerk-
fokussierte Delikte harmonisiert, konzentriert sich das Zusatzprotokoll auf
netzwerkunterstiitzte Kommunikationsdelikte. Die Mitgliedstaaten miissen auf
nationaler Ebene Strafnormen gegen folgende Verhaltensweisen einfiihren
bzw. konventionskonform ausgestalten:”

e Verbreitung von rassistischem und fremdenfeindlichem Material durch Com-
putersysteme (Art. 3 ZP-CCC)

e Rassistisch und fremdenfeindlich motivierte Drohung (Art. 4 ZP-CCC)

e Rassistisch und fremdenfeindlich motivierte Beschimpfung (Art. 5 ZP-CCC)

e Verleugnung, grobe Verharmlosung, Gutheissung oder Rechtfertigung von
Volkermord oder Verbrechen gegen die Menschlichkeit (Art. 6 ZP-CCC)

Aus dem erlduternden Bericht geht hervor, dass unter Verbreitung 1.S.v. Art. 3
ZP-CCC auch ein Zugidnglichmachen fillt, worunter etwa die Abspeicherung
auf einem offentlich zugénglichen Web-Server oder auch das Setzen oder Zu-
sammenstellen von Hyperlinks auf Webseiten zu subsumieren sei.®

Wegen der Konvergenz des Rundfunks und der Fernmeldedienste hat auch
das Europdische Ubereinkommen iiber Rechtsschutz fiir Dienstleistungen mit
bedingtem Zugang und der Dienstleistungen zu bedingtem Zugang®' Relevanz
fiir die Cyberkriminalitit. In Art. 4 des Ubereinkommens werden verschiedene
Handlungen definiert, mit denen ein widerrechtlicher Zugriff auf gegen Entgelt
erbrachte und zugangskontrollierte Fernseh- und Radioprogramme, Dienste der

77  Kapitel II1.

78  Ausfithrlicher ExpLanatory Report, CETS No. 185, N 315 ff., siehe <http://conventions.coe.
int/Treaty/en/Reports/Html/185.htm>.

79  Weiterfilhrend MARCEL ALEXANDER NIGGLI, Rassendiskriminierung und Internet, Strafrechtli-
che Grundlagen, Rechtsprechung und Revisionsbemiihungen, in: Christian Schwarzenegger,
Oliver Arter und Florian S. Jorg (Hrsg.), Internet-Recht und Strafrecht, Bern 2005, S.299-345,
S.323 ff. m.N.

80 Expranatory Report, CETS No. 189, N 28, siehe <http://conventions.coe.int/Treaty/en/Re
ports/Html/189.htm>.

81 CETS No. 178, Inkrafttreten 1.7.2003. Die Schweiz hat das Ubereinkommen am 11.5.2005 ra-
tifiziert. Es ist am 1.9.2005 in Kraft getreten (SR 0.784.03), siehe zum Stand der Ratifikationen,
den Originaltexten und einem erlduternden Bericht <http://conventions.coe.int/Treaty/Commun/
QueVoulezVous.asp?NT=178&CM=8&CL=GER>.
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Informationsgesellschaft®> sowie die Zugangskontrollen zu den genannten
Diensten selbst ermoglicht wird. Nach Art. 5 des Ubereinkommens miissen die
Mitgliedstaaten Massnahmen verabschieden, damit «die Zuwiderhandlungen
nach Artikel 4 durch strafrechtliche, verwaltungsrechtliche oder andere Strafen
geahndet werden konnen.» Diese Massnahmen haben nach derselben Bestim-
mung «wirksam, abschreckend und verhéltnisméssig zu den mdoglichen Aus-
wirkungen der Zuwiderhandlung» zu sein.

Eine Erweiterung erfihrt der Katalog konventionalrechtlicher Vorgaben im
Bereich der Cyberkriminalitit durch die jiingste Konvention des Europarates,
die Konvention iiber den Schutz von Kindern gegen sexuelle Ausbeutung und
sexuellen Missbrauch vom 25. Oktober 2007 (CPC).®? Nach Art. 20 CPC sind
Delikte betreffend Kinderpornographie einzufiihren, die zwar nicht auf Taten
in Computernetzwerken beschrinkt, wegen der Hiufigkeit der Online-Ver-
tibung aber auf diese besonders ausgerichtet sind. Daher ist Art. 20 Abs. I lit. b
CPC so gefasst, dass das Anbieten und Zugénglichmachen von Kinderporno-
graphie durch Webpublikation oder Hyperlink wie schon in Art.3 ZP-CCC
unter Strafe gestellt werden muss. Art. 10 Abs. 1 lit. f CPC geht iiber die Anfor-
derungen von Art. 9 CCC hinaus, indem auch die wissentliche Erlangung eines
Zugriffs auf Kinderpornographie durch IKT in den Tatbestand aufzunehmen
ist.3* Allerdings ist dagegen ein Vorbehalt zuldssig. Wichtig ist auch die Erho-
hung der Schutzaltergrenze im Vergleich zum Schweizer Recht (Art. 197 Ziff. 3
StGB). Kinder im Sinne der Konvention sind alle Personen unter 18 Jahren
(Art. 3 lit. a).

Am 7. November 2007 fasste das Ministerkomitee des Europarates seine bis-
herige IKT-Politik in einer Empfehlung iiber Massnahmen zur Forderung des
Wertes des Internet als Service Public zusammen.®> Das Ministerkomitee emp-
fiehlt Massnahmen in den Politikfeldern «Menschenrechte und Demokratie», %

82 Darunter sind Dienste zu verstehen, die durch eine elektronische Ferniibertragung auf indivi-
duellen Abruf des Empfingers erbracht werden.

83  CETS No. 201, noch nicht in Kraft. Die Schweiz hat die Konvention nicht unterzeichnet, siche
zum Stand der Ratifikationen, den Originaltexten und einem erlduternden Bericht <http://con
ventions.coe.int/Treaty/Commun/ChercheSig.asp?’NT=201&CM=8&CL=ENG>.

84  Dieser Tatbestand soll jene Téter fassen, die kinderpornographisches Material online betrachten,
indem sie auf eine kinderpornographische Website zugreifen, ohne diese Daten auf ihren Com-
puter herunterzuladen. Es sollen allerdings nur diejenigen Personen stratbar werden, die schon
vor dem Zugriff iiber den kinderpornographischen Inhalt Bescheid wiissten. Ein solches Wissen
konne etwa daraus geschlossen werden, dass fiir eine Zugangsberechtigung zu einem kinderpor-
nographischen Angebot bezahlt worden sei, siche ExpLanaTory REeporT, CETS No.201,
N 140, siehe <http://conventions.coe.int/Treaty/en/Reports/Html/20 1 .htmo>.

85 CounciL oF Eurore, CoMMITTEE OF MINISTERS, Recommendation CM/Rec (2007) 16 on
measures to promote the public service value of the Internet, 7 November 2007.

86  Vgl. dazu auch CounciL oF Europre, COMMITTEE OF MINISTERS, Declaration on freedom of
communication on the Internet, 28 May 2003, in der als zweites Prinzip die Prioritiit fiir Selbst-
regulierung und Koregulierung betreffend Inhaltsverbreitung auf dem Internet gutgeheissen
wird.
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«Zugang», «Offenheit», «Diversitit» und «Sicherheit». Es zeigt sich betroffen
iiber die erheblichen Schidigungsgefahren durch Inhalte und Kommunikations-
prozesse im Internet und anderen IKT-Einrichtungen und erinnert die Mitglied-
staaten daran, die Convention on Cybercrime, das Zusatzprotokoll zur CCC
und die Konvention zum Schutz von Kindern gegen sexuelle Ausbeutung und
sexuellen Missbrauch zu ratifizieren. Auch sollen gesetzliche Regelungen und
Durchsetzungsmassnahmen in den Bereichen der Spam-Mails und der Ver-
letzung von Urheberrechten und verwandten Schutzrechten getroffen werden.
Betont wird zudem, die involvierten Akteure des privaten Sektors hitten neue
Formen offener Selbst- und Koregulierung zu entwickeln und ihre Zusammen-
arbeit mit den Behorden zu intensivieren.

4. Initiativen im Rahmen der Europdischen Union

Die Politikfelder der Europiischen Gemeinschaft und der Européischen Union®’
werden durch den Vertrag zur Griindung der Europidischen Gemeinschaft
(EGV) und den Vertrag iiber die Griindung der Europidischen Union (EUV) vor-
gegeben.®® Eine Kompetenz zum Erlass eines supranationalen Strafgesetzbu-
ches im Rahmen der Europdischen Gemeinschaft existiert nicht, denn es gilt
das Prinzip der begrenzten Einzelerméchtigung (Art. 5 Abs. 1 EGV).* Der Eu-
ropdischen Kommission stehen zwar in bestimmten Titigkeitsfeldern verwal-
tungsrechtliche Sanktionen zur Verfiigung, wie beispielsweise im Kartellrecht,”
wo bei Verstdssen gegen verschiedene Verordnungsvorschriften Geldbussen
gegen die fehlbaren Unternehmen oder Unternehmensvereinigungen vorgese-

87 L Siiule bezeichnet den Kompetenzbereich der Europiischen Gemeinschaft basierend auf dem
EGV, wiihrend die 1I1. Siule jenen der Europidischen Union gemiiss EUV darstellt (hier konkret
den Titigkeitsbereich «Raum der Freiheit, der Sicherheit und des Rechts, Art. 29 ff. EUV).
Nach der Ratifikation des Vertrages von Lissabon zur Anderung des Vertrags iiber die Europi-
ische Union und des Vertrags zur Griindung der Europiischen Gemeinschaft vom 13. Dezember
2007 (ABL. C 306 vom 17.12.2007, S. | ff.) durch alle Mitgliedstaaten wird diese Siulenstruk-
tur aufgegeben, siehe Art. 1 Lissabon-Vertrag: «Grundlage der Union sind dieser Vertrag und
der Vertrag iiber die Arbeitsweise der Europiischen Union (...). Beide Vertriige sind rechtlich
gleichrangig. Die Union tritt an die Stelle der Europiischen Gemeinschaft, deren Rechtsnach-
folgerin sie ist.» Zu den Konsequenzen aus strafrechtlicher Perspektive zusammenfassend HEN-
NING RoseENAU, Zur Europiisierung im Strafrecht, Vom Schutz finanzieller Interessen der EG zu
einem gemeineuropiischen Strafgesetzbuch?, Zeitschrift fiir Internationale Strafrechtsdogmatik
2008, S.9-19, S. 15 m.N. Das weitere Schicksal des Vertrages von Lissabon ist allerdings nach
der Ablehnung durch Irland (Volksabstimmung vom 12.6.2008) ungewiss.

88 Die Vertrige wurden zuletzt abgeindert durch den Vertrag von Nizza, ABL. C 80 vom 10.3.
2001, S. 1 ff. Vgl. konsolidierte Fassung des EGV, ABI. C 325 vom 24. 12.2002, S. 33 ff.; kon-
solidierte Fassung des EUV, ABI. C 325 vom 24.12.2002, S. 5 ff.

89  Zur Kompetenzfrage niher VOLKER STIEBIG, Strafrechtsetzungskompetenz der Europiischen
Gemeinschaft und Europiisches Strafrecht: Skylla und Charybdis einer europiischen Odyssee?,
EuR 2005, S.466-493, S. 466 {f.

90  Verordnung (EG) Nr. 1/2003 des Rates vom 16. Dezember 2002 zur Durchfithrung der in den
Artikeln 81 und 82 des Vertrags niedergelegten Wettbewerbsregeln, ABL. L | vom 4.1.2003,
5. Tif.
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hen sind. Diesen Sanktionen soll aber kein strafrechtlicher Charakter zukom-
91
men.

a.  Erste Phase der Strafrechtsharmonisierung durch indirekte Angleichung
mittels sekunddren Gemeinschaftsrechts

Dennoch gehen heute viele nationale Strafbestimmungen auf europiische
Rechtsgrundlagen zuriick. Es handelt sich dabei um einen indirekten Anpas-
sungsvorgang, der meistens durch europdische Mindestanforderungen an Straf-
tatbestinde und Sanktionsvorgaben ausgelost wird.””> Mehrere Richtlinien des
Gemeinschaftsrechts verlangen von den Mitgliedstaaten die Einfithrung von
«wirksamen, angemessenen und abschreckenden Sanktionen» (Mindesttrias).”?
Dadurch sind sie zwar nicht verpflichtet, strafrechtliche Sanktionen vorzuse-
hen, doch zeigen mehrere Beispiele, dass eine befriedigende Lésung der Har-
monisierungspflicht nur im strafrechtlichen Kontext gefunden werden kann.
Zur Illustration soll hier nur das Beispiel der Richtlinie 98/84/EG iiber den
rechtlichen Schutz von zugangskontrollierten Diensten und von Zugangskon-
trolldiensten herausgegriffen werden.®* Gemiss Art.4 Richtlinie 98/84/EG
haben die Mitgliedstaaten Handlungen zu verbieten, die im Zusammenhang
stechen mit illegalen Vorrichtungen zur Umgehung von Zugangskontrollen fiir
Fernseh- und Radioprogramme sowie Dienste der Informationsgesellschaft.

91  Soexplizit Art. 23 Abs. 5 Verordnung (EG) Nr. 1/2003.

92  Einen Uberblick iiber die zahlreiche Literatur zum «Europiischen Strafrecht» bieten Kar Am-
BOS, Internationales Strafrecht, Miinchen 2006, S. 304 {f.; Bernp HEckER, Europiisches Straf-
recht, 2. Aufl., Berlin v.a. 2007; HELMuUT SaTZGER, Internationales und Europiisches Strafrecht,
2. Aufl., Baden-Baden 2008, S. 83 ff.; mit besonderem Blick auf die Informations- und Kommu-
nikationstechnologie CHRISTIAN SCHWARZENEGGER und SArRaH J. SUMMERS, The emergence
of EU criminal law, Cybercrime and the regulation of the information society, Oxford 2008,
Ch. 1-3 (im Erscheinen).

93  Diese Formel wurde urspriinglich vom Europiischen Gerichtshof gepriigt, EuroPEAN COURT OF
JusTice, Commission v. Council, C-68/88, 21 September 1989, N 23 f.: «Enthilt eine gemein-
schaftsrechtliche Regelung keine besondere Vorschrift, die fiir den Fall eines Verstosses gegen
die Regelung eine Sanktion vorsieht, oder verweist sie insoweit auf die nationalen Rechts- und
Verwaltungsvorschriften, so sind die Mitgliedstaaten nach Artikel 5 EWG-Vertrag verpflichtet,
alle geeigneten Massnahmen zu treffen, um die Geltung und die Wirksamkeit des Gemein-
schaftsrechts zu gewihrleisten. Dabei miissen die Mitgliedstaaten, denen allerdings dic Wahl
der Sanktionen verbleibt, namentlich darauf achten, dass Verstosse gegen das Gemeinschatts-
recht nach #hnlichen sachlichen und verfahrensrechtlichen Regeln geahndet werden wie nach
Art und Schwere gleichartige Verstdsse gegen nationales Recht, wobei die Sanktion jedenfalls
wirksam, verhdltnismdssig und abschreckend sein muss.» (meine Hervorhebungen) Indem die
griechische Regierung weder straf- noch disziplinarrechtliche Schritte gegen die Hinterziehung
von EG-Agrarsubventionen eingeleitet hatte, verstiess sie gegen die Verpflichtungen aus Art. 5
EWG-Vertrag. Weiterfilhrend HEcker (Fn. 92), S.247ff.; SCcHWARZENEGGER und SUMMERS
(Fn. 92), Ch. 2 (im Erscheinen).

94 Richtlinie 98/84/EG des Europiischen Parlaments und des Rates vom 20. November 1998 tiber
den rechtlichen Schutz von zugangskontrollierten Diensten und von Zugangskontrolldiensten,
ABI. L 320 vom 28.11.1998, S.54ff.; vgl. Abbildung 1, mit weiteren Beispielen von Richt-
linien des Gemeinschaftsrechts (1. Siule), die fiir das Internetstrafrecht von Relevanz sind.
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Beziiglich der Sanktionen sieht Art.5 Abs. 1 Richtlinie 98/84/EG vor, diese
miissten «wirksam, abschreckend und der potentiellen Wirkung der Zuwider-
handlung angemessen sein.» Erwigungsgrund 23 erginzt dies mit dem Hin-
weis, die Mitgliedstaaten seien nicht verpflichtet, strafrechtliche Sanktionen
fiir die Zuwiderhandlungen im Sinne der Richtlinie 98/84/EG vorzusehen. In
ihrem ersten Bericht zur Umsetzung der Richtlinie® stellt die Kommission
fest, dass sie in sehr unterschiedlicher Weise in nationale Rechtsvorschriften
umgesetzt worden sei. Weiters fithrt sie aus:

«Die Richtlinie verpflichtet die Mitgliedstaaten nicht zu strafrechtlichen Sanktionen,
aber alle Mitgliedstaaten ausser zwei (Italien und Portugal) sehen Sanktionen in Form
von Freiheitsstrafe und/oder Geldstrafe fiir die von ihnen als wesentlich betrachteten
Zuwiderhandlungen (Herstellung und Vertrieb) vor. Es bestehen offensichtliche natio-
nale Unterschiede in der Bewertung der Zuwiderhandlungen und der notwendigen Ab-
schreckung.

Einige Mitgliedstaaten haben ein System abgestufter Sanktionen eingefiihrt. Durch die
Einbeziechung von Verboten und Sanktionen im Strafrecht sind auch die klassischen
Bereiche mittelbarer Straftaten (Mittiterschaft, Anstiftung, Beihilfe) erfasst und Straf-
verfahren (Durchsuchung und Beschlagnahme, Geldstrafe) verfiigbar.

In einigen Mitgliedstaaten (Osterreich, Deutschland, Italien), in denen bereits beste-
hende Rechtsvorschriften fiir die Verfolgung bestimmter Formen der Piraterie ange-
wandt werden konnten, fithrte die Einfilhrung spezifischer aber weniger schwerer
Sanktionen fiir die in der Richtlinie aufgefiihrten Zuwiderhandlungen de facto zu einer
Verringerung des rechtlichen Schutzes in diesen Mitgliedstaaten.»%

Ahnliche Vorgaben enthilt beispielsweise die Datenschutzrichtlinie fiir elektro-
nische Kommunikation 2002/58/EG in Art.5 Abs. 1, nach welchem das Mit-
héren, Abhoren und Speichern sowie andere Arten des Abfangens oder Uber-
wachens von Nachrichten und der damit verbundenen Verkehrsdaten durch
andere Personen als die Nutzer zu untersagen ist, und Art. 13 Abs.1 und
Abs. 4, in welchen festgehalten wird, dass unerbetene Spam-Mails zu verbieten
sind.”” Diese Rechtsgiiter lassen sich praktisch nur mit strafrechtlichen Sankti-
onen effektiv sichern.

Die Kommission war in dieser ersten Phase der Strafrechtsharmonisierung
durch Gemeinschaftsrecht bemiiht, dem Problem der fehlenden Regelungskom-
petenz im Strafrecht dadurch auszuweichen, dass die vorgeschlagenen Instru-

95 EurorAiscHE KommMission, Rechtlicher Schutz elektronischer Bezahldienste, Bericht der Kom-
mission an den Rat, das Europiische Parlament und den Europiischen Wirtschafts- und Sozial-
ausschuss tiber die Umsetzung der Richtlinie 98/84/EG des Europiiischen Parlaments und des
Rates vom 20. November 1998 iiber den rechtlichen Schutz von zugangskontrollierten Diensten
und von Zugangskontrolldiensten, KOM(2003) 198 endg.

96 EuroraiscHE Kommission (Fn. 95), S. 13 (Hervorhebungen im Original).

97  Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 tiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), ABI. L 201 vom
31.7.2002, S.37ff.

ZSR 2008 11 427



Christian Schwarzenegger

mente «bloss» die Einfithrung von Sanktionen und wirksamen Rechtsbehelfen
verlangen, ohne direkt eine Verankerung im Strafrecht vorzuschreiben. De
facto handelte es sich jedoch — mangels ausreichender Aquivalente im Zivil-
und Verwaltungsrecht — fast immer um Kriminalisierungsvorschriften.

Wenn es um die Gewihrleistung des Binnenmarktes und der vier Grundfrei-
heiten der EG geht, kann das Gemeinschaftsrecht auch entkriminalisierende
oder strafrechtsbegrenzende Wirkung entfalten. So schrinkt die Richtlinie 2000/
31/EG iiber den elektronischen Geschdiftsverkehr”® unter anderem die Strafbar-
keit der verschiedenen Internetprovider ein, die sich allenfalls nach den allge-
meinen Regeln der nationalen Strafgesetzbiicher ergeben wiirde. Aufgrund der
unprizisen und widerspriichlichen Vorgaben der Richtlinie 2000/31/EG ist al-
lerdings strittig, ob Art. 2 lit. h, der den koordinierter Bereich fiir Dienste der
Informationsgesellschaft definiert, und Art. 3, der fiir diese einen freien Binnen-
markt einrichtet, auch fiir das Strafrecht die zwingende Einfiihrung des Her-
kunftslandprinzips verlangen.”

Neben den genannten Rechtsangleichungsinstrumenten miissen die nationa-
len Gesetzgeber, Gerichte und Behorden der Mitgliedstaaten auch dem soge-
nannten Anwendungsvorrang des Gemeinschaftsrechts im Bereich des Straf-
rechts Rechnung tragen. Bei Kollisionen zwischen nationalen Strafnormen und
unmittelbar anwendbarem Gemeinschaftsrecht geht letzteres vor, was ebenfalls
entkriminalisierend wirken kann.'®

So stellt beispielsweise ein Straftatbestand, der die Ausiibung von Titigkei-
ten des Sammelns, der Annahme, der Bestellung und der Ubertragung von Wet-
ten, insbesondere iiber Sportereignisse, ohne eine von dem betreffenden Mit-
gliedstaat erteilte Konzession oder polizeiliche Genehmigung verbietet, eine
Beschriinkung der Niederlassungsfreiheit und des freien Dienstleistungsver-
kehrs nach den Art. 43 und 49 EGV dar. Diese Bestimmungen des EGV sind
dahin auszulegen, dass sie einer nationalen Regelung, die fiir Personen eine
strafrechtliche Sanktion wegen Sammelns von Wetten ohne die nach dem natio-
nalen Recht erforderliche Konzession oder polizeiliche Genehmigung vorsieht,
dann entgegenstehen, wenn sich diese Personen diese Konzessionen oder Ge-
nehmigungen deshalb nicht beschaffen konnten, weil der betreffende Mitglied-

98 Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 8. Juni 2000 iiber be-
stimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektro-
nischen Geschiiftsverkehrs, im Binnenmarkt («Richtlinie tiber den elektronischen Geschiiftsver-
kehr»), ABIL. L 178 vom 17.7.2000, S. 1 ff.

99 Fiir Deutschland eher ablehnend Haxs KupLicH, Herkunftslandprinzip und Internationales
Strafrecht, HRR Strafrecht 2004, S. 278-284 m.N.; aus &sterreichischer Perspektive ablehnend
CHRISTIAN SCHWARZENEGGER, Hyperlinks und Suchmaschinen aus strafrechtlicher Sicht, in:
Oliver Plockinger, Dieter Duursma und Michael Mayrhofer (Hrsg.), Internet-Recht, Beitriige
zum Zivil- und Wirtschaftsprivatrecht, Offentlichen Recht, Strafrecht, Wien 2004, S. 395434,
S.422 ff.

100 Ausfiihrlich zum Anwendungsvorrang des Gemeinschaftsrechts HEcker (Fn. 92), S.321 ff.
m.w.N.
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staat es unter Verstoss gegen das Gemeinschaftsrecht abgelehnt hatte, sie ihnen
zu erteilen.'”!

b.  Zweite Phase der Strafrechtsharmonisierung durch Instrumente
der dritten Sdiule der EU

Im Rahmen der Europiischen Union konnen die Mitgliedstaaten einerseits mit-
tels volkerrechtlicher Ubereinkommen eine Angleichung der nationalen Straf-
gesetze erwirken, andererseits steht ihnen innerhalb des Rates der Europiischen
Union ein Vorschlagsrecht fiir Rahmenbeschliisse (Art. 34 Abs. 2 lit. b EUV)
zur Verfiigung, die gestiitzt auf Art. 29 Abs.2 1.V.m. Art. 31 Abs. 1 lit.e EUV
auch eine Anniherung der Strafvorschriften der Mitgliedstaaten beschlagen
konnen.'?? Es handelt sich dabei um eine Angleichungskompetenz.'"

Abbildung 1: Aktionsfelder der EU-Kriminalpolitik im Bereich
der Cyberkriminalitit

Audiovisuelle Medien- Aktionsplan Aktionsplan Safe Technologien der Infor-
dienste ohne Grenzen eEurope 2002 Internet 1999-2004 mationsgesellschaft —
(TV ohne Grenzen) -

| Richtiinie - IKT-Forschungsprojekte
89/582/EWG
1997136/EG; 200?!’85(56

http://cordis.europa.eu/ist

Rechtlicher Schutz von
zugangskontiroilierion
Diensten und von Zu-
gangskontrolidiensten -
Richtlinie

1998/84/EG

Datenschutz-Richtlinien
95/46/EG, 2002/58/EG

| E-Commarce-Richtlinie
2000/31/EG

Harmonisierung des
Urheberrechts in der In-
formationsgesellschait -
Richtlinie i
2001/28/EG

Durchsetzung der
Rechle des geistigen
Eigentums - Richtlinie
KOM(2006)168 endg.

Strafrechtliche
Massnahmen zur
Durchsetzung der
Rechte des geistigen
Eigentums - Entwurf

| Broadband

Programm fiir ein
sicheres Internet
Internet 2005-2008

www.saferintemet.org

Aktionspian
eEurope 2005

[ 6 prioritére Politikfelder

| | |

eBusiness eGovernment

eHealth elLearning

|

Cyberkriminalitat —
Harmonislerung der
Strafrechisordnung
der Mitglledstaaten

Sichere Kommunikation
fiir eGovernment —
sicheres Netzwerk fiir
geheime Informationen

Ill. Sdule (EU)
Strategie
i2010

KOM(2006)168 endg. 3 Ziele (Binnenmarkt, IKT- -
I, Saule (E G)‘ Forschung, Inklusion/bessere www.enisa.europa.eu
: offentliche Dienste/Lebensqualitat)
101 EuroreaN Court of JusTice, Gambelli et al., C-243/01, 6 November 2003, N 76; EUROPEAN

Court ofF JusTicg, Placanica, Palazzese and Sorricchio, C-338/04, C-359/04, C-360/04, 6
March 2007, N 72; vgl. zu den Konsequenzen aus deutscher Sicht SEBasTiIAN MEYER, Sport-
wetten als illegales Gliicksspiel? — Zur Anwendung des § 284 StGB auf Sportwetten, JR 2004,
S. 447-453.

Nach dem Wortlaut handelt es sich um «Mindestvorschriften iiber die Tatbestandsmerkmale
strafbarer Handlungen und die Strafen in den Bereichen organisierte Kriminalitit, Terrorismus
und illegaler Drogenhandel.»

103 Vgl den aktuellen Uberblick bei HEcKER (Fn. 92), § 11 mit zahlreichen Nachweisen.

102
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Mit Blick auf die Cyberkriminalitit sind folgende Instrumente zu nennen, in

denen verschiedene Teilbereiche harmonisiert werden:'%

e Beschluss 2000/375/J1 zur Bekidmpfung der Kinderpornographie im Inter-
net, 05

e Rahmenbeschluss 2001/413/J1 zur Bekdmpfung von Betrug und Filschung
im Zusammenhang mit unbaren Zahlungsmitteln,'%

e Rahmenbeschluss 2002/475/J1 zur Terrorismusbekdmpfung,'%’

e Rahmenbeschluss 2004/68/J1 zur Bekidmpfung der sexuellen Ausbeutung
von Kindern und der Kinderpornographie,'*

e Rahmenbeschluss 2005/222/]1 iiber Angriffe auf Informationssysteme, "

e Vorschlag fiir einen Rahmenbeschluss des Rates zur strafrechtlichen Be-
kdmpfung bestimmter Formen und Ausdrucksweisen von Rassismus und
Fremdenfeindlichkeit,!'?

Wie aus Abbildung 1 hervorgeht, gehoren diese Harmonisierungsinstrumente
zu einem die verschiedenen Aktionsfelder integrierenden kriminalpolitischen
Ansatz der Europdischen Kommission, in dem die Sicherung der IKT-In-
frastruktur durch das Strafrecht nur einen Teilaspekt ausmacht (Aktionsplan
eEurope 2005 — Security).

c.  Dritte Phase der Strafrechtsharmonisierung durch direkte Anweisungen
im sekundéren Gemeinschaftsrecht

Gestiitzt auf Art.5 Abs.2 EGV in Verbindung mit verschiedenen Kompetenz-
normen in den Politikbereichen der EG sieht sich die Europidische Kommission
selbst ermiichtigt, die Strafrechtsangleichung voranzubringen. Sie hat dabei
Rechtsgebiete im Auge, in denen die auf der nationalstaatlichen Ebene in Be-

104 Siehe auch Eric HiLGgenporr, Tendenzen und Probleme einer Harmonisierung des Internet-
strafrechts auf Europidischer Ebene, in: Christian Schwarzenegger, Oliver Arter und Florian S.
Jorg (Hrsg.), Internet-Recht und Strafrecht, Bern 2005, S. 257-298.

105 Beschluss des Rates vom 29. Mai 2000 zur Bekiimpfung der Kinderpornographie im Internet
(2000/375/11), ABL L 138 vom 9.6.2000, S. 1 ff.

106 Rahmenbeschluss des Rates vom 28. Mai 2001 zur Bekimpfung von Betrug und Filschung im
Zusammenhang mit unbaren Zahlungsmitteln (2001/413/I1), ABI. L. 149 vom 2.6.2001, S. | ff.

107 Rahmenbeschluss des Rates vom 13.Juni 2002 zur Terrorismusbekiampfung (2002/475/I1),
ABI. L 164 vom 22.6.2002, S. 3 ff.

108 Rahmenbeschluss 2004/68/J1 des Rates vom 22. Dezember 2003 zur Bekiimpfung der sexuellen
Ausbeutung von Kindern und der Kinderpornographie, ABIL. L 13 vom 20.1.2004, S. 44 ff.

109 Rahmenbeschluss 2005/222/]1 des Rates vom 24. Februar 2005 iiber Angriffe auf Informations-
systeme, ABI. L 69 vom 16.3.2005, S. 67 ff.

110 EuroriiscHE KommMission, Vorschlag fiir einen Rahmenbeschluss des Rates zur Bekdmpfung
von Rassismus und Fremdenfeindlichkeit, KOM(2001) 664 endg. An der Tagung des Europii-
ischen Rates vom 20. April 2007 wurde dieser Rahmenbeschluss unter Vorbehalt einiger parla-
mentarischer Priifungsvorbehalte angenommen. Am 29.11.2007 erfolgte die legislative Ent-
schliessung des Europdischen Parlaments zu dem Vorschlag fiir einen Rahmenbeschluss des
Rates zur strafrechtlichen Bekidmpfung bestimmter Formen und Ausdrucksweisen von Rassis-
mus und Fremdenfeindlichkeit (11522/2007 — C6-0246/2007 — 2001/0270 (CNS)).
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tracht gezogenen Massnahmen nicht ausreichend erscheinen. Dabei will sie
mittels Richtlinien direkter und verbindlicher zum Ziel der Strafrechtsharmoni-
sierung kommen.!!!

Um den Kompetenzkonflikt zu 16sen, der aufgrund dieser Auffassung mit
dem Rat der Europiischen Union entstanden war und sich in parallelen Gesetz-
gebungsverfahren fiir Richtlinien und Rahmenbeschliisse im Bereich des Um-
weltschutzes und der Meeresverschmutzung durch Schiffe bemerkbar gemacht
hatte, klagte die Kommission vor dem Européischen Gerichtshof gegen den Rat
auf Authebung der diesbeziiglichen Rahmenbeschliisse. Der Europiische Ge-
richthof kam in beiden Urteilen'!? zum Schluss, dass die Kommission gestiitzt
auf den EGV eine «implizite Kompetenz» habe, die Mitgliedstaaten zu ver-
pflichten, strafrechtliche Sanktionen in die nationalen Strafgesetze aufzuneh-
men, wenn dies zur Erreichung der Gemeinschaftsziele notwendig und eine
spezifische Rechtsgrundlage im EGV gegeben sei. Fiir die Umwelt- und Ver-
kehrspolitik sei dies offensichtlich. Obschon also weder das materielle noch
das formelle Strafrecht im allgemeinen zu den Kompetenzen der Gemeinschaft
zihle, konne eine solche in Fillen bejaht werden, in welchen die Einfiihrung
wirksamer, angemessener und abschreckender Strafen auf nationaler Ebene er-
forderlich sei, um schwerwiegende Umweltstraftaten zu bekimpfen.''® Der Eu-
ropdische Gerichthof hob daher die beiden Rahmenbeschliisse auf. Allerdings
begrenzt er im zweiten Urteil diese Kompetenz der Gemeinschaft entscheidend:

«By contrast, and contrary to the submission of the Commission, the determination of
the type and level of the criminal penalties to be applied does not fall within the Com-
munity’s sphere of competence.»'!*

Damit ist nunmehr klar, dass EG-Richtlinien nur Anweisungen an die nationa-
len Strafgesetzgeber enthalten diirfen, sie hiitten ein bestimmtes Verhalten unter
Androhung von Kriminalstrafe zu verbieten. Die Art und das Mass der Sankt-

111 Der wichtigste Unterschied zwischen Rahmenbeschliissen der dritten Sdule und Richtlinien des
sekundiren Gemeinschaftsrechts besteht im Gesetzgebungsverfahren. Erstere kénnen nur ein-
stimmig beschlossen werden, letztere wie auch Verordnungen werden in der Regel in einem
Mitentscheidungsverfahren zusammen mit dem Européischen Parlament und mit qualifizierter
Mehrheit erlassen. Zu den weiteren Vorteilen siehe Joun A. E. VERVAELE, The European Com-
munity and harmonization of the criminal law enforcement of community policy, Eucrim 2006,
S.87-93, 5.90f.

112 EuroPeaN Courrt of JusTice, Commission v. Council, C-176/03, 13 September 2005, vgl.
hierzu EuroraiscHE KommMission, Mitteilung der Kommission an das Europdische Parlament
und den Rat iiber die Folgen des Urteils des Gerichtshofs vom 13. September 2005 (Rs. C-176/
03, Kommission gegen Rat), KOM(2005) 583 endg.; SimoNE WHITE, Case C-176/03 and op-
tions for the development of a community criminal law, Eucrim 2006, S. 93-99, S. 94 £.; kritisch
RoLanDp HEFENDEHL, Europiischer Umweltschutz: Demokratiespritze fiir Europa oder Briisse-
ler Putsch? Zeitschrift fiir Internationale Strafrechtsdogmatik 2006, S. 161-167, S. 164 f.; Euro-
PEAN Court oFf JusTice, Commission v. Council, C-440/05, 23 October 2007.

113 EuropeaN Court of JusTicE, Commission v. Council, C-440/05, 23 October 2007, N 66 m.N.

114 EuropreEaN Court oF JusTicE, Commission v. Council, C-440/05, 23 October 2007, N 70 m.N.
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ionsfolgen konnen dagegen nicht iiber das Gemeinschaftsrecht harmonisiert
werden.

Die Auslegung des EGV durch den Europiischen Gerichthof iiberzeugt al-
lerdings kaum,''® denn sie bricht vollstindig mit dem verfassungsrechtlichen
Grundsatz, dass das Strafrecht ein eigener Regelungs- bzw. Politikbereich ist,
fiir den es eine selbstindige Kompetenznorm braucht. So enthalten Art. 123
BV fiir die Schweiz, Art. 74 Nr. 1 GG"'® fiir Deutschland und Art. 10 Abs. |
Ziff. 6 B-VG fiir Osterreich explizite Bundeskompetenzen fiir das «Strafrecht»
bzw. das «Strafrechtswesen». Es kiime in der Schweiz niemandem in den Sinn,
aus Art. 74 BV, der eine Bundeskompetenz im Bereiche des Umweltschutzes
statuiert, eine implizite Kompetenz fiir ein Umweltstrafrecht abzuleiten.

Es ist damit zu rechnen, dass die Kommission nach diesen Grundsatzent-
scheidungen des Europiischen Gerichtshofes die bestehenden Rahmenbe-
schliisse unberiihrt lassen und die strafrechtliche Harmonisierung in wichtigen
Politikbereichen mittels Richtlinien beférdern wird.!'” Rahmenbeschliissen der
dritten Séule sind aber bis zum Inkrafttreten des Vertrages von Lissabon unab-
dinglich fiir die genauere Ausgestaltung der Sanktionsfolgen und weiterer straf-
rechtlicher Rahmenbedingungen.

d.  Kriminalpolitische Ziele im Bereich der Cyberkriminalitiit

Gestiitzt auf eine umfassende Lageanalyse''® legte die Kommission 2001 ein
kriminalpolitisches Konzept gegen Cyberkriminalitit vor, das mehrere Stoss-
richtungen aufzeigte (sieche Abbildung 1). Die Analyse des rechtlichen Rah-
mens endet mit der Schlussfolgerung, dass die Kommission eine legislative
Massnahme in der dritten Sdule zur Anniherung der Strafvorschriften der Mit-
gliedstaaten in Bezug auf Angriffe auf Computersysteme, einschliesslich Ha-
cking und der gezielten Uberlastung von Servern vorschlagen wiirde.'"®

2007 folgte eine Uberpriifung der erreichten Fortschritte und ein Entwurf fiir
eine Initiative zur Bekdmpfung der Internetkriminalitiit. In dieser Mitteilung be-
schreibt die Kommission ihren dreigleisigen Ansatz, um gegen die Bedrohun-
gen fiir die Sicherheit der Informationsgesellschaft vorzugehen. Dieser setzt
sich aus spezifischen Massnahmen zur Stirkung der Netz- und Informationssi-

115 Siehe nochmals RoLanp HerenDEHL, Der EuGH stellt die strafrechtliche Kompetenzordnung
auf den Kopf — und wundert sich iiber Kritik, in: Jan C. Joerden und Andrzeij J. Szwarc
(Hrsg.), Europiisierung des Strafrechts in Polen und Deutschland — rechtsstaatliche Grundla-
gen, Berlin 2007, S.41-58 m.N.

116 Konkurrierende Gesetzgebung, d.h. wo der Bund von seiner Gesetzgebungskompetenz Ge-
brauch macht, konnen die Linder grundsiitzlich keine Gesetze mehr erlassen (Art. 72 GG).

117 Zu den verschiedenen Optionen niher WaiTe (Fn. 112), S. 96 ff.

118 EuroprAiscHE Kommission, eEurope 2002, Schaffung einer sichereren Informationsgesellschaft
durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekdmpfung der Com-
puterkriminalitit, Mitteilung, KOM(2000) 890 endg.

119 EuroriiscHeE Kommission, Sicherheit der Netze und Informationen: Vorschlag fiir einen euro-
piischen Politikansatz, Mitteilung, KOM(2001) 298 endg., S. 29.
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cherheit, der Schaffung eines rechtlichen Rahmens fiir die elektronische Kom-
munikation und der Bekdmpfung der Internetkriminalitit zusammen.'?® Zum
aktuellen Regelungsbedarf schreibt die Kommission:

«Eine allgemeine Angleichung der Straftatbestinde und der nationalen Strafrechtsvor-
schriften auf dem Gebiet der Internetkriminalitit ist noch nicht angebracht, da mit die-
sem Begriff zurzeit noch zu viele unterschiedliche Delikte abgedeckt werden ... Ein
wichtiger Fortschritt auf dem Wege zur Angleichung bestimmter zentraler Tatbestiinde
wurde bereits in Form des Rahmenbeschlusses iiber Angriffe auf Informationssysteme
aus dem Jahr 2005 erzielt ... Ein besonderer Punkt, der eine gesetzliche Regelung er-
forderlich machen konnte, ist die in Verbindung mit /dentitdtsdiebstahl begangene In-
ternetkriminalitiit.»'?!

Der Rat der Europiischen Union hat Ende 2007 unter anderem folgende Leit-
linien fiir die «Bekdmpfung der Cyberkriminalitiit» beschlossen:!?

120

121
122

ZSR

Die Mitteilung der Kommission vom 22. Mai 2007, welche einen weiteren
Schritt zu einer kohdrenten EU-Politik zur Privention und Bekdmpfung der
Cyberkriminalitiat darstellt, wird begriisst und ihre Bedeutung hervorgestri-
chen.

Die Bedeutung einer verstirkten EU-weiten Kooperation bei der Ausbildung
von Mitgliedern der Strafverfolgungsbehorden in den Bereichen der Cyber-
kriminalitdt wird betont.

Die Initiative der Kommission, zwischen dem 6ffentlichen und dem privaten
Sektor einen Dialog aufzubauen, um die Pravention und die Erfassung von
Computerkriminalitit zu erleichtern, wird begriisst. Der Rat weist darauf
hin, dass die meisten Kommunikationsdienstleister heute private Unterneh-
men sind und auch die Entwicklung von Sicherheitstechnologie mehrheit-
lich durch Private vorangebracht wird. Angriffen auf die Informationssys-
teme und rechtswidrige Inhalte werden in erster Linie von den betroffenen
Privaten festgestellt. Deshalb sind Polizei und Untersuchungsbehérden auf
die Unterstiitzung des privaten Sektors angewiesen, um effektiv gegen Téter
vorgehen zu konnen.

Es wird hervorgehoben, dass die Convention on Cybercrime ein wichtiges
Instrument darstellt, das von moglichst allen Staaten umgesetzt werden
sollte.

Besondere Anstrengungen sind notwendig, um die internationale Koordina-
tion der Strafverfolgung zu verbessern. Genannt werden die zwischenstaat-
liche Zusammenarbeit, aber auch der Informationsaustausch iiber Europol,
Eurojust und Interpol sowie das 24/7-Netzwerk.

EurorAiscHE KommMission, Eine allgemeine Politik zur Bekdmpfung der Internetkriminalitt,
Mitteilung, KOM(2007) 267 endg., S. 5.

EuroriiscHe Kommission (Fn. 120), S.9.

2827" Council Meeting, Justice and Home Affairs, Brussels, 8—9 November 2007, Doc. 14617/
07, S. 181f.
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5. Initiativen im Rahmen anderer internationaler Organisationen

Die OECD hat 1992 Guidelines for the security of information systems and net-
works erlassen, die im Jahre 2002 revidiert wurden.'? Mit diesen Richtlinien
will die Organisation auf die Risiken der Informationsgesellschaft und -netz-
werke aufmerksam machen und ein international koordiniertes Sicherheitskon-
zept fordern. Eine Spam-Task-Force der OECD hat ein Anti-spam toolkit entwi-
ckelt und spezifische Massnahmen und Empfehlungen vorgelegt.!?*

II. Konsequenzen fiir die schweizerische Kriminalpolitik

Der Uberblick iiber die internationalen Standards und Vorgaben im Bereich der
Cyberkriminalitéit hat gezeigt, dass ein immer engmaschigeres Netz an mehr
oder weniger verbindlichen Normen entstanden ist, das die nationale Kriminal-
politik in harmonisierte Bahnen lenken will. Zur Unterzeichnung und Rati-
fikation volkerrechtlicher Vertridge kann sich die Schweiz grundsitzlich frei
entscheiden. Wo diese aber — wie im Beispiel des TRIPS-Abkommens — mit an-
deren fiir die Schweizer Interessen wichtigen Regelungsbereichen verkniipft
sind, entsteht ein stirkerer Anpassungsdruck. Da die Schweiz nicht Mitglied-
staat der Europdischen Union ist, sind die detaillierteren Vorgaben des EG-
und EU-Rechts mit den verbindlichen Umsetzungsfristen hierzulande nicht ver-
bindlich. Es zeigt sich jedoch eine starke Parallelitit zwischen den Konventio-
nen des Europarates und den Richtlinien bzw. Rahmenbeschliissen der EU. So
sind das Buropiische Ubereinkommen iiber den rechtlichen Schutz von zu-
gangskontrollierten Diensten und Zugangskontrolldiensten'> und die Richtli-
nie 98/84/EG iiber den rechtlichen Schutz von zugangskontrollierten Diensten
und von Zugangskontrolldiensten beinahe identisch. Hier wird auf dem Umweg
iber die Harmonisierungsinstrumente des Europarates eine EU-kompatible
Rechtslage herbeigefiihrt.

Die Unabhingigkeit der schweizerischen Kriminalpolitik im Bereich der
Cyberkriminalitit wird relativiert durch das Bediirfnis nach einem schnellen In-
formationsaustauch und der funktionierenden Rechtshilfe in Strafsachen. Es ist
vor diesem Hintergrund im Interesse der Schweiz, dem international harmoni-
sierten Standard des Internet- und Computerstrafrechts zu entsprechen.

Aufgrund der schnellen technischen Innovation im IKT-Sektor wird interna-
tional und national zunehmend eine Ergidnzung des klassischen Strafrechts um

123 OrcanisaTioN FOR EcoNomic Co-0PERATION AND DEVELOPMENT, OECD guidelines for the
security of information systems and networks, Toward a culture of security, Paris 2002, «www.
oecd.org/dataoecd/16/22/15582260.pdf>.

124 ORGANISATION FOR Economic Co-0PERATION AND DEVELOPMENT, Task Force on Spam, Re-
port on the OECD task force on spam: Anti-spam toolkit of recommended policies and mea-
sures, Paris 2006, «www.oecd.org/dataoecd/63/28/36494147.pdf>.

125 SR 0.784.03.
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Formen der Selbst- und Koregulierung diskutiert. So haben beispielsweise im
Februar 2007 die an mobilen Mehrwertdiensten beteiligten Provider und die
Europiische Kommission eine Vereinbarung geschlossen,'?® mit welcher sich
die Provider verpflichten, innerhalb eines Jahres ein effektives Selbstregulie-
rungssystem aufzubauen, dass eine wirksame Separierung von schidlichen In-
halten bei unter 18-jihrigen Handynutzern gewihrleisten soll. Die Fortschritte
werden von der Kommission im Frithjahr 2008 evaluiert. Sollten gesetzgeberi-
sche Schritte notwendig erscheinen, erwigt die Kommission die Einfiihrung
eines Koregulierungsrahmens.'?’

C. Internationale Harmonisierung des Urheberstrafrechts
in der Informationsgesellschaft

I.  Problembeschreibung — Mangelhafte Durchsetzbarkeit
der urheberrechtlichen Ausschliesslichkeitsrechte im Cyberspace
und digitalen Umfeld

Die im Oktober 2007 abgeschlossene Revision des schweizerischen Urheber-
rechtsgesetzes (URG) folgte unter anderem dem Ziel, die WIPO-Staatsvertrige
(WCT, WPPT) fiir die Schweiz zu ratifizieren und deren Vorgaben in nationales
Recht umzusetzen.'?® Gleichzeitig sollte damit dem Bediirfnis Rechnung getra-
gen werden, den Rechtsschutz des Urheberrechts im digitalen Umfeld zu stir-
ken; dies insbesondere mit Blick auf das Internet und den Bereich der Mo-
bilkommunikation, welche neue Nutzungshandlungen ermdéglichen und die
bisherige Limitiertheit der physischen Vervielféltigung oder Verbreitung besei-
tigt haben. Die Errungenschaften der Informations- und Kommunikationstech-
nologie eréffnen den Rechteinhabern attraktive neue Geschiftsmodelle fiir Au-
dio- und audiovisuelle Produkte.'” Sie bergen aber auch die Gefahr eines
massenhaften Missbrauchs, wie der rechtswidrige Up- und Download urheber-
rechtlich geschiitzter Musik, Filme und Computerspiele in P2P-Netzwerken

126 European Framework for Safer Mobile Use by Younger Teenagers and Children, February
2007.

127 EuroreEan CommissioN, Summary of the results of the public consultation «Child safety and
mobile phone services>, S.7 und S. 11, <http://ec.europa.eu/information_society/activities/sip/
docs/public_consultation_mobile/public_consultation_rsults_en.pdf>. Im Auftrag der Europi-
ischen Kommission fiihrte das Hans-Bredow-Institut eine grosse international vergleichende
Studie iiber Koregulierungsmassnahme im Bereich Medien und Jugendschutz durch, siehe
Hans-Brepow InsTiTuT, Endbericht, Studie tiber Co-Regulierungsmassnahmen im Medienbe-
reich, Hamburg 2006.

128 Vgl. Bundesgesetz iiber das Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz,
URG), Anderung vom 5. Oktober 2007, BBI. 2007, 7149; Bundesbeschluss iiber die Genehmi-
gung von zwei Abkommen der Weltorganisation fiir geistiges Eigentum und iiber die Anderung
des Urheberrechtsgesetzes vom 5. Oktober 2007, BBI. 2007, 7201.

129 Beispielhaft sind zu nennen: virtuelle Nutzung auf Zeit, Auswahldienste, Abonnemente.
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zeigt. Weiter oben wurde dariiber berichtet, dass es sich dabei moglicherweise
um die statistisch bedeutsamste Massenstraftat handelt.

Nach neueren Erhebungen hat sich im Bereich der Musikindustrie die Ero-
sion des CD-Verkaufs fortgesetzt. In den ersten drei Monaten des Jahres 2007
wurden in den USA noch einmal 20 Prozent weniger CDs verkauft als vor
einem Jahr (siehe Abbildung 2). Der Anstieg digitaler Downloads im Internet
(54 Prozent innerhalb eines Jahres) reicht nicht aus, um die Verluste im CD-
Geschiift zu decken. In der Schweiz ist 2007 im Vergleich zum Vorjahr ein
Riickgang der CD-Verkiufe von 9 Prozent zu verzeichnen.'*” Insgesamt ist der
Verkauf von Musik um 10 Prozent gesunken. Obschon das Ausmass des Zu-
sammenhangs strittig 1st, muss als eine Hauptursache dieser negativen Entwick-
lung die illegale Verbreitung von Musikdateien in P2P-Netzwerken angesehen
werden. Amerikanischen Schitzungen zufolge sollen pro Monat eine Milliarde
Musikstiicke illegal angeboten und vervielfiltigt werden.'?!

Abbildung 2: Wachentliche CD-Verkiufe, Verinderung im Vergleich
zum Vorjahr!3?
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Source: Nielsen SoundScan

Mit zunehmender Bandbreite der privaten Internetverbindungen und verbesser-
ten dezentralen Filesharing-Systemen hat sich diese negative Entwicklung

130 Quelle: Ifpi Schweiz, zit. in Eric BaAumann, Downloads machen den Einbruch bei CDs nicht
wett, Tages-Anzeiger 26.3.2008, S. 29.

131 Etuan SmiTH, Sales of music, long decline, plunge sharply, Wall Street Journal, 21 March
2007, S. Al; siehe zum Ausmass des P2P-Datenverkehrs auch CHRISTIAN SCHWARZENEGGER,
Urheberstrafrecht und Filesharing in P2P-Netzwerken — Die Strafbarkeit der Anbieter, Down-
loader, Verbreiter von Filesharing-Software und Hash-Link-Setzer, in: Christian Schwarzeneg-
ger, Oliver Arter und Florian S. Jérg (Hrsg.), Internet-Recht und Strafrecht, Bern 2005, S. 205—
255, S.207 ff. m.N.

132 Quelle: Nielsen SoundScan, zit. in SmiTH (Fn. 131), S. Al.
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schon auf den audiovisuellen Sektor iibertragen. Eine statistische Erfassung der
Datenpakete, die im Internet zirkulieren, zeigte wihrend der letzten Jahre, dass
das P2P-Filesharing gemessen an der iibertragenen Datenmenge eine grissere
Bedeutung hatte als alle anderen Internetanwendungen. Innerhalb der Filesha-
ring-Protokolle lagen die BitTorrent- und eDonkey-Netzwerke an der Spitze.'?
2007 scheint der Anteil des Abrufvolumens fiir Webdaten (HTTP) erstmals
wieder liber dem Anteil an Datentransfers in P2P-Netzwerken (P2P) zu liegen
(siche Abbildung 3).

Abbildung 3: Datenverkehr im Internet nach Anwendungsprotokollen

(USA, 2007)!%
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133 Quelle: ANDREW PARKER, The True Picture of Peer-to-Peer-Filesharing, July 2004, Daten wie-
dergegeben in SCHWARZENEGGER (Fn. 131), S.209.

134 Quelle: Ellacoya Networks, zit. in: NATE ANDERSON, The YouTube effect: HTTP traffic now
eclipses P2P, 19 June 2007, <http://arstechnica.com/news.ars/post/20070619-the-youtube-effect-
http-traffic-now-eclipses-p2 p.html>.
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Der Zuwachs des Datenverkehrs im WWW ist auf den Popularitdtszuwachs von
Streaming-Diensten zuriickzufiihren, darunter insbesondere der Videoplattfor-
men wie YouTube, MySpace TV-Video, Yahoo! Video und Veoh. Gemaiss der
zitierten Erhebung machen traditionelle Webseiten nur 45 Prozent der abgerufe-
nen HTTP-Daten aus. 36 Prozent der HTTP-Datenpakete enthalten Video-
streams, 5 Prozent sind Audiostreams.'??

Der Up- und Download von urheberrechtlich geschiitzten Daten in P2P-
Netzwerken, aber auch mittels anderer Dienste des Internet (E-Mail, Web,
FTP, Chat) ist an keine Landesgrenzen gebunden. Die tiefen Kosten der Com-
puterinfrastruktur, der Internetanbindung und der Speichermedien machen es
selbst Laien moglich, sich praktisch kostenlos mit den neuesten Medieninhalten
«einzudecken». Die Internationalitdt der Vorgiinge, die Fliichtigkeit der Daten-
spuren und ein gut ausgebauter Schutz des Fernmeldegeheimnisses erschweren
den Nachweis der Urheberrechtsverletzung oder der Verletzung verwandter
Schutzrechte. Es ist ausserdem nicht zu verkennen, dass die funktionale Ar-
beitsteilung in P2P-Netzwerken'3® nicht zuletzt deshalb geschaffen wurde, um
eine mogliche zivilrechtliche Haftung bzw. Stratbarkeit durch die Fragmentie-
rung in viele Teilverantwortlichkeiten auszuschalten oder zumindest zu mini-
mieren. Die P2P-Nutzer, der Filesharing-Software-Hersteller und der Informa-
tionsportal-Betreiber tragen je ein kleines Stiick zum Funktionieren einer
gigantischen «P2P-Kopiermaschine» bei, die nach gesichertem Wissensstand
vornehmlich fiir unrechtmissige Musik-, Film- und Software-Up- und Down-
loads eingesetzt wird.'!?’

«Die Freiheit und Perfektion der digitalen (Kopier-)Technik haben das Internet zum
kostenlosen Selbstbedienungsladen werden lassen.»'®

Die zivilrechtlichen Instrumente'* zum Schutz vor Urheberrechtsverletzungen
und Verletzungen von verwandten Schutzrechten sind dem Verletzungspoten-
tial der weltweiten digitalen Verbreitung nicht mehr gewachsen, insbesondere
wenn man an deren prozessuale Durchsetzung denkt. Soll der Rechtsschutz
des Urheberrechts im digitalen Umfeld auf internationaler wie nationaler Ebene
verbessert werden, sind zwei Schlussfolgerungen zu ziehen:
1. Ahnlich wie das Vermégensstrafrecht einen subsidiziren Schutz gegen gravie-
rende Verletzungen des Eigentums und der Vermogensrechte statuiert,'*"
muss das Urheberstrafrecht in Zeiten der Informationsgesellschaft und der zu-

135 AnDERsoN (Fn. 134).

136 Filesharing-Software, dezentrale Server-Funktion auf privaten Computern, Fragmentierung der
Up- und Download-Daten, Zugangsinformationen {iber Hash-Link-Portale oder Webforen.

137 ScHwarzeNEGGER (Fn. 131), S.2451.

138 HannNEs ROSLER, Pauschalvergiitungen fiir digitale Medieninhalte — Reflexionen der U.S.-ame-
rikanischen Rechtswissenschaft zum Urheberrecht im digitalen Zeitalter, GRUR Int. 2005,
S5.991-997, 5.997.

139 Feststellungs-, Leistungs- oder Schadenersatzklagen, siehe Art. 61 ff. URG.

140 Siehe fiir die Schweiz Art. 137 ff. StGB.

438 ZSR 2008 II



141

142

143

ZSR

Cyberkriminalitit und das neue Urheberstrafrecht

nehmenden Bedeutung immaterieller Rechtsgiiter aufgewertet werden.'#! Nur
im strafrechtlichen Kontext bestehen ausreichend effektive Mittel zur schnel-
len grenziiberschreitenden Ermittlung der Téterschaft und zur Sicherung der
Beweise.!'*? Die grenzenlosen, auf Tausende von Teilnehmern verteilten P2P-
Netzwerke haben eine Zustand geschaffen, in welchem sich die massenhafte
Missachtung von Urheberrechten und verwandten Schutzrechten lohnt. Nur
mit strafrechtlichen Sanktionen — so scheint es zumindest aus heutiger Sicht —
kann das Unrechtsbewusstsein fiir den «Diebstahl» immaterieller Rechtsgiiter
gestirkt werden, wobet auch dies nur im Zusammenspiel mit priventiven
Massnahmen und einer aktiven Informationspolitik gelingen kann. Die urhe-
berstrafrechtlichen Bestimmungen miissen daher sorgfiltig mit den gesetzlich
garantierten Urheberrechten und verwandten Schutzrechten koordiniert wer-
den. Eine Aufwertung des strafrechtlichen Instrumentariums ist dort ange-
zeigt, wo der zivilrechtliche Schutz durch globale Filesharingsysteme und
andere Kommunikationskanile geschwicht bzw. wirkungslos ist.

Der zivil- und strafrechtliche Schutz der Urheberrechte und verwandten
Schutzrechte beschrinkte sich bisher auf Verletzungshandlungen. Digitale
Daten sind aber beliebig und auf einfachste Weise vervielfiltig- und iiber-
tragbar, so dass Verletzungshandlungen mittlerweile weiter verbreitet sind
als die legale Nutzung und folglich die Verfolgung der Rechtsverletzung im
Kontext moderner Kommunikationsnetzwerke einer Sisyphusarbeit gleich-
kommt. Soll dieser Zustand nicht einfach hingenommen werden, muss der
Schutz von Urheberrechten und verwandten Schutzrechten in das Vorfeld
der Verletzung verlagert werden. Kriminalpolitisch kann dieses Ziel auf un-
terschiedliche Weise umgesetzt werden: So kann der Gesetzgeber beispiels-
weise im Vorfeld die Distribution von Filesharing-Software unterbinden,'*?
die Einrichtung von Hash- oder Direct-Links auf urheberrechtlich geschiitzte
Daten kriminalisieren'* oder das Herstellen einer Kopie von einer offen-

Skeptisch Lucas Davip, in: Barbara K. Miiller und Reinhard Oertli (Hrsg.), Staimpflis Hand-
kommentar, Urheberrechtsgesetz (URG), Bern 2006, Art. 69 mit Rev. Art. 69a (neu) N 3: «Aus
schweizerischer Sicht stellen die strafrechtlichen Sanktionen einen wichtigen Bestandteil des ur-
heberrechtlichen Schutzes dar, auch wenn ihre praktische Bedeutung aufgrund der zeitlichen
Uberforderung und fachlichen Unvertrautheit der kantonalen Untersuchungsbehorden mit der
Materie und deren technischen Sachverhalten erfahrungsgemiss nicht allzu gross ist».

Vel. Art. 14 ff. CCC (Verfahrensrecht), Art. 23 ff. CCC (Internationale Zusammenarbeit), hierzu
unten C.III.3.c, S.452.

Etwa durch einen verwaltungsrechtlichen Erlass, der fiir den Erwerb. Handel etc. ein Zulas-
sungsverfahren vorsehen kénnte, oder durch eine Verbotsnorm im StGB, vgl. Art. 1795¢%¢ (In-
verkehrbringen und Anpreisen von Abhor-, Ton- und Bildaufnahmegeriten).

Bisher kann eine Strafbarkeit von Filesharing-Software- und Hash-Link-Anbietern nur qua Ge-
hilfenschaft zu einem unrechtmissigen Angebot oder zu einer unrechtmissigen Vervielfiltigung
eines Users entstehen, siche SCHWARZENEGGER (Fn. 131), S.240ft.; ebenso KGer GR, 27.7.
2006, PS 06 6, Erw. 3; BezGer Frauenfeld, 11.2.2008, S.2006.42.
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sichtlich rechtswidrig hergestellten oder zuginglich gemachten Vorlage
strafrechtlich verfolgen.'* Charakteristisch fiir diesen Ansatz ist die Inter-
vention gegen wichtige Schaltstellen vor dem massenhaften Download durch
einzelne Nutzer. Im Bereich digitaler Information eignen sich auch techni-
sche Schutzmassnahmen zur Sicherung vor unrechtmissiger Vervielfilti-
gung.'*® Die internationalen Harmonisierungsinstrumente haben die techni-
schen Schutzmassnahmen in den Vordergrund geriickt, weshalb sie von den
Mitgliedstaaten zivil- und strafrechtlich abgesichert werden miissen. Es
wurde in der Debatte um die Erweiterung des urheberrechtlichen Schutzes
zundchst kaum beachtet, dass damit eine Verlagerung des Rechtsgiiterschut-
zes in das Vorfeld einer Verletzung verbunden ist, der notwendigerweise mit
einer Akzentverschiebung weg vom zivilrechtlichen hin zum strafrechtlichen
Schutz verbunden ist. Aus urheberstrafrechtlicher Sicht wird dadurch der De-
liktstypus gewechselt. Urheberstrafrechtliche Bestimmungen waren bisher
ausschliesslich als Verletzungsdelikte gefasst. Bei den neuen Strafnormen
handelt es sich entweder um konkrete Gefihrdungsdelikte (rechtliche Siche-
rung der technischen Schutzvorkehrung) oder um abstrakte Gefihrdungsde-
likte (Vorbereitungshandlungen im Hinblick auf Umgehungshandlungen). In
letzterem Fall existiert eigentlich kein zivilrechtlicher Schutzbereich mehr.
Die Norm schiitzt dann vielmehr ein gesellschaftliches Interesse. Zu den
Konsequenzen spiiter.

II. P2P-Filesharing-Netzwerke und technische Schutzmassnahmen

I. Funktionsweise der Internetkommunikation

Wer auf dem World Wide Web die Nachrichten des Tages abrufen will, gibt die
Webadresse!*” (= URL) eines Informationsportals — z.B. http://news.bbc.co.uk
— in die Adresszeile des Browsers ein und betitigt die Eingabetaste. Vorausge-
setzt der Computer ist mit dem Internet verbunden, 16st dieser Eingabevorgang
eine elektronische Datenabfrage beim Web-Server der BBC aus. Die unter der
URL-Adresse bereitgestellten Dateien werden dann von diesem Server — in Da-
tenpakete unterteilt — zum Computer des Abfragenden iibertragen. Der Client,
wie der Rechner des Internetnutzers genannt wird, speichert die eintreffenden
Datenpakete in seinem RAM-Speicher und stellt sie im Browser dar. Clients

145 So der deutsche Losungsansatz, siche §§ 53 Abs. | Satz 1, 106 Abs. 1 dUrhG. Dazu MicHAEL
HeGgumanns, Musiktauschborsen im Internet aus strafrechtlicher Sicht, MMR 2004, S. 1418,
S. 15 f.; HiLcEnpoRrF, FrRank und VALERIUS, (Fn. 26), S. 166 f. m.w.N.; THomas DRrEIER und
GerNoT ScHuLzg, Urheberrechtsgesetz, Urheberrechtswahrnehmungsgesetz, Kunsturheberge-
setz, Kommentar, Miinchen 2006, § 53 N 11 und § 106 N 6.

146 Siehe dazu unten C.IL4, S. 444,

147 Uniform Resource Locator (URL), siche ANDREwW S. TanENBAUM, Computer networks, 4. ed.,
Upper Saddle River 2003, S.622ff.; DoucrLas E. Comer, Computer networks and Internet
with internet applications, 4. ed., Upper Saddle River 2004, S. 535, 679.
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dienen somit zum Abruf und Empfang von digitalisierter Information sowie zu
deren Darstellung.'*® Die Daten konnen danach auf einem permanenten Daten-
trager (Festplatte, CD, DVD usw.) abgespeichert werden. Ein Charakteristikum
der Client-Server-Architektur des Internet ist darin zu sehen, dass auf den Com-
putern der User, also den Clients, keine Daten zum Download bereitgehalten
werden. Diese Funktion ist den Servern vorbehalten, die in der Regel nicht von
Internetnutzern, sondern von kommerziellen Host-Providern betrieben wer-
den.!#

In Peer-to-Peer-Netzwerken wird die Arbeitsteilung des Client-Server-Mo-
dells aufgegeben.!”” Technisch basieren diese Netzwerke auf einem simplen
Konzept: aus jedem Client — also Computer eines Internetnutzers — wird gleich-
zeitig ein Server gemacht. In P2P-Netzwerken ist es daher méglich, Daten di-
rekt vom Computer eines Peers, d.h. eines anderen ans P2P-Netzwerk ange-
schlossenen Internetnutzers, herunterzuladen. Ein zentraler Host-Server wird
hierzu nicht mehr benétigt. Die meisten der heute gebriuchlichen P2P-Netz-
werke ermoglichen nicht nur die Suche und Dateniibertragung von Musiktiteln
im MP3-Format, sondern von Musik, Filmen, Software, Texten und Bildern in
den verschiedensten Datenformaten. Mit zunehmender Rechnerleistung moder-
ner Computer und den erhthten Dateniibertragungsvolumina (Bandbreite) der
Netzwerke steigt auch die Leistungsfihigkeit eines solchen P2P-Netzwerks,
denn in diesem miissen die Computer der Nutzer gleichzeitig die lokale Daten-
verarbeitung und die Server-Funktion iibernehmen.'>!

148 Die Darstellung erfolgt auf dem Bildschirm des Computers.

149  Unrechtmiissige Angebote und Downloads kdnnen selbstverstiindlich auch in der Client-Server-
Architektur realisiert werden, insbesondere mittels passwortgeschiitzter FTP-Server, News-
group-Postings, IRC oder E-Mail-Attachments. Urheberstrafrechtlich sind solche Angebote
und Downloads gleich zu behandeln, wie entsprechende Handlungen in P2P-Netzwerken. Am
21.Februar 2007 wurden die Verantwortlichen des weltweit wohl grossten Falles illegaler
Downloads vom Landgericht Miihlhausen wegen gewerblicher Verletzung von Urheberrechten
zu Bewihrungsstrafen verurteilt. Auf der Internet-Site www.ftp-welt.com konnten sich Interes-
senten iiber ein Flat-Rate-Abo von 135 € pro Monat unbegrenzt Software-Pakete oder Filme von
FTP-Servern herunterkopieren, die im Ausland standen. Seit Juni 2003 registrierten sich dort
45000 Personen. Die Betreiber haben Einkiinfte von iiber 600 000 € erzielt und einen Schaden
in zweistelliger Millionenhohe verursacht. Die Staatsanwaltschaft wollte urspriinglich nicht nur
gegen die Betreiber von www.ftp-welt.com, sondern gegen alle 45 000 Abonnenten Strafverfah-
ren einleiten. Siehe zum Urteil die Meldung des Heise-Newstickers vom 21.2.2007 <www.
heise.de/newsticker/Bewachrungsstrafen-fuer-FTPWelt-Betreiber—/meldung/85675-.

150 Gewisse Server-Funktionen (Verzeichnisse, Rooting) bleiben in einigen P2P-Netzwerken erhal-
ten, doch erfolgt der Datenabruf und die entsprechende Ubertragung immer zwischen den Peers.

151 Zu technischen Aspekten siehe die Website der Peer-to-Peer Research Group, Computer
Science Department, Stanford University: <http://infolab.stanford.edu/peers>; aus der jurist-
schen Literatur TiLL Kreutzer, Napster, Gnutella & Co.: Rechtsfragen zu Filesharing-Netzen
aus der Sicht des deutschen Urheberrechts de lege lata und de lege ferenda, GRUR 2001, 193 ff.;
ANDREAS GLARNER, Musikpiraterie im Internet. Urheberstrafrechtliche Betrachtungen, Bern
2002, S.20ff. m.N.; HEgumanns (Fn. 145), S. 14f.; PuiLiprE GILLIERON, Propriété intellec-
tuelle et Internet, Lausanne 2003, S. 304 f.; SveN FreiwaLDp, Die private Vervielfiltigung im di-
gitalen Kontext am Beispiel des Filesharing, Baden-Baden 2004.
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2. Zentralisierte und dezentralisierte P2P-Filesharing-Netzwerke

P2P-Netzwerke basieren einerseits auf einer geeigneten Hardware'>? und ande-
rerseits auf einer P2P-Filesharing-Software, die auf den ans Netzwerk angebun-
denen Computern installiert sein muss.'>? Es gibt zahlreiche Softwareangebote,
die jeweils auf unterschiedlichen Dateniibertragungsprotokollen aufbauen und
im aktivierten Zustand im Zusammenwirken mit anderen Rechnern eine be-
stimmte Netzwerktopologie bilden. Der Aufbau der Netzwerke kann zentrali-
siert oder dezentralisiert, hierarchisch oder als Ring gleichwertiger Peer-Rech-
ner konzipiert sein. Es existieren auch hybride Mischformen.

Fiir die normative Einordnung ist wichtig, welche Akteure an einem un-
rechtmissigen Angebot oder Download unmittelbar und in unterstiitzender
Funktion beteiligt sind. In zentralisierten P2P-Netzwerken der ersten Genera-
tion (Napster, Aimster) wurden zentrale Server eingesetzt, welche durchsuch-
bare Listen der angeschlossenen Peers und der Dateien, die dort zum Download
angeboten wurden, speicherten. Jede im Napster-Programm ausgefiihrte Suche
nach einer Datei griff auf diesen zentralen Server zu, der eine Mittlerfunktion
tibernahm. Erst der Download der ausgewihlten Datei wurde direkt zwischen
den Peers abgewickelt.

Bei der zweiten Generation von P2P-Netzwerken werden keine Datei-Listen
mehr auf zentralen Servern abgespeichert. Je nach Netzwerktopologie benoti-
gen diese Systeme allerdings doch noch einen oder mehrere Server, so etwa in
zentralisierten-dezentralisierten Netzwerken, in denen sogenannte Super Peers
eine Liste von Rechnern bereithalten, die im Moment im Netzwerk aktiv sind
(eDonkey). Komplett dezentralisierte P2P-Netzwerke brauchen nicht einmal
mehr diese Server (EarthStation5, KaZaA, Overnet).

BitTorrent,"> eines der populirsten P2P-Systeme, unterscheidet sich wesent-
lich von den anderen P2P-Netzwerken KaZaA, eDonkey und Gnutella, bei de-
nen ein Kontakt zu allen aktiven Peers und allen dort angebotenen Dateien ge-
wiihrleistet ist. Bei BitTorrent geht es um eine moglichst schnelle Verteilung
einer bestimmten Datei an moglichst viele Personen, wobei ein BitTorrent-Cli-
ent'> bei jedem Download gleichzeitig immer — vom P2P-User nicht verhin-

152 Computer und das elektronische Kommunikationsnetz (Internet), iiber welches die Daten iiber-
tragen werden.

153 Diese tibernimmt die Bearbeitung von externen Datenabfragen, die Dateniibertragung, die Zwi-
schenspeicherung von eintreffenden Dateniibertragungen, das Routing von Daten zwischen
Peers und die eigentlichen Funktionen des Filesharings (Nutzeroberfliche, Dateiverwaltung,
Suchfunktionen usw.).

154 Siehe hierzu die Website von BitTorrent, <www.bittorrent.com>, und den entsprechenden Ein-
trag in Wikipedia, <http://de.wikipedia.org/wiki/BitTorrent..

155 P2P-Filesharing-Programme werden im Fachjargon vereinfachend als Clients bezeichnet, ob-
schon sie gerade keine Clients im Sinne des Client-Server-Modells sind. Ein Client wird also
von P2P-Usern zum Download von Dateien sowie zum Upload eigener Dateien verwendet und
dient als Peer im Netzwerk. BitTorrent-Clients sind Programme, welche das BitTorrent-Proto-
koll unterstiitzen.

4472 ZSR 2008 11



Cyberkriminalitat und das neue Urheberstrafrecht

derbar — den Upload zulisst (swarming). Hierzu werden die Hash-Werte'>® fiir
alle Datenblécke der Datei in der Form eines BitTorrent-Files angelegt.!>” Die-
ses File ldsst sich in der Folge bequem via E-Mail, Webseite oder andere
Dienste verbreiten. Fiir einen Download der Datei muss der Empfianger nur
noch auf das BitTorrent-File klicken, was bei installiertem BitTorrent-Client so-
fort den Datentransfer auslost. Seit 2005 funktioniert das BitTorrent-System
ohne zentralen Server (Tracker-Server). Die Koordination der Downloads der
verschiedenen Datenblécke wird nun direkt von der Clientsoftware vorgenom-
men. Damit wird es schwieriger, die Verbreitung der Dateien zu blockieren und
die beteiligten User zu ermitteln.

Das eDonkey-Netzwerk'®, welches durch mehrere Filesharing-Programme
unterstiitzt wird (eDonkey2000, MLDonkey, eMule, Shareaza), basiert auf
dem Multisource File Transfer Protokoll (MEFTP). Es ermdglicht das gleichzei-
tige Herunterladen von Fragmenten einer Datei von unterschiedlichen Quellen
und sorgt auch dafiir, dass fragmentarisch vorhandene Dateien automatisch frei-
gegeben und anderen Benutzern zum Download bereitgestellt werden. eDon-
key ermoglicht die Suche von Dateien mit deren Hash-Codes, d.h. einem elek-
tronischen Wasserzeichen. Diese Funktion ermoglicht die Identifikation von
identischen Dateien auch bei abweichendem Dateinamen. Hash-Code-Suchen
konnen direkt aus Webpages oder E-Mails mittels Hash-Links iibernommen
und ausgefiihrt werden.!>® eDonkey ist wie BitTorrent so konfiguriert, dass die
Datenblocke, die heruntergeladen wurden, gleichzeitig fiir Dritte abrufbar sind.
Zum Netzwerk gehoren neben dem Filesharing-Programm auch Server. Die
eDonkey-Clients der P2P-User wihlen zuniichst diese Server an, von wo sie
eine Liste der aktiven P2P-Netzwerkrechner abrufen. Alle weiteren Kommuni-
kationsprozesse, insbesondere der Download, laufen danach immer von Peer zu
Peer.

Eine dritte Generation von P2P-Netzwerken versucht, die Anonymitit der
Produzenten und Konsumenten von Informationen in der Dateniibertragung
durch Verschliisselung der Dateien zu gewiihrleisten (Freenet,'®” Invisible Inter-
net Project [12P],'%! GNUnet'%?). Damit hitten die Nutzer keine Kontrolle und

156 Ein Hash-Wert bildet eine umfangreiche Datei eindeutig in einer kleineren Zeichenmenge ab.
Dieser Wert ist wie ein elektronisches Wasserzeichen der Datei und dient zu ihrer Auffindung
http://de.wikipedia.org/wiki/Datenbank fiir http://de.wikipedia.org/wiki/Digitale_Signatur.

157 Dateiendung: ~.torrent.

158 Am 12.September 2006 wurde der Vertrieb des eDonkey-Clients eingestellt und die entspre-
chenden Webseiten «www.edonkey2000.com> und «www.overnet.com> abgeschaltet. De facto
ist jetzt der eMule-Client das Standardprogramm fiir dieses Protokoll, siehe hierzu den Eintrag
in Wikipedia: <http://de.wikipedia.org/wiki/Edonkeys.

159 ScHWARZENEGGER (Fn. 131), S.237ff.

160 Siehe hierzu <http://freenetproject.orgs. Erklirtes Ziel dieses kooperativen verteilten Filesharing-
system ist es, Besitzer und Vermittler der gespeicherten und iibertragenen Informationen «unan-
greifbar» zu machen, siehe <http://archiv.tu-chemnitz.de/pub/2002/0050/data/vortrag.htmls.

161 Siehe hierzu «www.i2p2.de>.

162 Siehe hierzu <http://gnunet.org>.
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auch kein Wissen iiber die Ubertragungsvorginge, in denen sie als Knoten-
punkte des Netzwerks fungieren.

3. Viele Beteiligte an der Kommunikationskette

Die Frage, wer fiir die Verletzung von Urheberrechten und verwandten Schutz-
rechten bei der Ubertragung digitaler Dateien in P2P-Netzwerken verantwort-
lich sei, ldsst sich nicht leicht beantworten, weil die oben beschriebenen Kom-
munikationsprozesse von der Mitwirkung zahlreicher Personen bzw. der von
ihnen betriebenen Rechner und Programme abhidngen. Am Beginn der Distri-
butionskette sind Personen angesiedelt, die Dateien urheberrechtlich geschiitz-
ter Werke — oder Fragmente davon — zum Download via P2P-Netzwerk bereit-
stellen («Anbieter»). Am anderen Ende der Kette agieren Personen, die solche
Werkdateien — oder wiederum Teile davon — via P2P-Netzwerk herunterladen
(«Downloader»). Als Bindeglied zwischen Anbietern und Downloadern steht
die P2P-Filesharing-Software, mit deren Aktivierung durch unzéhlige User
sich das P2P-Netzwerk erst konfiguriert. Es stellt sich die komplizierte Frage,
wie der Beitrag der Software-Hersteller und -anbieter an spiteren Urheber-
rechtsverletzungen im P2P-Netzwerk (straf)rechtlich zu wiirdigen ist. Ist das
P2P-Netzwerk auf Supernodes angewiesen, d.h. zentrale Server mit Adres-
sierungsinformationen wie zum Beispiel im eDonkey-Netzwerk, sind auch die
Betreiber dieser Server involviert. Schliesslich kann auch die Informationsver-
mittlung durch Hash-Link-Webdirectories oder Torrent-File-Directories eine
kausale Forderung dieser Urheberrechtsverletzungen darstellen.

4. Technische Schutzmassnahmen

Der rechtliche Schutz technischer Schutzmassnahmen'®? gilt im Offline- wie im
Online-Bereich. Der Schutz der Urheberrechte und Leistungsschutzrechte vor
unerlaubter Nutzung greift folglich nicht nur im Internet und sonstigen elektro-
nischen Netzwerken. Dennoch ist die Einfiihrung entsprechender Normen
durch internationale Harmonisierungsinstrumente vor allem vor dem Hinter-
grund des digitalen und vernetzten Umfeldes zu erklidren. Weiter gefasst ist der
Begriff der Digital Rights Management (DRM)-Systeme, die neben den techni-
schen Schutzfunktionen auch Mechanismen zur Feststellung und Abrechnung
des konkreten Umfangs der Nutzung von Werkdaten umfassen.'®* Damit steht
den Urhebern oder den Verwertern als derivativen Berechtigten ein Mittel zur

163 Der rechtliche Schutz wird beschrinkt auf «wirksame technische Massnahmen», vgl. Art. 6
Abs. 3 Richtlinie 2001/29/EG, Art.39a Abs.2 URG, §95a Abs. 2 Satz 2 dUrhG, 90c¢ Abs.2
6UrhG. Unter wirksamen technischen Massnahmen sind alle Technologien, Vorrichtungen und
Bestandteile zu verstehen, die im normalen Betrieb dazu bestimmt sind, Rechtsverletzungen zu
verhindemn oder einzuschrinken, und die die Erreichung dieses Schutzziels sicherstellen.

164 ToBias BAUMGARTNER, Privatvervielfiltigung im digitalen Umfeld, Ziirich 2006, S. 17 m.N.
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Verfiigung, dass den Verkauf von Informationen vom «Informationsprodukt»
im gegenstindlichen Sinn loslost und iiber definierte Lizenzvereinbarungen
eine massgeschneiderte Nutzung in der Form technisch gesicherter Werkdaten
ermoglicht.

Zu den technischen Massnahmen werden alle Hardware- oder Software-L6-
sungen gezihlt, die beim Abruf oder bei der Nutzung eines geschiitzten Werkes
oder anderer Schutzgegenstidnde dafiir sorgen, dass nicht genehmigte Handlun-
gen verhindert werden. Es werden zwei Ansitze unterschieden: Zugangskon-
trollen und Nutzungskontrollen.'® Zugangskontrollen werden beispielsweise
durch die programmgesteuerte Kontrolle von Passwortern bzw. Login-Daten
oder die Entschliisselung von kryptographisch gespeicherten Daten erzielt.
Eine Nutzungskontrolle kann demgegeniiber in einer technischen Beschrin-
kung der Nutzungshiufigkeit, -dauer bzw. -disponibilitdt (Beschrinkung auf
Lesefunktion) bestehen oder sich auf die Lesbarkeit nur durch bestimmte Lese-
gerite beziehen. Eine nachtrigliche Erkennbarkeit der Nutzung kann durch
hardware- oder softwarebasierte Kennzeichnung der Werkdaten bzw. des Da-
tentridgers, z.B. durch digitale Wasserzeichen oder Koppelung mit personlichen
Daten des Konsumenten, gewihrleistet werden.

ITII. Konventionsrechtliche Vorgaben und internationaler
Schutzstandard

Der Rechtsschutz im digitalen Umfeld wird fiir das Urheberrecht zunehmend
von internationalen, konventionsrechtlichen Vorgaben vorgezeichnet und ge-
prigt. Fiir die Schweiz standen im Rahmen der letzten Revision des URG
zwel internationale Urheberrechtsabkommen im Vordergrund: Der WIPO-Ur-
heberrechtsvertrag (WCT) und der WIPO-Vertrag iiber Darbietungen und Ton-
triger (WPPT). Indessen beschrinkt sich der konventionsrechtliche Rahmen
der Urheberrechtsgesetzgebung nicht auf diese Abkommen. Der internationale
Schutzstandard — insbesondere der strafrechtliche — wird durch weitere volker-
rechtliche Instrumentarien definiert. Schliesslich ist auch der Vergleich mit der
Gesetzgebung der wichtigsten Industrielinder von Bedeutung, wenn man an
die internationale Rechtshilfe in Strafsachen und insbesondere die grenziiber-
schreitende Beweissicherung denkt.

165 Ausfiihrlich am Beispiel der DVD und von Handy-Inhalten VoLker Grassmuck, Wissenskon-
trolle durch DRM: von Uberfluss zu Mangel, in: Jeanette Hofmann (Hrsg.), Wissen und Eigen-
tum, Geschichte, Recht und Okonomie stoffloser Giiter, Bonn 2006, S.164-186; Vgl En-
QUETE-KommissioN DEsS DEuTSCHEN BUNDESTAGES (Fn. 30), S.296f.; BAUMGARTNER (Fn.
88), S. 171f.
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1. TRIPS-Abkommen

Bereits das Abkommen tiber handelsbezogene Aspekte der Rechte an geistigem
Eigentum (TRIPS, Annex 1C zum WTO-Vertrag von 1994)'% verpflichtet die
WTO-Mitgliedstaaten, ankniipfend an den bestehenden internationalen Ab-
kommen (wie der revidierten Berner Ubereinkunft'®” und dem Rom-Abkom-
men'%®) auf internationale Mindeststandards im Rechtsschutz des geistigen Ei-
gentums (vgl. Art. 1 Ziff. 1). Das Abkommen fordert wirksame Verfahren fiir
den Rechtsschutz des geistigen Eigentums und «Abhilfemassnahmen zur Ab-
schreckung von weiteren Verletzungen» (Art. 41 Ziff. 1). Dass sich die Pflich-
ten auch auf den strafrechtlichen Schutz gegen gewerbsmissige «Piraterie» er-
strecken, geht aus Art. 61 TRIPS hervor:'®®

Die Mitglieder sehen Strafverfahren und Strafen vor, die zumindest bei gewerbsmiissi-
ger vorsitzlicher Nachahmung von Markenwaren und bei gewerbsmissiger vorsitzli-
cher unerlaubter Herstellung urheberrechtlich geschiitzter Waren Anwendung finden.
Die vorzusehenden Rechtsfolgen umfassen Freiheits- und/oder Geldstrafen, die ausrei-
chen, um abschreckend zu wirken, und dem Strafmass entsprechen, das bei entspre-
chend schweren Straftaten angewandt wird. Gegebenenfalls umfassen die vorzusehen-
den Rechtsfolgen auch die Beschlagnahmung, die Einziehung und die Vernichtung
oder Zerstorung der rechtsverletzenden Waren und der Materialien und Werkzeuge,
die vorwiegend zur Begehung der Straftat verwendet wurden. Die Mitglieder konnen
Strafverfahren und Strafen fiir andere Fille der Verletzung von Rechten an geistigem
Eigentum vorsehen, insbesondere wenn die Handlungen vorsétzlich und gewerbsmiis-
sig begangen werden.

Mit dem TRIPS-Abkommen wurde der Urheberrechtsschutz in den regulatori-
schen Rahmen des internationalen Freihandels aufgenommen und damit die
Rolle der Urheber- und Leistungsschutzrechte als Wirtschaftsgut in einem glo-
balen Markt hervorgehoben. Bei Art. 61 TRIPS handelt es sich um die erste
Norm des internationalen Immaterialgiiterrechts, welche den Mitgliedstaaten
eine Pflicht auferlegt, unter anderem auch wirksame strafrechtliche Rechtsbe-
helfe und Sanktionen gegen gravierende Urheberrechtsverletzungen einzufiih-
ren. Teil IIl des Abkommens («Durchsetzung der Rechte an geistigem Eigen-
tum») legt gleichzeitig einen Minimalstandard fest, den sich Staaten im
Rahmen bilateraler Handelsabkommen gegenseitig garantieren.!”® Dadurch ent-

166  Abkommen vom 15. April 1994 zur Errichtung der Welthandelsorganisation, fiir die Schweiz in
Kraft getreten am 1. Juli 1995 (SR 0.632.20).

167 SR 0.231.15.

168 SR 0.231.171.

169 Ausfiihrlich zur Entstehungsgeschichte THomas DrEeier, TRIPS und die Durchsetzung von
Rechten des geistigen Eigentums, GRUR Int. 1996, S.205-218, S. 210 ff.; siehe auch ALESCH
STAEHELIN, Das TRIPs-Abkommen, Immaterialgiiterrecht im Licht der globalisierten Handels-
politik, 2. Aufl., Bern 1999, S. 188.

170 Siehe beispielhaft Abkommen iiber Handel und wirtschaftliche Zusammenarbeit zwischen der
Schweizerischen Eidgenossenschaft und der Bundesrepublik Jugoslawien vom 21. November
2001 (Inkrafttreten: 1.6.2002, SR 0.946.298.184), Anhang zu Art. 13 «Schutz des geistigen Ei-
gentums», Art. 6: «Die Vertragsparteien treffen Durchsetzungsbestimmungen, welche einem
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steht ein engmaschiges Netz gegenseitiger Verpflichtungen, die auch den straf-
rechtlichen Schutz international festigen.!”!

Auch beziiglich der Strafandrohungen enthélt Art. 61 TRIPS eine Vorgabe:
sie sollen jenen anderer Straftaten entsprechender Schwere gleichstehen. Zu
denken ist etwa an den Diebstahl und Betrug.!”? Eine Nichtbefolgung der Vor-
gaben des TRIPS-Abkommens kann im Rahmen der WTO zu Sanktionen
gegen den fehlbaren Staat fiihren.!”* Die Internationale Vereinigung fiir den
Schutz des Geistigen Eigentums (AIPPI) hat 2002 Linderberichte und einen
zusammenfassenden Gesamtbericht zur Umsetzung von Art. 61 TRIPS vorge-
legt. Die Linder bzw. Landergruppen, deren AIPPI-Gruppe einen Bericht vor-
gelegt hatte, gingen alle mit dem TRIPS-Abkommen konform,'”* doch bemiin-
gelt die Europidische Kommission in einem Richtlinienentwurf von 2003, dass
u.a. beziiglich der Umsetzung der im TRIPS-Abkommen vorgesehenen straf-
rechtlichen Sanktionen weiterhin grosse Unterschiede in den Mitgliedstaaten
bestiinden.!”

2. WIPO-Abkommen (WCT, WPPT)

Im Rahmen der Weltorganisation fiir geistiges Eigentum (WIPO) wurden 1996
ein WIPO-Urheberrechtsvertrag (WCT!7®) und ein WIPO-Vertrag iiber Darbie-
tungen und Tontriger (WPPT'7") abgeschlossen und von der Schweiz unter-
zeichnet. Darin verpflichten sich die Unterzeichnerstaaten, im Wesentlichen in-

dem TRIPS-Abkommen, insbesondere den Artikeln 41-61, vergleichbaren Niveau entspre-
chen.»

171 Die USA nutzen vor allem bilaterale Freihandelsabkommen dazu, die TRIPS-, WCT- und
WPPT-Standards international durchzusetzen, siche S. HaocHEN Sun, Copyright law under
siege: An inquiry into the legitimacy of copyright protection in the context of the global divide,
Journal of Intellectual Property and Competition Law 2005, S. 199 m.N.

172 Auf diese Straftatbestinde weist DaviD VAavERr, Some aspects of the TRIPS agreement: Copy-
right enforcement and dispute settlement, Oxford 2000, S. 6, hin. Diese Vorgabe wurde aller-
dings von der Schweiz nicht umgesetzt. Die Strafdrohungen von Art. 67 Abs.2 und Art. 69
Abs. 2 URG lauten in den revidierten Fassungen (BBL. 2007, 7204 f.): «Die Strafe ist Freiheits-
strafe bis zu fiinf Jahren oder Geldstrafe. Mit der Freiheitsstrafe ist eine Geldstrafe zu verbin-
den.» Auf gewerbsmissigen Diebstahl (Art. 139 Ziff. 2 StGB) oder gewerbsmiissigen Betrug
(Art. 146 Abs. 2 StGB) steht dagegen eine Strafdrohung von «Freiheitsstrafe bis zu zehn Jahren
oder Geldstrafe nicht unter 90 Tagessitzen» (meine Hervorhebungen).

173 So konnen die durch das WTO-Abkommen gewéhrten Vorziige im Rahmen eines Streitschlich-
tungsverfahrens gemindert oder im Extremfall sogar die WTO-Mitgliedschaft entzogen werden,
siche zusammenfassend TiLL Kreutzer, Die Entwicklung des Urheberrechts in Bezug auf
Multimedia der Jahre 1994—-1998, Hamburg 1999, S. 74 f. m.N.

174 AIPPI, Executive Committee Meeting, Lisbon, June 16-22, 2002, Question Q 169, Criminal
law sanctions with regard to the infringement of intellectual property rights, «www.aippi.org/
reports/ql69/gr_q169_index.htmo>.

175 EurorAiscHE KommMission, Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des
Rates iiber die Massnahmen und Verfahren zum Schutz der Rechte an geistigem Eigentum,
KOM(2003) 46 endg., S. 14 ff.

176  Genf (1996), deutsche Version in ABI. L 89 vom 11.4.2000, S. 8 ff. und BBI. 2006, 3453 ff.

177 Genf (1996), deutsche Version in ABI. L 89 vom 11.4.2000, S. 15 ff. und BBI. 2006, 3463 ff.
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haltsgleich fiir das Urheberrecht und bestimmte Nachbarrechte zur Einfiih-

rung:!78

1. des Ausschliesslichkeitsrechts, Werke bzw. Leistungsschutzgegenstiinde in
der Weise drahtlos oder -gebunden dffentlich zugdnglich zu machen, dass
sie Mitgliedern der Offentlichkeit an Orten und zu Zeiten ihrer Wahl zu-
ginglich sind (Art. 8 WCT; Art. 10 und Art 14 WPPT);

2. eines hinreichenden Schutzes und wirksamer Rechtsbehelfe gegen die Umge-
hung wirksamer technischer Vorkehrungen, von denen Urheber bzw. Nach-
barrechteinhaber in Ausiibung ihrer Rechte Gebrauch machen und die Hand-
lungen in Bezug auf die Werke bzw. Schutzgegenstiinde einschrinken, die
sie nicht erlaubt haben bzw. die gesetzlich nicht zulidssig sind (Art. 11
WCT; Art. 18 WPPT);

3. eines entsprechenden Schutzes der am Exemplar des Werks oder Schutzge-
genstands angebrachten elektronischen Information zur Wahrung der Schutz-
rechte (Art. 12 Abs. 1 lit.i und Abs.2 WCT; Art. 19 Abs. 1 lit.i und Abs. 2
WPPT);

4. sowie dazu, in Ubereinstimmung mit ithren Rechtsordnungen die notwendi-
gen Massnahmen zu ergreifen, um die Anwendung der Abkommen sicher-
zustellen, und sicherzustellen, dass in ihren Rechtsordnungen Verfahren zur
Rechtsdurchsetzung verfiigbar sind, um ein wirksames Vorgehen gegen jede
Verletzung von unter die Abkommen fallenden Rechten zu ermoglichen, ein-
schliesslich beschleunigte Verfahren zur Verhinderung von Verletzungs-
handlungen und Rechtsbehelfen zur Abschreckung von weiteren Verlet-
zungshandlungen (Art. 14 WCT; Art. 23 WPPT).

Die WIPO-Abkommen verlangen einen angemessenen Rechtsschutz durch
sachgerechte materielle Sanktionen. Eine strafrechtliche Umsetzung ist nicht
zwingend vorgesehen.!”

3. Convention on Cybercrime

a.  Straftaten im Zusammenhang mit Verletzungen des Urheberrechts und
verwandter Schutzrechte (Art. 10 CCC)

Die Convention on Cybercrime (CCC) des Europarats'®? auferlegt ihren Unter-
zeichnerstaaten — darunter der Schweiz — in Art. 10 CCC folgende Vorgaben fiir
den strafrechtlichen Schutz spezifisch des Urheber- und Nachbarschutzrechts,

178 Genauer zu den Vorgaben von WCT und WPPT BotscHart, BBL. 2006, 3397 ff.; CyriLL P. R1-
GAMONTI, Schutz gegen Umgehung technischer Massnahmen im Urheberrecht aus internationa-
ler und rechtsvergleichender Perspektive, GRUR Int. 2005, S. [-14, S. 3 ff. m.w.N.

179 Ausfiihrlich MicuagL GIRSBERGER, Schutz von technischen Massnahmen im Urheberrecht, Die
WIPO-Internetabkommen und deren Umsetzung in den Vereinigten Staaten, der Europiiischen
Union und der Schweiz, Bern 2007, S. 117 ff. m.w.N.

180 Siehe dazu oben B.1.3, S.422f.
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darunter ausdriicklich auch der durch die WIPO-Abkommen aufgestellten
Schutzstandards:

Artikel 10 — Straftaten in Zusammenhang mit Verletzungen des Urheberrechts
und verwandter Schutzrechte!®!

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mass-
nahmen, um Urheberrechtsverletzungen, wie sie im Recht dieser Vertragspartei auf-
grund ihrer Verpflichtungen nach der Pariser Fassung der Berner Ubereinkunft zum
Schutz von Werken der Literatur und Kunst vom 24. Juli 1971, dem Ubereinkommen
tiber handelsbezogene Aspekte der Rechte des geistigen Eigentums und dem WIPO-
Urheberrechtsvertrag festgelegt sind, mit Ausnahme der nach diesen Ubereinkiinften
verliehenen Urheberpersdnlichkeitsrechte, wenn diese Handlungen vorsitzlich, in ge-
werbsmissigem Umfang und mittels eines Computersystems begangen werden, nach
ihrem innerstaatlichen Recht als Straftaten zu umschreiben.

(2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mal3-
nahmen, um Verletzungen verwandter Schutzrechte, wie sie im Recht dieser Vertrags-
partei aufgrund ihrer Verpflichtungen nach dem Internationalen Abkommen iiber den
Schutz der ausiibenden Kiinstler, der Hersteller von Tontrigern und der Sendeunter-
nehmen (Abkommen von Rom), dem Ubereinkommen iiber handelsbezogene Aspekte
der Rechte des geistigen Eigentums und dem WIPO-Vertrag iiber Darbietungen und
Tontriiger festgelegt sind, mit Ausnahme der nach diesen Ubereinkiinften verliehenen
Urheberpersonlichkeitsrechte, wenn diese Handlungen vorsitzlich, in gewerbsmissi-
gem Umfang und mittels eines Computersystems begangen werden, nach ihrem inner-
staatlichen Recht als Straftaten zu umschreiben.

(3) Eine Vertragspartei kann sich das Recht vorbehalten, eine strafrechtliche Verant-
wortlichkeit nach den Absitzen 1 und 2 unter einer begrenzten Zahl von Umstinden
nicht vorzusehen, sofern andere wirksame Abhilfen zur Verfiigung stehen und dieser
Vorbehalt die internationalen Verpflichtungen dieser Vertragspartei aus den in den Ab-
sitzen 1 und 2 genannten volkerrechtlichen Ubereinkiinften nicht beeintriichtigt.

Nach den Erlduterungen des Expertenkomitees wurde Art. 10 CCC mit Blick
darauf eingefiihrt, dass strafbare Handlungen gegen das Urheberrecht eine der
hiufigsten Arten von Computer- oder Internetkriminalitét darstellten. Das Aus-
mass dieser Kriminalitit 16se international unter den Rechteinhabern und jenen,
die professionell mit Computernetzwerken befasst seien, Besorgnis aus und
mache es notwendig, strafrechtliche Sanktionen in die Konvention aufzuneh-
men und die internationale Zusammenarbeit in diesem Feld zu verbessern.'®?
Die von der Convention on Cybercrime vorgegebene Kriminalisierungs-
pflicht beschrinkt sich auf ein Handeln «by means of a computer system» und
«on a commercial scale». Urheberrechtsverletzungen und Verletzungen ver-

181 Zitiert nach der bereinigten Ubersetzung zwischen Deutschland, Osterreich und der Schweiz
abgestimmte Fassung, <htip://conventions.coe.int/Treaty/GER/Treaties/Html/185.htm>, abge-
druckt in CHRISTIAN SCHWARZENEGGER, OLIVER ARTER und FLoriaN S. JorG (Hrsg.), Inter-
net-Recht und Strafrecht, Bern 2005, S.372f., dort auch zu den weitergehenden Vorschligen,
die im Entstehungsprozess gemacht wurden.

182 ExpLanaTtory Rerort, CETS No. 185, N 35 und N 107.
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wandter Schutzrechte sind nach dieser Vorgabe zumindest dann unter Strafe zu
stellen, wenn sich der Téter einen wirtschaftlichen Vorteil verschaffen will und
die Tat «kommerziell, d.h. im Rahmen einer gewissen, auf kommerzielle Berei-
cherung gerichteten Mindestorganisation» vornimmt.'®* Im deutschsprachigen
Raum wird dies — wie die unter Deutschland, Osterreich und der Schweiz abge-
stimmte Ubersetzung zeigt — mit «Gewerbsmissigkeit» gleichgesetzt. Der ein-
zelne Up- und Download in einem P2P-Netzwerk wiirde diesem Kriterium je-
denfalls nicht geniigen.

Art. 10 Abs. 1 CCC definiert keine weiteren Elemente des Tatbestandes, son-
dern begniigt sich mit einer Verweisung auf andere Abkommen. Damit sind ge-
meint:

o die Berner Ubereinkunft zum Schutz von Werken der Literatur und Kunst

revidiert in Paris am 24. Juli 19718
e das TRIPS-Abkommen'®

der WIPO-Urheberrechtsvertrag (WCT)'#

Art. 10 Abs. 2 CCC ist inhaltlich zu ergénzen durch die Vorgaben aus:

e dem Internationalen Abkommen {iber den Schutz der ausiibenden Kiinstler,
der Hersteller von Tontrdgern und der Sendeunternehmen vom 26. Oktober
1961 (Rom-Abkommen)'¥’

¢ dem TRIPS-Abkommen

e dem WIPO-Vertrag iiber Darbietungen und Tontriiger (WPPT)!88

Wihrend also die WIPO-Abkommen den Mitgliedstaaten die Wahl iiberlassen,
ob sie die Schutzverpflichtungen in einem zivil-, straf- oder offentlich-recht-
lichen Rechtsrahmen gewihrleisten wollen, verlangt die Convention on Cyber-
crime eine Uberfithrung der Materie in den Bereich des Strafrechts, zumindest
bei schwerwiegenden Verletzungen des Urheberrechts bzw. der verwandten
Schutzrechte.'®® Als Minimalanforderung an die urheberstrafrechtlichen Tatbe-
stinde seien die Vorgaben von Art. 61 TRIPS-Abkommen zu beachten.!*
Abgeschwicht wird die konventionalrechtliche Vorgabe durch Art. 10
Abs. 3 CCC, wonach unter «einer begrenzten Zahl von Umstinden» auf eine
strafrechtliche Verantwortlichkeit verzichtet werden kann, wenn Verletzungen
des Urheberrechts und verwandter Schutzrechte durch andere wirksame Mittel

183 Beer (Fn. 72), S.207.

184 In Kraft getreten fiir die Schweiz am 25.9.2003 (SR 0.231.15).

185 Siehe oben C.I11.1, S.446 f,

186 Siehe oben C.I11.2, S. 447 f.

187 In Kraft getreten fiir die Schweiz am 24.9.1993 (SR 0.231.171).

188 Siche oben C.II1.2, S. 447 f.

189 Der erliuternde Bericht erwihnt explizit die Bedeutung der WIPO-Abkommen fiir den interna-
tionalen Schutz von Urheberrechten und verwandten Schutzrechten, EXPLANATORY REPORT,
CETS No. 185, N I11.

190 ExpLanaTtory REporT, CETS No. 185, N 116.
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unterbunden werden. Gedacht wurde dabei an Parallelimporte oder Mietrechte.
Hier lasst die Konvention den Mitgliedstaaten einen gesetzgeberischen Spiel-
raum offen.'®! Die Pflichten aus Art. 10 CCC entstehen erst, nachdem ein Mit-
gliedstaat die erwidhnten Abkommen zum Schutze der Urheberrechte und ver-
wandten Schutzrechte ratifiziert hat. Ist also ein Staat beispielsweise Mitglied
der Convention on Cybercrime, nicht aber des TRIPS-Abkommens oder der
WIPO-Abkommen, so trifft ihn keine Umsetzungspflicht aus Art. 10 CCC.'?

Nach Art. 11 Abs. 1 CCC sind vorsitzlich begangene Anstiftungs- und Ge-
hilfenhandlungen zu einer der Straftaten gemiss Art. 2—10 CCC ebenfalls unter
Strafe zu stellen. Dies gilt somit auch fiir die gewerbsméssige Verletzung von
Urheberrechten und verwandter Schutzrechte. Die Strafbarkeit des Versuches
einer Straftat nach Art. 10 CCC gehort nicht zu den Vorgaben der Konvention
(vgl. Art. 11 Abs. 2 CCC).

Art. 13 CCC verlangt, dass die in den Art. 2—11 CCC definierten Straftaten
mit «wirksamen, angemessenen und abschreckenden Sanktionen bedroht» wer-
den miissen, die Freiheitsentzug einschliessen. Eine Strafbarkeit der juristi-
schen Person fiir solche Delikte ist vorgesehen, aber nicht zwingend vorge-
schrieben (Art. 12 CCC).

b.  Missbrauch von Vorrichtungen (Art. 6 CCC)

Ohne direkten Bezug zum Urheberrechtsschutz, allerdings in auffallender Pa-
rallelitdt zu den praktisch zeitgleichen EU-Bestimmungen iiber den Verkehr
mit Umgehungstechnologien, gibt Art. 6 CCC zudem vor, dass gesetzgeberi-
sche Massnahmen zum Schutz gegeniiber Technologien fir illegalen Zugang
zu und illegales Abfangen von Daten sowie die Beeintrichtigung von Daten
und Computersystemen zu treffen sind:'*?

Artikel 6 — Missbrauch von Vorrichtungen

(1) Jede Partei trifft die gesetzgeberischen und anderen Massnahmen, die notwendig

sind, um nach ihrem innerstaatlichen Recht unter Strafe zu stellen, falls vorsitzlich

und unrechtmissig begangen:

a) das Herstellen, Verkaufen, Beschaffen zum Gebrauch, Einfiihren, Verbreiten oder
sonstwie Zugiinglichmachen:

1) einer Vorrichtung, einschliesslich eines Computerprogramms, die hauptséchlich
zum Zwecke der Begehung einer der nach den oben erwiihnten Artikeln 2 bis 5
geschaffenen Straftaten entworfen oder angepasst wurde;

i) eines Computerpasswortes, eines Zugriffscodes oder dhnlicher Daten, durch
welche auf das Ganze oder einen Teil eines Computersystems zugegriffen wer-
den kann;

191 Marco GerckE, Analyse des Umsetzungsbedarfs der Cybercrime Konvention — Teil 1: Umset-
zung im Bereich des materiellen Strafrechts, MMR 2004, S. 728-735, S.733f.

192 SpannBRUCKER (Fn. 72), S. 114.

193 Ubersetzung des Autors: «www.rwi.uzh.ch/lehreforschung/alphabetisch/schwarzenegger/links/
CCCDeutsch.pdf>.
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mit der Absicht, sie zum Zwecke der Begehung einer der Straftaten zu verwenden,
auf welche die Artikel 2 bis 5 abzielen; und

b) den Besitz eines oben in den Iit. a.i) oder i1) genannten Mittels mit der Absicht, es
zum Zwecke der Begehung einer der Straftaten zu verwenden, auf welche die Arti-
kel 2 bis 5 abzielen. Eine Partei kann nach dem innerstaatlichen Recht den Besitz
einer bestimmten Anzahl dieser Mittel verlangen, um die strafrechtliche Verant-
wortlichkeit zu begriinden.

(2) Dieser Artikel darf nicht so ausgelegt werden, als schreibe er eine strafrechtliche
Verantwortlichkeit vor, wenn das in Absatz 1 dieses Artikels genannte Herstellen, Ver-
kaufen, Beschaffen zum Gebrauch, Einfiithren, Verbreiten oder sonstwie Zuginglich-
machen oder Besitzen'® nicht zum Zwecke der Begehung einer nach den oben er-
wihnten Artikeln 2 bis 5 dieses Ubereinkommens geschaffenen Straftat erfolgt, wie
im Fall des genehmigten Tests oder des Schutzes eines Computersystems.

(3) Jede Partei kann sich das Recht vorbehalten, Absatz 1 dieses Artikels nicht anzu-
wenden, soweit der Vorbehalt nicht das Verkaufen, Verbreiten oder sonstwie Zuging-
lichmachen der in Absatz 1 lit. a.ii) dieses Artikels genannten Mittel betrifft.

Die verschiedenen Missbrauchsformen nach Art. 6 CCC werden vom geltenden
Schweizer Strafrecht nur partiell abgedeckt.

c.  Bedeutung der strafprozessualen Harmonisierungsvorgaben
(Art. 14-21 CCC)

Von besonderer Bedeutung ist der erweiterte Geltungsbereich der strafpro-
zessualen Vorgaben der Konvention. Sie sind auf alle mittels Computersyste-
men begangenen Straftaten und alle Massnahmen zur Sicherung elektronischer
Beweismittel anwendbar, nicht nur auf die in den Art. 1-11 CCC definierten
Computer- und Internetdelikte (Art. 14 Abs. 2 lit. b und ¢ CCC). Somit miissen
die in der Convention on Cybercrime vorgesehenen Zwangsmassnahmen auch
in allen urheberstrafrechtlichen Verfahren zur Disposition stehen, soweit es um
strafbares Verhalten im digitalen Umfeld geht. Diese Verpflichtung wurde im
Hinblick auf die Rechtshilfe in Strafsachen eingefiihrt.!®

4.  EFTA-Ubereinkommen

Das Ubereinkommen zur Errichtung der Europiischen Freihandelsassoziation
(EFTA) von 1960 in der Fassung des Vaduzer Abkommens von 2001'%¢ enthiilt
unter Art. 2 lit. g die Zielsetzung, in Ubereinstimmung mit den hochsten inter-
nationalen Standards einen angemessenen Schutz der geistigen Eigentums-
rechte sicherzustellen. Sie wird konkretisiert durch die Pflicht der Mitgliedstaa-
ten, einen angemessenen und wirksamen Schutz der Rechte an geistigem
Eigentum zu erteilen und zu gewéhrleisten (Art. 19 Abs. 1). In einem Anhang J

194 Fehlt in der franzosischen Fassung.
195 ScHWARZENEGGER (Fn. 72), S.310.
196 Fiir die Schweiz in Kraft am 1.6.2002 (SR 0.632.31).
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zu Art. 19 des Ubereinkommens bestitigen die Mitgliedstaaten ihre Verpflich-
tungen aus den internationalen Abkommen, insbesondere auch aus dem hier in-
teressierenden TRIPS-Abkommen (Anhang J, Art. 2 Ziff. 1), und verpflichten
sich explizit, vor dem 1.Januar 2005 dem WCT und WPPT beizutreten (An-
hang J, Art.2 Ziff. 2). In Art.7, Anhang J, wird beziiglich der Durchsetzung
von Rechten des geistigen Eigentums auf die Standards des TRIPS-Abkom-
mens (Art. 41-61) verwiesen.

5. Der internationale Schutzstandard aus strafrechtlicher Perspektive
a.  Urheberstrafrecht in den USA

Die Strafbestimmungen-des US-amerikanischen Urheberrechts finden sich ver-
streut auf das 17.'% und 18. Buch des U.S. Code.'*®

§ 506(a)(1). Criminal offenses

In general.— Any person who willfully infringes a copyright shall be punished as pro-
vided under section 2319 of title 18, if the infringement was committed—

(A) for purposes of commercial advantage or private financial gain;

(B) by the reproduction or distribution, including by electronic means, during any
180-day period, of 1 or more copies or phonorecords of 1 or more copyrighted works,
which have a total retail value of more than $ 1,000; or

(C) by the distribution of a work being prepared for commercial distribution, by mak-
ing it available on a computer network accessible to members of the public, if such
person knew or should have known that the work was intended for commercial distri-
bution.

Wie aus § 506(a)(1) hervorgeht, ist nicht nur das Handeln in der Absicht, einen
wirtschaftlichen Vorteil oder privaten finanziellen Gewinn zu erzielen (lit. A),
strafrechtlich erfasst, sondern alle vorsitzlichen Urheberrechtsverletzungen
iber einer bestimmten Erheblichkeitsschwelle. Nach § 506(a)(1)(B) ist zu be-
strafen, wer innerhalb einer Frist von 180 Tagen eine Kopie oder mehrere Ko-
pien von Werkexemplaren im Gesamtverkaufswert von 1000 $ herstellt oder ein
Werkexemplar oder mehrere Werkexemplare im gleichen Gesamtwert verbrei-
tet. Betrdgt der finanzielle Gewinn mehr als 2500 $ droht dem Titer eine Geld-
strafe oder Freiheitsstrafe von bis zu fiinf Jahren.'” Ein gleichartiger Riickfall
ist strafschirfend zu beriicksichtigen und fiihrt zu einer Geldstrafe oder Frei-
heitsstrafe bis zu 10 Jahren.?”® Zu beachten sind die allgemeinen Grenzen der

197 17 USC § 506(a) (in der Fassung des No Electronic Theft (NET) Act, Pub. L. 105-147, Dec. 16,
1997, 111 Stat. 2678).

198 18 USC § 2319, Stratandrohungen.

199 18 USC §2319(b)(1).

200 18USC §2319(b)(2).
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Verantwortlichkeit, die sich insbesondere aus der «fair use»-Doktrin ablei-
ten, 20!

Durch den Digital Millennium Copyright Act (DMCA)*? wurde das US-
amerikanische Urheberrecht bereits 1998 an die WIPO-Abkommen angepasst.
Dabei wurde insbesondere auch ein Rechtsschutz gegen die Umgehung techni-
scher Massnahmen und fiir Massnahmen zur Zugangskontrolle — in Abgren-
zung zur Nutzungskontrolle — auch gegen Vorbereitungshandlungen einfiihrt.*?
Die Strafnorm lautet:

§ 1204. Criminal offenses and penalties

(a) IN GENERAL. — Any person who violates section 1201 or 1202 willfully and for
purposes of commercial advantage or private financial gain —

(1) shall be fined not more than $ 500,000 or imprisoned for not more than 5 years, or
both, for the first offense; and

(2) shall be fined not more than $ 1,000,000 or imprisoned for not more than 10 years,
or both, for any subsequent offense.

(b) LIMITATION FOR NON PROFIT LIBRARY, ARCHIVES, OR EDUCA-
TIONAL INSTITUTION.-Subsection (a) shall not apply to a nonprofit library, ar-
chives, or educational institution.

(¢c) STATUTE OF LIMITATIONS.—No criminal proceeding shall be brought under
this section unless such proceeding is commenced within 5 years after the cause of ac-
tion arose.

Zu beachten ist der Unterschied zwischen dem Begriff der «Gewerbsmiissig-
keit», das im schweizerischen URG und hdufig auch in anderen europiischen
Urheberrechtsgesetzen als Qualifikationsmerkmal vorgesehen ist, und jenem
der «purposes of commercial advantage or private financial gain». Wihrend
die Gewerbsmissigkeit neben einer objektiven Vielzahl an Begehungen auch
eine Erwerbsabsicht sowie Wiederholungsbereitschaft verlangt,’™ sind die Ab-
sichten des wirtschaftlichen Vorteils oder des privaten finanziellen Gewinns
nach US-amerikanischer Lesart breiter aufzufassen. Dies setzt nur voraus, dass
eine Handlung zu einem direkten oder indirekten wirtschaftlichen Vorteil fiih-
ren muss, was schon bei einem einzigen unbefugten «kostensparenden» Down-
load der Fall sein kann.?%

201 Weiterfithrend EckarRT GoTTscHALK, Digitale Musik und Urheberrecht aus US-amerikanischer
Sicht, GRUR Int. 2002, S.95-105, S.97f.

202 17USC §§ 101 ff. (in der Fassung gemiss Pub, L. 105-304, Oct. 28, 1998, 112 Stat. 2860).

203 17USC §1201, Circumvention of copyright protection systems. Siche zusammenfassend
Eckart GorrscHALK, Das Ende von «fair use»? Technische Schutzmassnahmen im Urheber-
recht der USA, MMR 2003, S. 148-152, S. 149f.

204 JurG-BEAT ACKERMANN, in: Marcel Alexander Niggli und Hans Wipriichtiger (Hrsg.), Basler
Kommentar, Strafrecht I, Art. 1-110, Jugendstrafgesetz, 2. Aufl., Basel 2007, Art. 49 N 14 m.N.

205 17 USC § 101 «The term <financial gain> includes receipt, or expectation of receipt, of anything
of value, including the receipt of other copyrighted works.» Vgl. § 1204(a)(1) «for the first of-
fense»; siche GorrscHALK (Fn. 201), S.99; MArRYBETH PETERS, Piracy of intellectual property,
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b.  Angleichung der Schutzstandards in der Europdische Union

aa. Richtlinie 2001/29/EG zur Harmonisierung bestimmter Aspekte des
Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft (Urheberrechtsrichtlinie)

Die Europiische Gemeinschaft, selbst Unterzeichnerin der WIPO-Abkommen
(Art. 17 Abs.3 WCT; Art. 26 Abs.3 WPPT), hat mit der Richtlinie 2001/29/
EG zur Harmonisierung bestimmter Aspekte des Urheberrechts und der ver-
wandten Schutzrechte in der Informationsgesellschaft**® die WIPO-Abkommen
in fiir alle Mitgliedstaaten bindendes Gemeinschaftsrecht umgesetzt. Teilweise
hat sie dabei die Vorgaben der Abkommen weiter konkretisiert, und teilweise
ist sie iiber deren Schutzstandards hinausgegangen.?"’

Sowohl fiir Urheber von Werken (Art. 3 Abs. 1) als auch fiir die genannten
Schutzgegenstinde der Leistungsschutzberechtigten (Art.3 Abs.2) sieht die
Richtlinie 2001/29/EG vor, dass ein Recht der offentlichen Zuginglichma-
chung in die Urhebergesetze der Mitgliedstaaten aufzunehmen ist. Das Verbrei-
tungsrecht (Art. 4) bezieht sich im Gegensatz zur Zuginglichmachung nur auf
die korperliche Verbreitung von Werken und ist daher im Kontext der Cyberkri-
minalitit nicht bedeutsam.

Im Besonderen hat die Richtlinie 2001/29/EG den Schutz technischer Mass-
nahmen zur Wahrung der Urheber- und Nachbarrechte auf zwei Schutzbereiche
erstreckt: Neben den Rechtsschutz gegen Handlungen zur Umgehung solcher
technischer Massnahmen (Art. 6 Abs. 1 und 4) steckt sie auch den Rechtsschutz
gegen den Verkehr mit Umgehungsmitteln und -dienstleistungen ab, ohne dabei
nach Zugangs- oder Nutzungskontrolle zu unterscheiden (Art.6 Abs.2). Der
entsprechende Absatz lautet:

Die Mitgliedsstaaten sehen einen angemessenen Rechtsschutz gegen die Herstellung,
die Einfuhr, die Verbreitung, den Verkauf, die Vermietung, die Werbung im Hinblick
auf Verkauf oder Vermietung und den Besitz zu kommerziellen Zwecken von Vorrich-
tungen, Erzeugnissen oder Bestandteilen sowie die Erbringung von Dienstleistungen
vor,

a) die Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit dem Ziel
der Umgehung wirksamer technischer Massnahmen sind oder

b) die, abgesehen von der Umgehung wirksamer technischer Massnahmen nur einen
begrenzten wirtschaftlichen Zweck oder Nutzen haben oder

c¢) die hauptsidchlich entworfen, hergestellt, angepasst oder erbracht werden, um die
Umgehung wirksamer technischer Massnahmen zu erméglichen oder zu erleich-
tern.

Statement before the Subcommittee on Intellectual Property, Committee on the Judiciary, U.S.
Senate, 109th Congress, 1st Session, May 25, 2005.

206 ABIL L 167 vom 22.6.2001, S. 10 ff.

207 Vgl. weiterfithrend RicHARD BRUNNER, Urheber- und leistungsschutzrechtliche Probleme der
Musikdistribution im Internet — unter besonderer Beriicksichtigung der Richtlinie 2001/29/EG
und ihrer Umsetzung in deutsches Recht, Berlin 2004, 92 ff. m.w.N.
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Beziiglich der Sanktionen und Rechtsbehelfe hilt Art. 8 Abs. 1 Richtlinie 2001/
29/EG im Stile des indirekt strafrechtsharmonisierenden sekundidren Gemein-
schaftsrechts fest:

«Die Mitgliedstaaten sehen bei Verletzungen der in dieser Richtlinie festgelegten
Rechte und Pflichten angemessene Sanktionen und Rechtsbehelfe vor und treffen alle
notwendigen Massnahmen, um deren Anwendung sicherzustellen. Die betreffenden
Sanktionen miissen wirksam, verhéltnismiissig und abschreckend sein.»>"®

bb. Richtlinie 2004/48/EG zur Durchsetzung der Rechte des geistigen
Eigentums und Entwurf einer Richtlinie {iber strafrechtliche Massnahmen
zur Durchsetzung der Rechte des geistigen Eigentums

Schon im Januar 2003 legte die Europdische Kommission einen weiteren Richt-
linienentwurf zur Durchsetzung der Rechte des geistigen Eigentums vor.”” Mit
einer stark auf den Binnenmarkt ausgerichteten Optik wird das unterschiedliche
Schutzniveau hinsichtlich der Rechte an geistigem Eigentum in den Mitglied-
staaten kritisiert und zur Gewihrleistung eines fairen und gleichberechtigten
Wettbewerbs — aber auch mit Blick auf den Konsumentenschutz und die Auf-
rechterhaltung der offentlichen Ordnung?'” — eine Richtlinie vorgeschlagen,
die erstmals auch explizit die Einfithrung strafrechtlicher Normen vorschreibt.
Etwas zweideutig hilt die Kommission fest, man strebe mit dieser Richtlinie
nicht direkt eine Harmonisierung der strafrechtlichen Sanktionen an, doch
werde sich «die Verhidngung wirklich abschreckender Strafen in allen Mitglied-
staaten positiv auf die Bekdmpfung von Nachahmung und Produktpiraterie aus-
wirken,»2!!
Art. 20 des Entwurfs von 2003 lautete:

1. Die Mitgliedstaaten achten darauf, dass jede schwerwiegende oder versuchte
schwerwiegende Verletzung eines Rechts an geistigem Eigentum sowie Beihilfe
und Anstiftung dazu als strafbare Handlungen gilt. Eine schwerwiegende Verlet-
zung liegt vor, wenn sie vorsitzlich und zu gewerblichen Zwecken erfolgt ist.

2. Bei natiirlichen Personen sehen die Mitgliedstaaten strafrechtliche Sanktionen ein-
schliesslich Freiheitsstrafen vor.

3. Bei juristischen Personen sehen die Mitgliedstaaten die folgenden Sanktionen vor:
a) Geldstrafen;

b) die Beschlagnahme der Ware, Instrumente und Erzeugnisse aus der in Absatz |
genannten strafbaren Handlung, oder von Vermdgenswerten, die im Wert die-
sen Erzeugnissen entsprechen.

In geeigneten Fillen sehen die Mitgliedstaaten ferner folgende Sanktionen vor:
a) Vernichtung der Ware, die Rechte an geistigem Eigentum verletzt;

208 Auch Erwigungsgrund 58 der Richtlinie spricht von wirksamen, verhiltnismiissigen und ab-
schreckenden Sanktionen.

209 EuropAiscHE Kowmmission (Fn. 175).

210 EuroriiscHE Kommission (Fn. 175), S. 11 1.

211 EurorAiscHE Kommission (Fn. 175), S. 17.
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b) vollige oder teilweise, endgiiltige oder voriibergehende Schliessung der Be-
triebsstitte, die vorwiegend zur Begehung der Rechtsverletzung gedient hat;

c) dauerhaftes oder zeitweiliges Verbot der gewerblichen Betitigung;

d) Anordnung richterlicher Aufsicht;

e) gerichtliche Aufldsung;

f) Ausschluss von offentlichen Zuwendungen und Beihilfen;

g) Verdffentlichung von Gerichtsentscheidungen.

4. Im Sinne dieses Kapitels bedeutet «juristische Person» eine Rechtspersonlichkeit,
die diesen Status nach dem einzelstaatlichen Recht hat, ausgenommen Staaten und
andere Korperschaften des 6ffentlichen Rechts, die in Ausiibung ihrer hoheitlichen
Befugnisse handeln, und internationale Organisationen des 6ffentlichen Rechts.

Aufbauend auf Art. 61 TRIPS-Abkommen werden auch die Beihilfe und An-
stiftung zu vollendeten oder versuchten schwerwiegenden Verletzungen von
Rechten an geistigem Eigentum in die Kriminalisierungsvorgabe aufgenom-
men. Gemeint sind nicht nur Urheberrechte, sondern generell alle Rechte an
geistigem Eigentum (vgl. Art.2 Abs. 1 Richtlinienentwurf). Als Kriterium der
Deliktsschwere wird wie in anderen Harmonisierungsinstrumenten auf das
Handeln «zu gewerblichen Zwecken» abgestellt. Um wirksam und abschre-
ckend zu sein, miissen die Straftatbestéinde fiir natiirliche Personen mindestens
auch Freiheitsstrafen androhen. Nach franzésischem und spanischem Vorbild
werden auch zahlreiche Vorgaben aufgefiihrt beziiglich Einziehung und Ver-
nichtung, Berufsverbot und verschiedene Sanktionen gegen juristische Perso-
nen. Die vorgesehene Veroffentlichung gerichtlicher Entscheidungen ist ein zu-
sitzliches Element der Abschreckung.?!?

Der Entwurf konnte sich in dieser Form jedoch nicht durchsetzen. Die Richt-
linie wurde vielmehr beschrinkt auf die Regelung der zivilrechtlichen Durch-
setzung der Rechte des geistigen Eigentums. Die strafrechtliche Ahndung von
Produktpiraterie soll sich nach wie vor nach dem TRIPS-Ubereinkommen bzw.
dem Recht der Mitgliedstaaten richten (Artikel 2 Abs. 3 Buchstabe b und c). In
Erwédgungsgrund 28 wird zu dieser Frage ausgefiihrt, dass zusitzlich zu den zi-
vil- und verwaltungsrechtlichen Massnahmen, Verfahren und Rechtsbehelfen,
die in dieser Richtlinie vorgesehen sind, in geeigneten Fillen auch strafrechtli-
che Sanktionen ein Mittel zur Durchsetzung der Rechte des geistigen Eigen-
tums darstellen.

cc.  Vorschlag fiir eine Richtlinie {iber strafrechtliche Massnahmen
zur Durchsetzung der Rechtes des geistigen Eigentums

Im Moment steht eine Richtlinie iiber strafrechtliche Massnahmen zur Durch-
setzung der Rechte des geistigen Eigentums kurz vor der endgiiltigen Verab-

212 Vgl. EuroprilscHE Kommission (Fn. 175), S. 26.
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schiedung durch den Rat der Europiischen Union.?!* Die Richtlinie wurde in
zwel Etappen vorbereitet, wobei der zweite Vorschlag schon die neue Recht-
sprechung des Europiischen Gerichtshofs iiber die Kompetenzausscheidung
betreffend strafrechtliche Rechtsangleichung beriicksichtigt und Elemente
eines zuvor separat vorgeschlagenen Rahmenbeschlusses aufnahm.?!'* Erstmals
werden im Rahmen des sekundidren Gemeinschaftsrechts explizit strafrechtli-
che Sanktionen fiir Verletzungen der Rechte des geistigen Eigentums vorge-
schlagen. Der Entwurf sieht eine Kriminalisierungsverpflichtung fiir vorsitzli-
che, in gewerblichem Umfang begangene Rechtsverletzungen (Art.3) und
Sanktionen fiir natiirliche und juristische Personen vor (Art. 4: Freiheitsstrafe,
Geldstrafe, Vernichtung der schutzverletzenden Gegenstiinde, Schliessung der
Betriebsstiitte, Gewerbeuntersagung, richterliche Aufsicht, gerichtliche Auflo-
sung, Ausschluss von Zuwendungen und Beihilfen, Veréffentlichung von Ge-
richtsentscheidungen). Art. 5 des Vorschlags setzt Strafrahmen fest (Mindest-
hochststrafen von 4 Jahren bzw. 300 000 € bzw. 100000 € fiir alle Fille ausser
den besonders schweren). Art. 6 des Vorschlags sieht erweiterte Einziehungsbe-
fugnisse vor, Art. 7 Regeln fiir gemeinsame Ermittlungsgruppen und Art. 8 Re-
geln fiir die Einleitung der Strafverfolgung (Abgehen vom Antragserfordernis
im Immaterialgiiterrecht). Das Furopiische Parlament hat den Richtlinienvor-
schlag am 25. April 2007 mit einigen Einschrinkungen angenommen. Der par-
lamentarische Berichterstatter strich die Bedeutung dieser Richtlinie besonders
hervor:

«We are turning a new page: this is the first directive where criminal law is included.
[...] To harmonise criminal codes will be a radical new thing.»>'3

213 Zuletzt EuroprAiscHES ParLAMENT, Legislative Entschliessung des Europiischen Parlaments
vom 25. April 2007 zu dem geiinderten Vorschlag fiir eine Richtlinie des Européischen Parla-
ments und des Rates iiber strafrechtliche Massnahmen zur Durchsetzung der Rechte des geisti-
gen Eigentums, P6_TA(2007)0145.

214 Vgl. EuroprAliscHE KommMission, Vorschlag fiir eine Richtlinie des Europiischen Parlaments
und des Rates iiber strafrechtliche Massnahmen zur Durchsetzung der Rechte des geistigen Ei-
gentums, Vorschlag fiir einen Rahmenbeschluss des Rates zur Verstirkung des strafrechtlichen
Rahmens zur Ahndung der Verletzung geistigen Eigentums, KOM(2005) 276 endg.; EuroprA-
1scHE KommMission, Geinderter Vorschlag fiir eine Richtlinie des Europiischen Parlaments und
des Rates iiber strafrechtliche Massnahmen zur Durchsetzung der Rechte des geistigen Eigen-
tums, KOM(2006) 168 endg.

215 NicoLa ZINGARETTI, «www.ip-watch.org/weblog/index.php?p=573>. Vgl. die kritische Stel-
lungnahme von Reto HiLty, ANNETTE KUR und ALEXANDER PEUkERT, Stellungnahme des
Max-Planck-Instituts fiir Geistiges Eigentum, Wettbewerbs- und Steuerrecht zum Vorschlag fiir
eine Richtlinie des Européischen Parlaments und des Rates iiber strafrechtliche Massnahmen
zur Durchsetzung des Rechts des geistigen Eigentums, KOM(2006) 168 endg., <www.ip.mpg.
de/shared/data/pdf/strafrecht_stellungnahme_final.pdf.
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Stand der Umsetzung der volker- und europarechtlichen Vorgaben in
Deutschland und Osterreich mit Blick auf den Schutz technischer
Massnahmen und das Verbot von Vorbereitungshandlungen

Die Richtlinie 2001/29/EG ist inzwischen von den Mitgliedstaaten weitestge-

hend in nationales Recht umgesetzt worden.

216

In Deutschland erfolgte 2003 die Anpassung des nationalen Rechts durch
das (erste) Gesetz zur Regelung des Urheberrechts in der Informationsgesell-
schaft. Hier wurde die deutsche Fassung von Art.6 Abs.2 der Richtlinie fast
wortlich in § 95a Abs. 3 dUrhG iibernommen. Dieser lautet:

Verboten sind die Herstellung, die Einfuhr, die Verbreitung, der Verkauf, die Vermie-
tung, die Werbung im Hinblick auf Verkauf oder Vermietung und der gewerblichen
Zwecken dienende Besitz von Vorrichtungen, Erzeugnissen oder Bestandteilen sowie
die Erbringung von Dienstleistungen, die

1

2.

Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit dem Ziel der
Umgehung wirksamer technischer Massnahmen sind oder

abgesehen von der Umgehung wirksamer technischer Massnahmen nur einen be-
grenzten wirtschaftlichen Zweck oder Nutzen haben oder

hauptsichlich entworfen, hergestellt, angepasst oder erbracht werden, um die Um-
gehung wirksamer technischer Massnahmen zu erméglichen oder zu erleichtern.

Neben den Strafnormen gegen das Vervielféltigen und Verbreiten von Werken
(§ 106 dUrhG)?'7 ergibt sich die strafrechtliche Absicherung der technischen
Schutzmassnahmen aus § 108b dUrhG:2!®

Unerlaubte Eingriffe in technische Schutzmassnahmen und zur Rechtewahrnehmung
erforderliche Informationen

(1) Wer

1.

in der Absicht, sich oder einem Dritten den Zugang zu einem nach diesem Gesetz
geschiitzten Werk oder einem anderen nach diesem Gesetz geschiitzten Schutzge-
genstand oder deren Nutzung zu ermdoglichen, eine wirksame technische Mass-
nahme ohne Zustimmung des Rechtsinhabers umgeht oder

216 Siehe Jan Rosen, Urheberrecht und verwandte Schutzrechte in der Informationsgesellschaft —

217

218

Zur Umsetzung der EG-Richtlinie 2001/29/EG in den nordischen Lindern, GRUR Int. 2002,
S. 195-206; TH. STeEINHAUS, Spanien — Strafrechtlicher Schutz gegen Umgehung von techni-
schen Schutzmassnahmen und Zugangskontrollen, GRUR Int. 2004, S.531-532, alle Urheber-
rechtsdelikte (Art. 270, 271 CP) wurden zu Offizialdelikten umgestaltet und zdhlen zu den De-
liktsformen, die unter den Tatbestand der Organisierten Kriminalitit fallen kénnen.

Siche dazu MicHAEL HEGHMANNS, Straftaten gegen die betriebliche Datenverarbeitung, in:
Hans Achenbach und Andreas Ransiek (Hrsg.), Handbuch Wirtschaftsrecht (HWSt), Heidelberg
2004, S. 405-460, S. 428 ff. m.w.N.

ULRricH HILDEBRANDT, in: Artur-Axel Wandtke und Winfried Bullinger (Hrsg.), Praxiskom-
mentar zum Urheberrecht (UrhR), 2. Aufl., Miinchen 2006, Art. 108b N 1 ff.; GERD KAISER,
in: Georg Erbs und Max Kohlhaas (Hrsg.), Strafrechtliche Nebengesetze, Kurzkommentar,
Miinchen 2007 (168. Ergiinzungslieferung), Art. 108b N 1 ff. beide m.w.N.
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2. wissentlich unbefugt

a) eine von Rechtsinhabern stammende Information fiir die Rechtewahrnehmung
entfernt oder verindert, wenn irgendeine der betreffenden Informationen an
einem Vervielfdltigungsstiick eines Werkes oder eines sonstigen Schutzgegen-
standes angebracht ist oder im Zusammenhang mit der 6ffentlichen Wiedergabe
eines solchen Werkes oder Schutzgegenstandes erscheint, oder

b) ein Werk oder einen sonstigen Schutzgegenstand, bei dem eine Information fiir
die Rechtewahrmehmung unbefugt entfernt oder geindert wurde, verbreitet, zur
Verbreitung einfiihrt, sendet, 6ffentlich wiedergibt oder 6ffentlich zugiinglich
macht und dadurch wenigstens leichtfertig die Verletzung von Urheberrechten
oder verwandten Schutzrechten veranlasst, ermdglicht, erleichtert oder ver-
schleiert,

wird, wenn die Tat nicht ausschliesslich zum eigenen privaten Gebrauch des Titers

oder mit dem Titer personlich verbundener Personen erfolgt oder sich auf einen

derartigen Gebrauch bezieht, mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-

strafe bestraft.

(2) Ebenso wird bestraft, wer entgegen § 95a Abs. 3 eine Vorrichtung, ein Erzeugnis
oder einen Bestandteil zu gewerblichen Zwecken herstellt, einfiihrt, verbreitet, ver-
kauft oder vermietet.

(3) Handelt der Titer in den Fillen des Absatzes 1 gewerbsmiissig, so ist die Strafe
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe.

§111a Abs. 1 Ziff. 1 Bst. a und b dUrhG
(1) Ordnungswidrig handelt, wer

1. entgegen § 95a Abs.3
a. eine Vorrichtung, ein Erzeugnis oder einen Bestandteil verkauft, vermietet oder
iber den Kreis der mit dem Téter personlich verbundenen Personen hinaus ver-
breitet oder
b. zu gewerblichen Zwecken eine Vorrichtung, ein Erzeugnis oder einen Bestand-
teil besitzt, fiir deren Verkauf oder Vermietung wirbt oder eine Dienstleistung
erbringt,

[.]

Im osterreichischen Urheberrechtsgesetz wurde — ebenfalls 2003 — die Bestim-
mung in § 90c 6UrhG redaktionell anders gefasst, ohne aber in der Reichweite
der Tathandlungen von der Richtlinie abzuweichen:

Schutz technischer Massnahmen

(1) Der Inhaber eines auf dieses Gesetz gegriindeten Ausschliessungsrechts, der sich
wirksamer technischer Massnahmen bedient, um eine Verletzung dieses Rechts zu ver-
hindern oder einzuschrinken, kann auf Unterlassung und Beseitigung des dem Gesetz
widerstreitenden Zustandes klagen,

1. wenn diese Massnahmen durch eine Person umgangen werden, der bekannt ist
oder den Umsténden nach bekannt sein muss, dass sie dieses Ziel verfolgt,

2. wenn Umgehungsmittel hergestellt, eingefiihrt, verbreitet, verkauft, vermietet und
zu kommerziellen Zwecken besessen werden,
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3. wenn fiir den Verkauf oder die Vermietung von Umgehungsmitteln geworben wird
oder
4. wenn Umgehungsdienstleistungen erbracht werden.

(2) Unter wirksamen technischen Massnahmen sind alle Technologien, Vorrichtungen
und Bestandteile zu verstehen, die im normalen Betrieb dazu bestimmt sind, die in
Abs. 1 bezeichneten Rechtsverletzungen zu verhindern oder einzuschrinken, und die
die Erreichung dieses Schutzziels sicherstellen. Diese Voraussetzungen sind nur er-
fiillt, soweit die Nutzung eines Werks oder sonstigen Schutzgegenstandes kontrolliert
wird

1. durch eine Zugangskontrolle,

2. einen Schutzmechanismus wie Verschliisselung, Verzerrung oder sonstige Um-
wandlung des Werks oder sonstigen Schutzgegenstands oder

3. durch einen Mechanismus zur Kontrolle der Vervielfiltigung.

(3) Unter Umgehungsmitteln beziehungsweise Umgehungsdienstleistungen sind Vor-
richtungen, Erzeugnisse oder Bestandteile beziechungsweise Dienstleistungen zu ver-
stehen,

1. die Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit dem Ziel
der Umgehung wirksamer technischer Massnahmen sind,

2. die, abgesehen von der Umgehung wirksamer technischer Massnahmen, nur einen
begrenzten wirtschaftlichen Zweck oder Nutzen haben oder

3. die hauptsichlich entworfen, hergestellt, angepasst oder erbracht werden, um die
Umgehung wirksamer technischer Massnahmen zu erméglichen oder zu erleich-
tern.

[...]

Damit sind die folgenden Strafdrohungen verbunden:
§ 91 Abs. 1 und 2a 6UrhG

(1) Wer einen Eingriff der im § 86 Abs. I, §90b, § 90c¢ Abs. I oder § 90d Abs. I be-
zeichneten Art begeht, ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe
bis zu 360 Tagessitzen zu bestrafen. Der Eingriff ist jedoch dann nicht strafbar, wenn
es sich nur um eine unbefugte Vervielfiltigung oder um ein unbefugtes Festhalten
eines Vortrags oder einer Auffithrung jeweils zum eigenen Gebrauch oder unentgelt-
lich auf Bestellung zum eigenen Gebrauch eines anderen handelt.

(1a) aufgehoben

(2) Ebenso ist zu bestrafen, wer als Inhaber oder Leiter eines Unternehmens einen im
Betrieb des Unternehmens von einem Bediensteten oder Beauftragten begangenen
Eingriff dieser Art (Abs. | und 1 a) nicht verhindert.

(2a) Wer eine nach den Abs. 1, 1a oder 2 strafbare Handlung gewerbsmiflig begeht,
ist mit Freiheitsstrafe bis zu zwei Jahren zu bestrafen.

[...]
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Der franzosische Code de la propriété intellectuelle!? schiitzt gegen den Verkehr
mit Umgehungstechnologien unmittelbar durch die Strafnorm des Art. L. 335-3-
1 Abs. 2 und auch im italienischen Gesetz iiber das Urheberrechtsgesetz findet
sich der von der Richtlinie vorgegebene Schutz gegen den Verkehr mit Umge-
hungstechnologien direkt in der Strafnorm des Art. 171-ter Abs. 1 lit. f-bis.

IV. P2P-Filesharing und die Umgehung technischer Schutzmassnahmen
nach dem neuen schweizerischen Urheberstrafrecht

1. Anwendbarkeit der Allgemeinen Bestimmungen des Strafgesetzbuches
auf das Urheberstrafrecht

Die Allgemeinen Bestimmungen des StGB gelten auch fiir das Nebenstrafrecht,
soweit dieses nichts Abweichendes regelt (Art. 333 Abs. 1 StGB). Das URG
enthilt keine Sondernormen beziiglich des materiellen Legalititsprinzips
(Art. 1 StGB), des Strafanwendungsrechts (Art.3 ff. StGB), der Teilnahme
(Art. 24—-26 StGB), der persénlichen Verhiltnisse (Art. 27 StGB), des Strafan-
trages (Art. 30—33 StGB??), der Einziehung (Art. 69 StGB**') sowie des Ge-
richtsstandes (Art. 340 ff. StGB). Die allgemeinen Regeln des StGB sind somit
immer zu beachten. Fiir Widerhandlungen in Geschiftsbetrieben, durch Beauf-
tragte und dergleichen gelten gemiss Art. 71 URG die Sonderbestimmungen
des Verwaltungsstrafgesetztes (Art. 67 VStrG).2*

2. Deliktstypen und Konsequenzen

a.  Verletzung von Urheberrechten und verwandten Schutzrechten
(Art. 67, 69 URG)

Das geschiitzte Rechtsgut der urheberrechtlichen Strafnormen nach Art. 67
URG besteht im freien Verfiigungsrecht des Urhebers iiber sein Werk,*** soweit
dieses Recht nicht durch gesetzliche Schranken eingeschriinkt ist.>** Aufgrund
der ausschliesslichen Verfiigungsmacht kann der Urheber allein dariiber ent-
scheiden, ob, wann und wie sein Werk oder Teile davon verwendet werden (Nut-
zungsrechte).??> Wird eine Tathandlung nach Art.67 StGB ausgefiihrt, etwa

219 Der strafrechtliche und technische Schutz wird derzeit verstiirkt, siche zusammenfassend Sg-
BASTIEN FanTi, Cybercriminalité, droit d’auteur et protection des données, Panorama législatif
et jurisprudentiel en Europe et en Suisse, Jusletter, 31.3.2008, Rz. | ff. m.N.

220 Vgl. CHristor Riepo, Zur Strafantragsberechtigung bei Eingriffen in Immaterialgiiterrechte,
insbesondere bei Patentrechtsverletzungen, sic! 2004, S. 549-552.

221 Die Sonderbestimmung von Art. 72 URG ist beziiglich des P2P-Filesharings irrelevant.

222. SR313.0.

223 ScHWARZENEGGER (Fn. 17), S.342.

224 Siehe Art. 19 ff. URG.

225 MANFRED REHBINDER, Schweizerisches Urheberrecht, 3. Aufl., Bern 2000, N21 und N 117
«Werkherrschaft»; SCHWARZENEGGER (Fn. 17), S.342; GLARNER (Fn. 151), S.42 m.w.N.
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ohne Einverstindnis des Urhebers eine Kopie eines Werkexemplares hergestellt
(Art. 67 Abs. 1 lit. e URG), wird das strafrechtlich gesicherte Schutzrecht des Ur-
hebers verletzt. Es handelt sich bei den verschiedenen Tathandlungsvarianten
von Art. 67 URG daher um Verletzungsdelikte, die mit Ausfiihrung der Hand-
lung vollendet sind (schlichte Titigkeitsdelikte). Parallel dazu wird durch
Art. 69 URG das Rechtsgut des Verfiigungsrechts der Leistungsschutzberechtig-
ten strafrechtlich gesichert. Auch ihre Freiheit, iiber das Wie, Wann und Wo der
Auswertung von Werkdarbietungen, Ton- und Tonbildtrigern sowie Sendungen
zu bestimmen, wird durch die Ausfiihrung tatbestandsmissiger Handlungen ver-
letzt, z.B. wenn die Aufnahme einer Werkdarbietung im P2P-Netzwerk Dritten
zum Download angeboten wird (Art. 69 Abs. 1 lit. c URG).??¢

b.  Verletzung des Schutzes durch technische Massnahmen
(Art. 69a Abs. 1 lit. a URG)

Art. 69a Abs. 1 lit. a URG fiihrt eine Strafbestimmungen gegen die Umgehung
wirksamer technischer Massnahmen nach Art. 39a Abs. 1-2 URG ein. Da sich
der strafrechtliche Schutz im Urheberrecht wie im Bereich des Vermogensstraf-
rechts akzessorisch zur zivilrechtlichen Ausgestaltung des Rechtsschutzes ver-
hilt, ist es fiir die Bestimmung des Deliktstypus massgebend, wie der zivil-
rechtliche Schutz konzipiert ist. Es stellt sich daher die Frage, ob mit Art. 69a
Abs. 1 lit. a URG ein subjektives Recht der Inhaber von Urheber- und verwand-
ten Schutzrechten am Umgehungsschutz gesichert wird.??” Da ein solches sub-
jektives Recht bisher nicht existierte, hitte es mit dieser URG-Revision einge-
fithrt werden miissen. Eine systematische Auslegung des Gesetzes ldsst den
Schluss zu, dass kein verselbstindigter, individueller Rechtsschutz fiir techni-
sche Massnahmen geschaffen wurde. Der Anspruch ist vielmehr als Reflexwir-
kung des Urheber- oder verwandten Schutzrechts zu verstehen, weil Art. 62
Abs. 1P URG eine zivilrechtliche Aktivlegitimation zur individuellen Abwehr
solcher Handlungen gewihrt. Verstdsse gegen Art. 39a Abs. | URG werden ex-
plizit als Gefahrdungen des individuellen Schutzrechts bezeichnet.

Die Ausgestaltung von Art. 69a Abs. 1 URG als Antragsdelikt weist eben-
falls darauf hin, das ein subjektives Recht geschiitzt wird und folglich die Mog-
lichkeit eines tatbestandsausschliessenden Einverstindnisses besteht.??® Dass
das Umgehungsverbot in Art. 39a Abs. | URG als abstrakt-hoheitliche Verbots-

226 Es handelt sich ebenfalls um Verletzungsdelikte, die als schlichte Titigkeitsdelikte konzipiert
sind, siehe SCHWARZENEGGER (Fn. 17), S.342.

227 Ankniipfend an Art. 6 Abs.3 Satz 1 der Richtlinie 2001/29/EG wird der Rechtsschutz techni-
scher Massnahmen in Deutschland als individueller Rechtsschutz der Inhaber der Urheber- und
Leistungsschutzrechte verstanden, siehe § 95a Abs. 1 dUrhG. Vgl. dazu HorsT-PETER GOTTING
in: Gerhard Schricker (Hrsg.), Urheberrecht, Kommentar, 3. Aufl., Miinchen 2006, § 95 N 7. So
auch § 90 Abs. 1 6UrhG.

228 Ungenau ist der Gesetzestext, wenn er von einer «in ihrem Schutz verletzten Person», statt von
einer «in ihren Rechten gefihrdeten Person» spricht,

ZSR 2008 11 463



Christian Schwarzenegger

norm formuliert und nicht vom Fehlen einer Zustimmung des Rechteinhabers
abhiingig gemacht wird,** schadet insofern nichts, als die zivilrechtliche Aktiv-
legitimation und strafrechtliche Antragsbefugnis aus Art. 62 Abs. 1°* URG und
Art. 69a Abs. 1 URG deutlich hervorgehen. Damit handelt es sich bei Art. 69a
Abs. 1 lit. a URG um ein konkretes Gefiihrdungsdelikt,>** weil mit Umgehungs-
handlungen an wirksam gesicherten Werkdaten gleichzeitig eine konkrete
Gefahr fiir bestimmte Urheber- und verwandte Schutzrechte entstehen muss
(Erfolgsdelikt). Verletzt werden diese Rechte aber erst mit einer weiteren Hand-
lung wie z.B. dem Kopieren ausserhalb der Schutzschranken oder der offent-
lichen Zuginglichmachung. Auch aus der Botschaft*}! geht hervor, dass «tech-
nische Massnahmen nicht generell geschiitzt [werden], sondern nur insofern,
als sie sich auf urheberrechtlich geschiitzte Werke oder Leistungen beziehen.»
Ein Verletzungsdelikt, bei welchem die Umgehung der technischen Mass-
nahme als Verletzung eines geschiitzten Rechts?*? an der Massnahme selbst an-
zusehen wire, fillt somit ausser Betracht.

c. Vorbereitungshandlungen zur Umgehung technischer Massnahmen
(Art. 69a Abs. I lit. b URG)

Art.69a Abs. 1 lit. b URG statuiert ein Verbot verschiedener Vorbereitungs-
handlungen, welche sich alle auf Vorrichtungen, Erzeugnisse, Bestandteile
oder Dienstleistungen beziehen, die hauptsichlich zur Umgehung technischer
Massnahmen dienen. Solche Handlungen richten sich nicht gegen ein konkre-
tes Angriffsobjekt, d.h. gegen ein durch technische Massnahmen gesichertes
Werkexemplar bzw. gegen einen entsprechend gesicherten Datentriger. Dem-
zufolge sind auch die Verfiigungsrechte konkreter Schutzrechtsinhaber noch
nicht betroffen. Der Deliktstypus ist eindeutig ein abstraktes Gefihrdungsde-
likt.?33 Folglich ldsst sich gar nicht sagen, welcher Rechteinhaber von der Vor-
bereitungshandlung betroffen ist. Die strafrechtliche Doktrin ist sich einig, dass

229 Das Fehlen einer Zustimmung des Rechteinhabers wird in § 95a dUrhG explizit vorausgesetzt.

230 Insofern ungenau AnprREAS GLARNER, Werknutzung im digitalen Zeitalter: Strafrechtliche Be-
trachtungen zu Art. 19 Abs. 1 lit. a URG und zum Schutz technischer Massnahmen, sic! 2006,
S.641-651, S. 648, der Art. 69a URG generell den abstrakten Gefihrdungsdelikten zuordnet.

231 Botscuart, BBIL. 2006, 3424.

232 Set es des Herstellers dieser Schutzmassnahmen, sei es des Nutzers derselben.

233 Ebenso Davip (Fn. 141), Art. 69 mit Rev. Art. 69a (neu) N9; GLARNER (Fn. 230), S. 648. Der
Begriff des «abstrakten» Gefihrdungsdelikts ist widerspriichlich. Mit abstrakter, potenzieller
und konkreter Gefahr sind unterschiedliche Grade der Verletzungswahrscheinlichkeit gemeint,
die fliessend ineinander iibergehen, je niher ein Angriffsobjekt dieser Gefahr ausgesetzt ist.
Die h.L. verlangt bei abstrakten Gefdhrdungsdelikten nur den Nachweis der Tathandlung
(schlichtes Titigkeitsdelikt, Verhaltensdelikt). Weiterfithrend zum Charakter des abstrakten Ge-
fdhrdungsdelikts, CHRISTIAN SCHWARZENEGGER, Abstrakte Gefahr als Erfolg im Strafanwen-
dungsrecht — ein leading case zu grenziiberschreitenden Internetdelikten, sic! 2001, S.240—
250, S. 247 mit zahlreichen Nachweisen.
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es sich bei solchen Strafnormen um eine Vorfeldkriminalisierung im Interesse
der Offentlichkeit handelt.?3*

d.  Verletzung des Schutzes von Informationen fiir die Wahrnehmung
von Rechten (Art. 69a Abs. 1 lit. ¢ URG)

Art.39¢ i.V.m. Art.69a Abs. 1 lit.c URG dient der Umsetzung von Art. 12
WCT und Art. 19 WPPT. Schutzobjekt sind dabei die elektronischen Informa-
tionen, mit welchen Werke und andere Schutzobjekte markiert werden. Zweck
dieser Kennzeichnung, Zahlen oder Codes ist die jederzeitige Identifizierung
der Werke, des Urhebers, der Berechtigten und allenfalls der Modalitéiten und
Bedingungen der Nutzung. Die strafrechtliche Absicherung wird davon abhin-
gig gemacht, ob dem Téter bekannt ist oder den Umstinden nach bekannt sein
muss, dass mit der Entfernung oder Anderung derartiger Informationen die Ver-
letzung eines Urheber- oder verwandten Schutzrechts veranlasst, ermdglicht,
erleichtert oder verschleiert wird (Art. 69a Abs. 3 URG).

3. Das unrechtmdssige Zugdnglichmachen von Werkdaten
in P2P-Netzwerken (Art. 67 Abs. 1 lit. g" URG)

Die vorliegende Analyse beschrinkt sich auf die Darstellung des strafrechtli-
chen Schutzes der Urheberrechte gemiss Art. 67 URG. Zu beachten ist jedoch,
dass eine Verletzung von verwandten Schutzrechten in P2P-Netzwerken nach
Art. 69 URG ebenfalls moglich ist und die einzelnen Straftatbestinde der
Art. 67 URG und Art. 69 URG zueinander in echter Konkurrenz stehen.?*

Die Einfiihrung der Tathandlungsvariante des Zugénglichmachens in Art. 67
Abs. 1 lit. g"s URG schiitzt das ausschliessliche Nutzungsrecht von Art. 10
Abs. 2 lit. ¢ URG,>* das bisweilen als «On-Demand-Recht» bezeichnet wird.>’
Die Bestimmungen gehen auf Art. 8 WCT zuriick und garantieren dem Rechte-
inhaber das exklusive Recht, seine Werke in drahtgebundener oder drahtloser
Form abrufbar zu machen. Damit wurde der Meinungsstreit, ob es sich beim Be-
reitstellen digitaler Werkdateien in einem P2P-Netzwerk um ein Anbieten eines
Werkexemplares (Art. 67 Abs. 1 lit. f URG) oder um ein Wahrnehmbarmachen
eines Werkes (Art. 67 Abs. 1 lit. g URG) handle, entschirft und einer klaren Lo-
sung zugefiihrt.>

234 Dies wird in BotscHaFT, BBI. 2006, 3428, nicht beachtet.

235 GrLARNER (Fn. 151}, S.90 m.N., vgl. dort auch S.99f.,, S. 107 1.

236 Vgl. Art. 69 Abs. | lit.e*r URG, der das Nutzungsrecht des Zuginglichmachens von Werkdar-
bietungen, Ton- oder Tonbildtrigern oder Sendungen unter strafrechtlichen Schutz stellt. Er
geht auf Art. 10 und Art 14 WPPT zuriick.

237 AB 2007 N 1201 (Votum J. Alexander Baumann).

238 Siehe pro Anbieten: DEnis BARRELET und WiLL1 EGLorr, Das neue Urheberrecht, Kommentar
zum Bundesgesetz iiber das Urheberrecht und verwandte Schutzrechte, 3. Aufl., Bern 2008,
Art. 10 N 16 «Vertrieb via Internet»; GLARNER (Fn. 151), S. 103 ff.; ScHwARZENEGGER (Fn.
131), S.216ff. je m.N. Pro Wahmehmbarmachen: RoLr H. WEBER, E-Commerce und Recht,
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a.  Objektiver Tatbestand

Werke sind gemiss Art.2 Abs. 1 URG geistige Schopfungen der Literatur und
Kunst mit individuellem Charakter. Abs. 2 der Vorschrift enthiilt eine beispiel-
hafte Aufzihlung von geistigen Schépfungen, die als Werke im Sinne dieser Vor-
schrift zu behandeln sind. Nach Art.2 Abs.2 lit. b URG stellen Musikstiicke
Werke dar. Nach Art. 2 Abs. 2 lit. g URG gilt dies auch fiir «fotografische, fil-
mische und andere visuelle oder audiovisuelle» Kreationen. Aus Abs.3 des
Art. 2 URG geht hervor, dass Computerprogramme eine eigenstdndige Werk-
kategorie darstellen.??? Bei den in P2P-Netzwerken bereitgestellten Werkdaten
handelt es sich — soweit sie aufgrund eines individuellen Charakters iiberhaupt
urheberrechtlich geschiitzt sind — mehrheitlich um Werkexemplare, d.h. um eine
codierte Form der unkorperlichen Text-, Musik-, Filmwerke oder Computerpro-
gramme, die auf einem Speichermedium (voriibergehend) fixiert werden.**

Fiir die Vollendung der Tatbestandsvariante des Zuginglichmachens geniigt
es schon, wenn der Titer einem anderen — z.B. durch Abspeicherung auf einem
offentlich zugénglichen Webserver oder auf einem an ein P2P-Netzwerk ange-
schlossenen Computer — die Moglichkeit erdffnet, einen Download durchzu-
filhren. Zu einem effektiven Download muss es nicht kommen.?*' Es geniigt,
wenn Fragmente von Werkdaten abrufbar sind.

Das Zuginglichmachen von Dateien in P2P-Netzwerken erfolgt in der Regel
durch eine Konfiguration des P2P-Filesharing-Programms, die einen Ordner,
d.h. ein Unterverzeichnis der Festplatte mit den darin abgespeicherten Dateien,
fiir den Fernzugriff durch Dritte freischaltet. Bei fast allen File-Sharing-Pro-
grammen ist die Konfiguration schon von vornherein, zum Teil sogar unverin-
derlich?* so eingerichtet. Falls sich im Sharing-Ordner Kopien von urheber-
rechtlich geschiitzten Werkdaten befinden und der Rechner ans P2P-Netz
angeschlossen ist, kann von einem Zuginglichmachen im zuvor definierten
Sinne ausgegangen werden. Falls der Sharing-Ordner noch leer ist, kann erst
von einem Zuginglichmachen gesprochen werden, wenn durch einen eigenen

Rechtliche Rahmenbedingungen elektronischer Geschiiftsplattformen, Ziirich 2001, S.223 m.
N.; RoLr H. WEBER und RoLanD UNTERNAHRER, Online-Tauschborsen, AJP 2004, S. 1372—-
1392, S.1375f.; BERNHARD WITTWEILER, Produktion von Multimedia und Urheberrecht aus
schweizerischer Sicht, UFITA 1995, S.5-30, S. 11 f., zusammenfassend BauMGarTNER (Fn.
164), S. 198 f. m.w.N.

239 Dazu niher UrsuLa WipMEeR, Der urheberrechtliche Schutz von Computerprogrammen, ZSR 1
1993, S.247-268.

240 Lukas BUHLER, Schweizerisches und internationales Urheberrecht im Internet, Freiburg 1999,
S. 156; EmiL F. NErr und MatTH1AS ARN, Urheberrechtlicher Schutz der Software, in: RoLanD
voN BUREN und Davip Lucas (Hrsg.): Schweizerisches Immaterialgiiter- und Wetthbewerbs-
recht, Band 1172, Basel 1998, S. 110; ReuBinDER (Fn. 221), N I und zum Werkcharakter allge-
mein N 71 ff,

241 ScHWARZENEGGER (Fn. 17), S.360 ff. am Beispiel von Hyperlinks.

242 Z.B. bei BitTorrent. Bei anderen P2P-Clients ist das Upload-Download-Verhiltnis so konfigu-
riert, dass erst ab 20KB/s Upload ein unbegrenzter Download mdglich ist.
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Download oder auf andere Weise eine Datei in den Sharing-Ordner hineinko-
piert wird, womit die Datei unmittelbar auch zum Download durch Dritte ver-
fiigbar wird. Hinzu kommt, dass das Anbieten hiufig temporir unterbrochen
wird. Dies ist der Fall, wenn die Verbindung des Rechners zum P2P-Netzwerk
beendet wird, z.B. beim Abschalten des Computers oder bei Deaktivierung des
Sharing-Programms. Bei jeder erneuten Netzverbindung bei gleichzeitig akti-
vierter Sharing-Software sind die Dateien im Sharing-Ordner wieder fiir Dritte
abrufbar und somit im Sinne von Art. 67 Abs. 1 g"* URG zugiinglich gemacht.
Mit anderen Worten: Immer wenn ein P2P-User die Kopie eines Werkexempla-
res im Sharing-Bereich seines Rechners ablegt oder belésst, erfiillt er die objek-
tive Tathandlung des Zuginglichmachens eines Werkes, sobald der Computer
an das P2P-Netzwerk angeschlossen und die Sharing-Software aktiviert ist.

b.  Unrechtmdssigkeit als objektives Tatbestandsmerkmal

Richtigerweise ist die Unrechtmaissigkeit in von Art. 67 Abs. 1 URG als objek-
tives Tatbestandsmerkmal anzusehen, weil hier die Rechtswidrigkeit konstituti-
ves Element schon der generell-abstrakten Unrechtsdefinition ist. Die schlichte
Tatsache, dass eine Werkdatei in einem Netzwerk zum oOffentlichen Abruf ein-
gestellt wird, kann fiir sich noch nicht unrechtsbegriindend sein. Es kénnte sein,
dass der Rechteinhaber selbst oder ein sonstiger Berechtigter die Datei 6ffent-
lich zur Verfiigung stellt. Die Unrechtmissigkeit ist deshalb Teil des objektiven
Tatbestandes, auf welchen sich der Vorsatz ebenfalls beziechen muss. Der Vor-
satz muss bei Art. 67 Abs. 1 URG folglich auch die Rechtswidrigkeit erfassen.
Liegt ein Einverstindnis des Berechtigten beziiglich des Zuginglichmachens
vor, schliesst das die Tatbestandsmissigkeit nach Art.67 Abs. 1 lit. g URG
aus.?*® Das Einverstindnis der Rechteinhaber liegt beim Filesharing in P2P-
Netzwerken aber nur in vereinzelten Ausnahmefillen vor.

c.  Rechtmdssiger Eigengebrauch beim Zugdnglichmachen
in P2P-Netzwerken?

Ein rechtmissiger Figengebrauch ist bei Computerspielen unmdglich (Art. 19
Abs. 4 URG).

Beziiglich der Musik- und Filmdateien ist fraglich, ob ihr Anbieten im P2P-
Netzwerk fiir jedermann iiberhaupt eine Verwendung im personlichen Bereich
oder im Kreis von eng verbundenen Personen darstellt. Bei einer Verwendung
im personlichen Bereich wird auf den Zweck der Nutzung abgestellt.>** Es
wird lediglich die hochstpersonliche Werkverwendung von dieser Variante er-
fasst. Beim Kreis eng verbundener Personen handelt es sich um einen privaten

243 GLM. Grarner (Fn. 151), S.75f.; CyriLL P. RigamonTi, Eigengebrauch oder Hehlerei? —
Zum Herunterladen von Musik- und Filmdateien aus dem Internet, GRUR Int. 2004, S.278—
289, S.281; ScHwaRZENEGGER (Fn. 131), S.4209.

244 BarreLET und EcLorr (Fn. 238), Art. 19 N 10.
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Kreis und damit eine begrenzte Anzahl von Personen.’* Das Zuginglichma-
chen von Dateien im Internet zum Abruf fiir jedermann geht klar dariiber hinaus
und ist nicht durch den Eigengebrauch gedeckt. Ausnahmsweise kann ein
rechtmissiger Eigengebrauch bejaht werden, wenn sich die P2P-Software der-
art konfigurieren ldsst, dass nur einzelne eng verbundene Freunde zum Fernab-
ruf der Dateien zugelassen sind.

d.  Subjektiver Tatbestand

Wie bei allen Urheberstrafnormen reicht auch bei Art. 67 Abs. 1 lit. g URG
ein Eventualvorsatz.**® Ein Eventualvorsatz ist gegeben, wenn der Titer die
Tatbestandsverwirklichung fiir moglich hilt, aber dennoch handelt, weil er
diese Verwirklichung in Kauf nimmt oder sich auch bloss damit abfindet, selbst
wenn ihm das grundsétzlich als unerwiinscht erscheint. Der eventualvorsitzlich
handelnde Titer weiss also um das Risiko der Tatbestandsverwirklichung. Im
Unterschied zur bewussten Fahrlissigkeit, die vorliegend nicht strafbar wire,
vertraut der Titer nicht auf das Ausbleiben der Tatbestandsverwirklichung, son-
dern er handelt, komme, was wolle. Eine solche Inkaufnahme geniigt nach der
expliziten Regelung in Art. 12 Abs. 2 Satz 2 StGB. Eine besondere Billigung
der Tatbestandsverwirklichung ist dagegen nicht erforderlich.?*’

Was derjenige, der Werkdaten auf seinem Computer zuginglich macht,
wusste, wollte und in Kauf nahm, betrifft die Innenseite der Tat und ist damit
eine Tatfrage, die durch die Untersuchungsbehérde abzukldren und nachzuwei-
sen ist. Ublicherweise wird in der Einvernahme gefragt, ob der Angeschuldigte
dariiber Bescheid wusste, wie das P2P-Filesharing funktioniert. Fehlt ein dies-
beziigliches Gesténdnis, muss aus den dusseren Umsténden auf die inneren Tat-
sachen zum Tatzeitpunkt geschlossen werden. Man kann jedoch davon ausge-
hen, dass ein P2P-User, der Dateien von urheberrechtlich geschiitzten Werken
in seinem Sharing-Ordner belédsst oder sie dorthin kopiert, regelmissig tiber
sein unrechtmaéssiges Zugénglichmachen der Werkdaten Bescheid weiss. Unter-
nimmt er nichts dagegen, nimmt er die Tatbestandsverwirklichung in Kauf.>*®
Auf den Websites der Sharing-Software-Anbieter, aber auch in den Diskus-
sionsforen des Webs wird immer wieder darauf hingewiesen, dass keine urhe-
berrechtlich geschiitzten Werke wie Musik, Film, Computerspiele oder andere
Software via P2P-Netzwerk angeboten werden diirfen. In der Regel hat der Nut-
zer daher auch mindestens eine laienhafte Kenntnis von der Unrechtmissigkeit
seines Tuns.

245 BARRELET und EGLoOFF (Fn. 238), Art. 19 N 8.

246 Vgl. GLARNER (Fn. 151), S. 87 m.N.

247 Siehe nur BGE 125 TV 251 m.N.

248 So auch zum in dieser Frage identischen deutschen Recht: AG Cottbus, Urteil vom 6.5.2004,
Az. 95 Ds 1653 Js 15556/04 (57/04), Erw. IL
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e.  Rechtswidrigkeit und Schuld

Anwendungsfille der gesetzlichen oder iibergesetzlichen Rechitfertigungs-
griinde sind kaum denkbar. Auch ein rechtlich beachtlicher Rechtsirrtum ge-
miss Art. 21 StGB lasst sich kaum annehmen.

4. Rechtmdissiger und strafbarer Download von Werkdaten
in P2P-Netzwerken

a.  Objektiver Tatbestand

Als Titer einer unrechtmissigen Herstellung eines Werkexemplares kommt je-
der in Frage, der einen Download urheberrechtlich geschiitzter Werkdaten via
P2P-Netzwerk auf seinen Computer durchfiihrt (Art. 67 Abs. 1 lit.e, Art. 10
Abs. 2 lit.a URG). Art. 67 Abs. 1 lit.e URG stellt das Vervielfiltigungsrecht
unter den strafrechtlichen Schutz.?* In Frage stehen zumeist mehrfache Wider-
handlungen gegen diese Strafnorm, weil P2P-User gewohnlich wiederholt Da-
teien «downloaden» und hédufig ganze Sammlungen anlegen.

Auch beim Download von Werkdaten sind Werke im Sinne von Art. 2 URG
betroffen. Herstellen bedeutet im digitalen Umfeld die programmtechnisch aus-
gefithrte Duplizierung der Werkdaten, die durch einen Speicherungsvorgang
dauerhaft auf ein Medium fixiert werden. Zu den Vervielfiltigungsarten gehort
auch der Download im Internet.>> Wer also eine urheberrechtlich geschiitzte
Datei via P2P-Netzwerk auf seine Festplatte herunterlddt und dort speichert,
stellt eine identische Kopie dieser Datei und somit ein Werkexemplar her. Da-
ran dndert sich auch nichts, wenn die Kopie — wie beim P2P-Filesharing via
eDonkey-Netzwerk beispielsweise — aus mehreren Teilen zusammengesetzt
und von verschiedenen Quellen heruntergeladen wird.?!

Wie schon beim Zugidnglichmachen wiirde ein Einverstindnis des Rechtein-
habers in den Download den objektiven Tatbestand ausschliessen, doch liegt
ein solches beim Filesharing in P2P-Netzwerken praktisch nie vor.

b.  Rechtmdssiger Eigengebrauch auch bei rechtswidriger Kopiervorlage?

Eine Streitfrage der URG-Revision betraf das Herstellen von Werkkopien ab
rechtswidriger Kopiervorlage, was vor allem im digitalen Umfeld von Bedeu-
tung ist. Ausser bei Computerprogrammen, bei welchen ein rechtmadssiger Ei-
gengebrauch gemiss ausdriicklicher gesetzlicher Grundlage nicht moglich ist

249 Vgl. Art. 69 Abs. 1 lit. f und lit. 1 URG, die analog das Nutzungsrecht der Vervielfiltigung von
Ton- oder Tonbildtrigern bzw. von auf Ton-, Tonbild- oder Datentriigern festgelegten Sendun-
gen unter strafrechtlichen Schutz stellt.

250 BARrRreLET und EcLorr (Fn. 238), Art. 10 N 12 m.N. So auch KGer GR, Strafmandat vom
27.7.20006, PS 06 5, E. 3.a.aa, sic! 2008, S. 205.

251 ScHwARZENEGGER (Fn. 131), S.225.
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(Art. 19 Abs. 4 URG),?* stellte die «Privatkopie» ab rechtswidriger Kopiervor-
lage nach bisherigem Urheberstrafrecht einen erlaubten Eigengebrauch nach
Art. 19 Abs. 1 lit. a URG dar.?*?

Der Schweizer Gesetzgeber hat sich mit dieser Frage auseinandergesetzt und
bewusst auf eine Einschrinkung der Vervielfiltigung zum Eigengebrauch ver-
zichtet.>>* Damit weicht die schweizerische Losung wesentlich von derjenigen
in Deutschland ab, wo § 53 Abs. 1 Satz 1 dUrhG n.F. die Voraussetzungen des
rechtmissigen Eigengebrauchs explizit und eng regelt. Die seit dem 1. Januar
2008 geltende Fassung dieses Paragraphen bestimmt, dass sich nicht auf die
Schranke zum Eigengebrauch berufen kann, wer eine «offensichtlich rechts-
widrig hergestellte oder 6ffentlich zugénglich gemachte Vorlage» zum privaten
Gebrauch vervielfiltigt.>> Ein offensichtlich rechtswidriges offentliches Zu-
ginglichmachen wird nach dem revidierten dUrhG bei Werkdateien in P2P-
Netzwerken immer dann anzunehmen sein, wenn sie bekanntermassen im kom-

252 Der Download von Computerspielen ohne Einverstindnis des Rechteinhabers erfiillt somit im-
mer den objektiven Tatbestand von Art. 67 Abs. | lit.e i.V.m. Art. 10 Abs. 2 lit. a URG.

253 Im zivilrechtlichen Kontext wurde teilweise der Standpunkt vertreten, der Eigengebrauch i.S.v.
Art. 19 Abs. 1 lit. a URG sei nur dann rechtmissig, wenn die Kopiervorlage selbst rechtmiissig
angeboten bzw. verbreitet werde, RETo HiLty, § 52 Schweiz, in: Ulrich Loewenheim (Hrsg.):
Handbuch des Urheberrechts, Miinchen 2003, S.841 N42; WegBer und UNTERNAHRER
(Fn.238), S.1382; CHrisTorH GASSER, in: Barbara K. Miiller und Reinhard Oertli (Hrsg.),
Stampflis Handkommentar, Urheberrechtsgesetz (URG), Bem 2006, Art. 19 mit Rev. Art. 19
Abs. 2 und 3 N 10 m.N. Generell gegen ein ungeschriebenes Tatbestandsmerkmal der «Recht-
missigkeit» der Kopiervorlage Ricamonti (Fn. 243), S.282 und 286. Im Strafrecht ist eine
Analogie zu Lasten des Angeschuldigten jedenfalls nicht zuldssig (Art. 1 StGB), siehe zum Mei-
nungsstand vor der Revision 2007 ScHWARZENEGGER (Fn.131), S.226 m.w.N. Der Eigenge-
brauch war nach der bisherigen Rechtsprechung und Lehre aber unzulidssig, wenn kein recht-
miéssiger tatsidchlicher Zugang zum vervielfaltigten Werkexemplar bestand (z.B. Ausdrucken
eines Werkes aus einer Datenbank, zu welcher die betreffende Person keinen rechtmissigen Zu-
gang hatte), BGE 128 IV 201, E. 3.5; CuristorH Gasser, Der Eigengebrauch im Urheberrecht,
Bern 1997, S. 61; BArreLET und EcLorr (Fn. 238), Art. 19 N7b, siehe hierzu auch unten C.
1V.7.b, S. 480 ff.

254 BotscHaFrT, BBI. 2006, 3430; BAUMGARTNER (Fn. 164), S.200f.; PascaL FEHLBAUM, Lutte
contre I’échange illicite de musique sur Internet: une autre approche?, sic! 2007, S.855-861,
S.856. Ein Antrag auf Erginzung von Art. |9 URG durch folgenden Absatz wurde klar abge-
lehnt: «Vervielfiltigungen von Werken nach den Bestimmungen zum Eigengebrauch diirfen
nicht unter Verwendung offensichtlich unerlaubt hergestellter oder zuginglich gemachter Werk-
exemplare vorgenommen werden.» Vgl. dazu die Stellungnahme von Bundesrat Christoph Blo-
cher: «Aber wir bitten Sie dringend, diesen Antrag abzulehnen. Wir sollten aufhtren, Gesetzes-
bestimmungen zu erlassen, die man gar nicht durchsetzen kann! Ich bitte Sie, zu {iberlegen:
Wenn Sie fiir den privaten Gebrauch zu Hause etwas auf eine leere Kassette aufnehmen wiirden,
aus dem Internet beispielsweise, dann miisste die Polizei in Ihre Wohnung kommen, um das zu
iiberpriifen.» AB 2007 N 1204.

255 Fassung gemiss dem Zweiten Gesetz zur Regelung des Urheberrechts in der Informationsge-
sellschaft vom 26. Oktober 2007, Bundesgesetzblatt 2007 I Nr. 54, S. 2513 ff. (Inkrafttreten am
1.1.2008). Bis zum 31.12.2007 lautete dieser Passus «offensichtlich rechtswidrige hergestellte
Vorlage» siehe zu den diesbeziiglichen Auslegungsproblemen ausfiihrlich FrREiwaLp (Fn. 151),
passim; HEGHMANNS (Fn. 145), S. 15f.; DrelEr und ScHuLzE (Fn. 145), § 53 N 11 m.w.N.

470 ZSR 2008 II



Cyberkriminalitit und das neue Urheberstrafrecht

merziellen Handel erhiltlich sind.?*® In Osterreich geht die Lehre iiberwiegend
davon aus, dass die Zulassung der Vervielfiltigung eines urheberrechtswidrig
hergestellten Werkexemplars zum privaten Gebrauch den gesetzlichen Interes-
senausgleich derart zu Lasten der Urheber aus dem Gleichgewicht brichte,
«dass sowohl der dem Urheberrecht zugrunde liegende Schutzgedanke als
auch internationale Vorgaben zwingend gebieten, die Vervielfiltigungsfreiheit
entsprechend teleologisch zu reduzieren bzw. gesetzlich zu beschriinken.»>’
Gemiss §91 Abs. 1 6UrhG ist eine Vervielfiltigung zum eigenen Gebrauch
bzw. zum eigenen Gebrauch eines anderen ausdriicklich von der Stratbarkeit
ausgenommen. Daher kommt der Fassung des § 42 Abs. 4 6UrhG, der die Ver-
vielfiltigungsfreiheit zum privaten Gebrauch regelt, als negatives Tatbestands-
merkmal des §91 Abs.1 6UrhG eine wesentliche Bedeutung zu. Wie in der
Schweiz lisst der Wortlaut von § 42 Abs. 4 6UrhG offen, ob die Schrankenfrei-
heit auch zum Tragen komme, wenn die Kopiervorlage aus «trilbber Quelle»
stammt. Interessanterweise wird aber auch im Strafrecht eine Auslegung nach
dem international- und EG-rechtlich vorgegebenen «Drei-Stufen-Test» vorge-
nommen,>® weil er als Rechtsakt der Europiischen Gemeinschaften unbeding-
ten Anwendungsvorrang vor nationalem Recht geniesst.

«Anders formuliert: Eine Beschrinkung des Vervielfiltigungsrechts durch den natio-
nalen Gesetzgeber oder nationale Behorden und Gerichte ist nur in einem solchen Um-
fang zuldssig, als damit nicht gegen die Grenzen von Art. 5 Abs. 5 Info-RL verstossen
wird.»>>

Der Drei-Stufen-Test fiihrt zum Resultat, dass eine Ausdehnung der Vervielfil-
tigungsfreiheit zum privaten Gebrauch urheberrechtswidrig hergestellter Ko-
piervorlagen die normale Auswertung des urheberrechtlich geschiitzten Werks
beeintriichtigt und auch die materiellen Interessen der Urheber ungebiihrlich
verletzen. Daraus folgt: Das negative Tatbestandsmerkmal des § 91 Abs. |
oUrhG ist bei rechtswidriger Kopiervorlage nicht erfiillt. Wer in P2P-Netzwer-

256 Da der Rechteinhaber nach § 19a dUrhG das ausschliessliche Recht der 6ffentlichen Zugiing-
lichmachung innehat, wird das Fehlen eines Einverstindnisses des Rechteinhabers leichter er-
kennbar, vgl. BAuMGARTNER (Fn. 164), S. 198,

257 Frorian PuiLapritscH, Die digitale Privatkopie, Eine Untersuchung der Freiheit der Vervielfil-
tigung zum eigenen und privaten Gebrauch im internationalen, europiischen und nationalen
Recht im digitalen Umfeld, Wien und Graz 2007, S. 206 und zum Ganzen S. 182 {f. So auch Sa-
BINE PLOCKINGER und OLIVER PLOCKINGER, Das Urheberstrafrecht — Eine wirksame Waffe im
Kampf gegen Film- und Musikpiraterie?, in: Oliver Pléckinger, Dieter Duursma und Michael
Mayrhofer (Hrsg.), Internet-Recht, Beitrdge zum Zivil- und Wirtschaftsprivatrecht, Offentlichen
Recht, Strafrecht, Wien 2004, S.375-393, S. 382 ff.

258 Gemiss Art. 5 Abs. 5 Richtlinie 2001/29/EG diirfen nationale Schrankenbestimmungen nur in
bestimmten Sonderfillen angewendet werden, in denen die normale Verwertung des Werkes
oder des sonstigen Schutzgegenstandes nicht beeintriichtigt wird und die berechtigten Interessen
des Rechteinhabers nicht ungebiihrlich verletzt werden. Dieser Drei-Stufen-Test ist auch nach
Art. 9 Abs. 2 RBU, Art. 13 TRIPS, Art. 10 WCT und Art. 16 WPPT einzuhalten.

259 Ouiver PLockINGER, Kunstfilschung und Raubkopie, Eine strafrechtliche Untersuchung, Wien
2006, S. 54 m.N.
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ken Downloads ab solchen Quellen ausfiihrt, macht sich nach dem geltenden
osterreichischen Urheberstrafrecht strafbar.?*

Der Download von urheberrechtlich geschiitzten Werkdateien fillt in der
Schweiz aber nur dann unter den rechtmdssigen Eigengebrauch gemiss
Art. 19 Abs. 1 lit. a URG, wenn der P2P-Nutzer seine Sharing-Software so kon-
figuriert, dass ein gleichzeitiges Weitergeben der Datei bzw. Datenpakete an
weitere P2P-Nutzer unméglich ist.?®! Dies ist aber ein Ausnahmefall. Auf dem
Markt existieren verschiedene P2P-Netzwerke und Filesharing-Programme.
Normalerweise ist bei diesen Programmen in der Grundkonfiguration mindes-
tens der Upload der gerade heruntergeladenen Dateien freigeschaltet. Teilweise
kann der Nutzer diese Sharing-Funktion gar nicht blockieren.?®* Die Filesha-
ring-Programme sind ausserdem so angelegt, dass eine Sperrung der Sharing-
Funktion den Download verlangsamt oder erschwert, schliesslich wiirde ein
System mit lauter «Freeridern» (Trittbrettfahrern) gar nicht funktionieren. Das
bedeutet, dass derjenige, der gerade Dateien aus dem Internet herunterliddt oder
schon heruntergeladen hat, alle bet ihm im Sharing-Ordner abgespeicherten Da-
tenpakete anderen P2P-Nutzern zur Verfiigung stellt, solange sein Rechner mit
dem P2P-Netzwerk verbunden ist.?®3 Das hat zur Folge, dass der Downloader
gleichzeitig zum Anbieter wird. Ist das Filesharing-Programm derartig einge-
stellt, so verwendet der Downloader die heruntergeladenen Dateien jedenfalls
nicht nur fiir sich privat oder im engsten Kreis, sondern stellt sie unzihligen,
ihm unbekannten Personen zur Verfiigung. Daher stellt der Download von
Werkdaten mit Hilfe derartig konfigurierter Programme keinen von Art. 19
Abs. 1 lit. a URG gedeckten Eigengebrauch dar und erfiillt somit den objekti-
ven Tatbestand des Art. 67 Abs. 1 lit. e i.V.m. Art. 10 Abs. 2 lit. a URG.

Nur wenn die Upload-Funktion des P2P-Sharing-Programms véllig blo-
ckiert ist, kann der Download einer Datei als zustimmungsfreier rechtméssiger
Eigengebrauch nach Art. 19 Abs. 1 lit. a URG angesehen werden.

260 Vgl. zum Ganzen PLOCKINGER (Fn. 259), S. 48 ff.; PauiLaritscH, (Fn. 257), S. 222 ff. je m.w.N,

261 GLM. KGer GR, Strafmandat vom 27.7.2006, PS06 5, E. 3.b, sic! 2008, S.206; WeBER und
UNTERNAHRER (Fn. 238), S. 1382; HecumanNs (Fn. 145), S. 16, zum deutschen Recht; wohl
auch FEnLBAaUM (Fn. 250), S. 856. Abweichend MarceL KucHLER, Anmerkung zu KGer GR,
Strafmandat vom 27.7.2006, PS 06 5, sic! 2008, S. 208, der den Download bei offener Upload-
Funktion des P2P-Clients gleichwohl als eine durch den Eigengebrauch gedeckten Herstellung
eines Werkexemplars ansieht. Dem ist entgegenzuhalten, dass der Titer die Werkdaten objektiv
in einem dffentlichen Bereich verwendet, wenn die heruntergeladenen Dateifragmente via P2P-
Netzwerk unmittelbar nach ihrer lokalen Abspeicherung wieder beliebigen Dritten zugiinglich
sind.

262 So insbesondere bei den BitTorrent-, BearShare-, eDonkey2000- und Overnet-Clients. Vgl. die
Ubersicht der University of Chicago mit genauen Angaben iiber die Moglichkeiten zur Sperrung
der Sharing-Funktion: <http://security.uchicago.edu/guidelines/peer-to-peer>.

263 SaNDRINE ROHMER und JoELLE SamBuc BLoisg, Le mp3 face au droit d’auteur du point de vue
des utilisateurs, AJP 2003, S. 51-57, S.55; FEnLBauM (Fn, 250), S. 856.
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c.  Subjektiver Tatbestand

Der Downloader muss beziiglich aller objektiven Tatbestandsmerkmale mit
Vorsatz handeln, wobei bei Art. 67 Abs. 1 lit.e URG der Eventualvorsatz ge-
niigt.264

Wie schon beim Anbieter ist die Ermittlung des Tétervorsatzes beim Down-
loader eine Tatfrage, die jeweils durch die Untersuchungsbehorde abzukliren
und nachzuweisen ist. Es ist allgemein und insbesondere in der P2P-Commu-
nity bekannt, dass neueste Musikstiicke, Filme und Spielsoftware, die iiblicher-
weise fiir 30 bis 200 Fr. pro Werkexemplar im Handel sind oder zum Teil erst
im Kino gegen Entrichtung eines Eintrittspreises angeschaut werden konnen,
nicht rechtmissig in einem P2P-Netzwerk zum Abruf bereitgehalten werden
konnen und dass ihr Download eine Herstellung eines Werkexemplares dar-
stellt. Fine laienhafte Vorstellung dariiber diirfte regelmissig gegeben sein.
P2P-User, die ein Computerspiel oder bei offener Sharing-Funktion Musik
oder Filme herunterladen, handeln daher in aller Regel mindestens mit Even-
tualvorsatz beziiglich aller objektiven Tatbestandsmerkmale.?®> Meistens wird
es sich sogar um einen direkten Vorsatz handeln, weil die Downloader diese
Dateien gerade deshalb vom P2P-Netzwerk runterladen, weil sie dadurch die
Kosten fiir einen rechtmissigen Erwerb einsparen kénnen. Diese Downloader
diirften auch alle den erforderlichen (Eventual-)Vorsatz beziiglich der Unrecht-
massigkeit ihres Tuns haben, ist es doch aus Medienberichten und Onlinequel-
len allgemein bekannt, dass die Hersteller bzw. Rechteinhaber dieser Werke das
Einverstindnis zum File-Sharing in P2P-Netzwerken nicht abgegeben haben.
Schliesslich miissen Downloader — falls sie es nicht wissen — mindestens mit
der Moglichkeit rechnen, dass ein rechtmissiger Eigengebrauch bei Computer-
spielen unmoglich und ber Musik und Filmen — im Falle offener Sharing-Funk-
tion — ausgeschlossen ist. Wer trotzdem die Dateien herunterlddt, hat keinen
«Vorsatz» auf einen rechtmissigen Eigengebrauch, sondern nimmt in Kauf, ob-
jektiv tatbestandsmiissig zu handeln.?%¢

d.  Rechtswidrigkeit und Schuld

Das Einverstidndnis des Rechteinhabers und der rechtmissige Eigengebrauch
sind tatbestandsausschliessend; Anwendungsfille der gesetzlichen oder iiberge-

264 GLARNER (Fn. 151), S. 87 m.N. Siehe zur Definition des Eventualvorsatzes Art. 12 Abs. 2 Satz 2
StGB.

265 So auch Roumer und Samsuc Broise (Fn. 263), 56.

266 Informativ hierzu aus einer deutschen Beschuldigtenvernehmungen: «Ich muss ehrlich sagen,
ich habe schon davon gehort, dass es nicht ganz legal ist. Allerdings war es immer etwas unklar,
teilweise wurde auch gesagt, dass man doch was herunterladen darf. Ich war auf jeden Fall nicht
ganz sicher. Hinzu kommt noch, dass in meinem Bekanntenkreis sehr viel aus dem Internet he-
runtergeladen wird und es hat sich eigentlich niemand Gedanken dariiber gemacht. Das hat
mich eben auch dazu veranlasst, diese Filme herunterzuladen», siche Polizeikommissariat Ein-
beck, 31.10.2007, abrufbar unter: <www.logistepag.com/de/urteile.php>.
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setzlichen Rechtfertigungsgriinde sind kaum denkbar. Ein Irrtum iiber die
Rechtswidrigkeit nach Art. 21 StGB fillt ebenfalls ausser Betracht, weil das Be-
wusstsein iiber die Rechtswidrigkeit schon zum subjektiven Tatbestand gehort.>¢’

5. Strafbare Teilnahme durch Zurverfiigungstellen der P2P-Filesharing-
Software?

Mit dem Zurverfiigungstellen von Filesharing-Software werden weder techni-
sche Massnahmen umgangen (Art. 69a Abs. 1 lit. a URG) noch handelt es sich
um Vorrichtungen, Erzeugnisse oder Bestandteile i.S.v. Art.69a Abs. 1 lit.b
URG. Da aber der Up- und Download von urheberrechtlich geschiitzten Werk-
daten gar nicht moglich wiire, wenn keine Filesharing-Software zur Verfiigung
stiinde, wird die Frage aufgeworfen, ob nicht die Programmierer, Anbieter und
Verbreiter der Filesharing-Software als Gehilfen zur Verantwortung zu ziehen
sind (Art. 25 StGB).?%® Richtet man das Augenmerk auf dezentralisierte P2P-
Netzwerke,?® fillt auf, dass die Strafbarkeit an das Verbreiten der Filesharing-
Software ankniipfen miisste, weil die Verantwortlichen danach keinerlei Kon-
trolle iiber das Funktionieren des Netzwerkes und die Handlungen der P2P-
User mehr ausiiben kdnnen.

a. Harmlose Alltagshandlungen

Programmierer, Anbieter und Verbreiter von Filesharing-Software sind mit
Herstellern und Anbietern von Waffen oder Abhorgeriiten vergleichbar. Sie le-
gen den Grundstein fiir rechtméssige wie strafbare Handlungen, in der Regel
ohne genauere Kenntnis iiber nachmalige Téter und Taten zu haben. Allerdings
besteht gerade im Kreise einiger P2P-Software-Entwickler eine offenkundige
Doppelmoral, nach welcher man gegen aussen jeglicher illegaler Nutzung der
Programme absagt, wihrend man indirekt iiber Werbebanner in der Software
wirtschaftlich Profit schligt,?”® obwohl bekannt ist, dass die P2P-User die Pro-
gramme liberwiegend zu unrechtmissigen Zwecken einsetzen.

Gemiss bundesgerichtlicher Rechtsprechung gilt als Hilfeleistung jeder
kausale Beitrag, der die Tat fordert, so dass sich diese ohne Mitwirkung des Ge-
hilfen anders abgespielt hitte. Nicht erforderlich ist, dass es ohne die Gehilfen-

267 Siehe dazu den voranstehenden Abschnitt.

268 Haupttiiterschaft oder Mittiterschaft kommt mangels Tatherrschaft iiber die inkriminierten
Handlungen nicht in Betracht.

269 Die Frage nach der Gehilfenstrafbarkeit fiir das Anbieten eines zentralen Dateiverzeichnisses
mit Suchfunktion, wie sie im Zusammenhang mit zentralisierten P2P-Netzwerken a la Napster
aufgetreten war, kann an dieser Stelle ausgeklammert werden, weil sie wegen des technischen
Wandels der P2P-Netzwerke kaum mehr von praktischer Relevanz ist (vgl. GLarNER (Fn.
151), S. 126 ff. m.N., aber ohne eigene Stellungnahme; HEgumanns (Fn. 145), S. 151, der
eine Beihilfestrafbarkeit nach deutschem Recht fiir klar gegeben erachtet).

270 JacQues DE WERRA, L’évolution du droit d’auteur a I’épreuve d’internet, in: Alan Raguenau
(éd.), Internet 2003, Lausanne 2004, S. 15f. m.N.
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handlung nicht zur Tat gekommen wire. Strafbare Beihilfe liegt also grundsitz-
lich z.B. auch dann vor, wenn der Haupttiiter sich die vom Gehilfen erhaltenen
Tatwerkzeuge auch anderswo hiitte beschaffen kénnen.>’! Weiter ist nicht vo-
rausgesetzt, dass der Titer vom Verhalten des Gehilfen Kenntnis hat.

Eine Gehilfenschaft der Programmverbreiter kommt sowohl hinsichtlich der
unrechtmissigen Downloads wie auch des Uploads in Betracht, weil beides
ohne die Software nicht moglich wiire. Sie setzt in objektiver Hinsicht eine tat-
bestandsmiissige, rechtswidrige Haupttat eines anderen sowie eine diese Haupt-
tat fordernde Gehilfenhandlung voraus. In subjektiver Hinsicht muss sich der
(Eventual-)Vorsatz des Gehilfen sowohl auf die Haupttat wie auch auf die ei-
gene Beihilfehandlung beziehen.

An einem objektiv kausalen Forderungsbeitrag ist kaum zu zweifeln. Zahl-
reiche P2P-User begehen die strafbaren Urheberrechtsverletzungen mittels der
zur Verfiigung gestellten Filesharing-Software. Dass sie auch ein alternatives
Programm hitten einsetzen konnen, éndert nichts an diesem konkreten objekti-
ven Kausalzusammenhang. Hier setzt nun die Diskussion dariiber an, ob und
unter welchen Voraussetzungen sogenannte «neutrale» Handlungen oder «All-
tagshandlungen» straflos sein sollen, selbst wenn dies in Kenntnis moglicher-
weise strafbarer Nutzung durch Dritte geschieht.?”?

Im Antilopenfleisch-Fall?’? hat das Bundesgericht erste Kriterien entwickelt,
die eine Eingrenzung des Tatbestandes der Gehilfenschaft bei «Alltagshandlun-

271 BGE 1211V 109, E.3.a; 120 IV 265, E. 2.c; 1191V 289, E. 2.c je m.w.N.

272 Zum Stand der Diskussion in der Schweiz siehe BGE 120 IV 265, E.2.c; 119 1V 289, E.2.¢;
PeTER ALBrRECHT: Kommentar zum schweizerischen Strafrecht, Sonderband Betiubungsmit-
telstrafrecht, Art. 19—-28 BetmG, Bern 1995, Art. 19 N 94 f.; Marc ForsTeER: Der Wirtschafts-
alltag als strafrechtsdogmatischer «Hort des Verbrechens», Zum «zielobjektivierten Beihilfetat-
bestand» bei sogenannten Alltagsgeschiiften und berufstypischen Dienstleistungen, in: Jirg-
Beat Ackermann, Andreas Donatsch und Jorg Rehberg (Hrsg.), Wirtschaft und Strafrecht, Fest-
schrift fiir Niklaus Schmid, Ziirich 2001, S. 127-142; MARCEL ALEXANDER NicaLi, Klassische
Teilnahme (Gehilfenschaft), in: Marcel Alexander Niggli, Franz Riklin und Giinter Straten-
werth, Die strafrechtliche Verantwortlichkeit von Providern, Medialex Sonderausgabe 2000,
S.22-29, 8.25ff.; WoLrcanG WoHLERS, Gehilfenschaft durch «neutrale» Handlungen — Aus-
schluss strafrechtlicher Verantwortlichkeit bei alltiglichem bzw. berufstypischem Verhalten?,
ZStrR 117 (1999), S.425-438; GUNTER STRATENWERTH, Schweizerisches Strafrecht, Allge-
meiner Teil I: Die Straftat, 3. Aufl., Bern 2005, § 13 N 120; ANDREAS DonaTscH und BrIGITTE
Taa, Strafrecht I, Verbrechenslehre, 8. Aufl., Ziirich 2006, S. 159 ff. alle m.N. Spezifisch zur
Bereitstellung von P2P-Software aus deutscher Sicht HEgumanns (Fn. 145), S.17f. m.w.H.
zur deutschen Lehre. Nach HEGHMANNS soll es schon geniigen, wenn der Programmverbreiter
die besonderen Qualititen des Programms gerade zum Musikdatentausch und die schiitzende
Anonymitit des dezentralen Netzes hervorhebe, selbst wenn dies mit dem Hinweis verbunden
werde, die Nutzer sollten damit keine Urheberrechtsverletzungen begehen. Denn darin sei eine
Bestirkung des Titerwillens zu sehen, womit das Handeln des Programmverbreiters nicht mehr
als sozialaddquate Alltagshandlung gewiirdigt werden konne. Das Verbreiten derartiger Pro-
gramme ohne die erwihnten Hervorhebungen falle dagegen unter die straflosen normalen All-
tagshandlungen.

273 BGE 119 IV 289. Sieche auch BGE vom 18.8.2001, 6S.656/2000, Erw. 3 (Gehilfenschaft zur
mehrfachen teilweise versuchten Widerhandlung gegen Art. [05 Abs. | AVIG 1.V.m. Art. 25
StGB durch unrichtige Arbeitszeiterfassungen).
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gen» erlauben. Bei objektiv rechtméssigem Verhalten, wie dem Verkauf eines
Produkts unter richtiger Bezeichnung,?™ darf der Verkdufer prinzipiell darauf
vertrauen, dass die Kéufer die gekaufte Ware legal verwenden. Wenn aber eine
mogliche legale Verwendung des Produkts faktisch ausser Betracht fillt und der
Verkidufer weiss, dass der Abnehmer die bezogene Ware praktisch nur illegal
verwenden kann, sei ein deliktischer Sinnbezug und dartiber hinaus auch eine
Solidarisierung des Verkédufers mit dem Haupttiter gegeben. Aus diesen Er-
wigungen ist zu entnehmen, dass die Einschrinkung einerseits iiber eine nor-
mative Wertung («deliktischer Sinnbezug»), andererseits iiber ein subjektives
Element («Solidarisierung mit dem Verkédufer») eroffnet wird. In der Recht-
sprechung und Lehre wird teilweise vollig auf die subjektive Seite abgestellt.?"
Andere Meinungen wollen das Problem im Anschluss an die deutsche Lehre
unter dem Aspekt der «objektiven Zurechnung» strafrechtlicher Verantwort-
lichkeit aus dem objektiven Tatbestand herausschilen.>’®

Der Ansatz, schon auf Stufe der objektiven Unrechtsdefinition zu einer Ein-
schrinkung zu gelangen, ist richtig. Er ergibt sich letztlich aus verfassungs-
rechtlichen Grundsitzen und sollte auch vermehrt darauf abgestiitzt werden.
Die Grundrechte sind nicht nur fiir den Gesetzgeber, sondern auch fiir die Straf-
gerichte bei der Auslegung der Strafbestimmungen Vorgabe und Grenze zu-
gleich.?”” Werden durch Strafbestimmungen Grundrechte eingeschrinkt, muss
das den Voraussetzungen von Art.36 BV geniigen und kann zu einem Kor-
rektiv «iiberschiessender Tendenzen» schon auf Stufe des objektiven Tatbestan-
des fiihren.2’8 Jedenfalls sind im Bereiche der Ausserungsdelikte konventional-
und verfassungsrechtliche Schranken anerkannt, die trotz Vorliegens der konsti-

274 Wie beim (kostenlosen) Anbieten von Filesharing-Software.

275 AvBrecHT (Fn. 272), Art. 19 N 95, der bei normalen Alltagshandlungen einen direkten Vorsatz
ersten Grades fordert (beziiglich Art. 19 Ziff. 1 BetmG, der bestimmte Gehilfenhandlungen als
eigenstindige Haupttaten definiert); vgl. STRATENWERTH (Fn. 272), § 13 N 120 m.N.

276 WonrLers (Fn. 272), S.427 ff. Ahnlich die Ansitze, welche die Strafbarkeit nur dann anneh-
men, wenn eine bestimmte Gehilfenhandlung unter den gegebenen Umstinden allein den Sinn
haben kann, zur Begehung eines Delikts beizutragen, sieche STRATENWERTH (Fn. 272), § 13
N 120 a.E.

277 EGMR, Lingens vs. Austria (Appl. no.9815/82), 8.Juli 1986, § 39: «The Contracting States
have a certain margin of appreciation in assessing whether such a need [«restrictions or penalties
necessary in a democratic society», Art. 10 Abs. 2 EMRK] exists ..., but it goes hand in hand
with a European supervision, embracing both the legislation and the decisions applying it, even
those given by an independent court.»

278 Siehe ANDREAS AUER, Les médias dans la nouvelle Constitution fédérale, in: Ursula Cassani,
Renie Maag, Marcel Alexander Niggli (Hrsg.), Medien, Kriminalitit und Justiz, Chur/Ziirich
2001, S.13-34, S.28 ff. m.N., am Beispiel der Beriicksichtigung der Medien- (Art. 17 Abs. |
BV) und Informationsfreiheit (Art. 16 Abs.1 BV) bzw. Meinungsiusserungsfreiheit (Art. 10
EMRK) bei der Anwendung von Art. 3 lit. a i.V.m. Art. 23 UWG (unrichtige, irrefiihrende oder
unnotig verletzende Ausserungen iiber Waren etc.). Eine Interessenabwiigung zwischen den ge-
nannten Freiheitsrechten und der Wirtschaftsfreiheit miisste zur Straflosigkeit von vergleichen-
den Medienberichten iiber Produkte fithren (entgegen BGE 117 IV 193).

476 ZSR 2008 11



Cyberkriminalitét und das neue Urheberstrafrecht

tutiven Strafbarkeitsvoraussetzungen keine Strafbarkeit zur Folge haben diir-
fen?”,

Im schweizerischen Verfassungsrecht ergeben sich vor allem in Bezug auf
eine geniigend prizise gesetzliche Umschreibung der Eingriffsnorm (Bestimmt-
heitsgebot, vgl. Art.1 StGB) und die Verhiltnismissigkeit des Eingriffs
(Art. 36 Abs.3 BV)*Y Anhaltspunkte, die fiir die Limitierung der objektiven
Tatbestandsmerkmale herangezogen werden koénnen und miissen. Unter dem
Aspekt des Verhiltnisméssigkeitsgrundsatzes wird vorausgesetzt, dass die kon-
kret gewidhlte Strafnorm zur Verwirklichung des im offentlichen Interesse lie-
genden Ziels geeignet und notwendig ist. Ausserdem muss der angestrebte
Zweck in einem verniinftigen Verhiltnis zu den eingesetzten Mitteln bzw. den
zu seiner Erreichung notwendigen Grundrechtsbeschrinkungen stehen.?8!

Am Beispiel der Filesharing-Programmverbreiter: Anstatt darauf abzustel-
len, ab wann sie «ein liber das zulidssige Mass hinausgehendes, unerlaubtes Ri-
siko» schaffen,?®? miisste die grundrechtsorientierte Frage lauten: Ab wann ist
die Beschrinkung ihrer Wirtschafts- (Art. 27 BV), Meinungs- (Art. 16 BV)
und allenfalls Wissenschaftsfreiheit (Art. 20 BV) durch die Strafnormen nicht
mehr verfassungskonform. Dies fiihrt zu einer auf Verhaltenstypen bezogenen
Interessenabwigung. Zu beachten ist bei Filesharing-Software, dass ihre Ent-
wicklung und Verbreitung auch anderen, sozial erwiinschten Zwecken dient.?®3

279 Wie mehrere Verfahren vor dem EGMR zeigen. Siche Jersild v. Denmark (EGMR, Urteil Nr. 36/
1993/431/510 vom 23. September 1994, OJZ 1995, 227 ff.); Lingens v. Austria (Appl. no. 9815/
82), 8. Juli 1986 (= EuGRZ 1986, 424 ff.); Oberschlick v. Austria (Appl. no. 1662/851), 23. Mai
1991 (= EuGRZ 1991, 216 ff.); Kiirkcii v. Turkey (Appl. no. 43996/98), 27. Juli 2004. In diesen
Entscheidungen hat der EGMR sowohl beziiglich Ehrverletzungen und Gehilfenschaft zu ras-
sendiskriminierenden Ausserungen in konkreten Einzelfillen die strafrechtliche Sanktionierung
als Verletzung von Art. 10 EMRK angesehen. Zwar dussert sich der EGMR nicht iiber die dog-
matische Eingliederung dieser Begrenzung (Tatbestand, Rechtfertigung, Schuld), doch diirfte es
einem Mitgliedsstaat der EMRK schon gar nicht zustehen, ein Unrecht jenseits der Grenzen des-
sen zu definieren, was «in einer demokratischen Gesellschaft im Interesse namentlich der Auf-
rechterhaltung der Ordnung und der Verbrechensverhiitung, des Schutzes der Gesundheit und
der Moral, des Schutzes des guten Rufs oder der Rechte anderer notwendig» ist (so Art. 10
Abs. 2 EMRK). Folglich muss diese Schranke schon auf der objektiven Tatbestandsebene be-
achtet werden, zumindest wenn sie sich infolge der grundrechtlichen Interessenabwigung fiir
bestimmte Verhaltenstypen generalisieren liisst. Mangels verfassungsgerichtlicher Kompetenz
(Art. 191 BV) kann das BGer diese Einschrinkung nur unter dem Titel einer verfassungs- und
EMRK-konformen Auslegung vornehmen (BGE 128 IV 204f. m.N.; BGE vom 22.1.2003,
6S.698/2001, Erw. 5). Auch diese erfolgt auf der Stufe des objektiven Tatbestandes.

280 Vgl. EGMR, Lingens v. Austria (Appl. no. 9815/82), 8. Juli 1986, § 40.

281 Siehe allgemein BGE 113 Ia 126; 128 1 3 m.w.N.

282 STrRATENWERTH (Fn. 272), § 13 N 120.

283 Zum Beispiel als kostengiinstige und leistungsfihige Distributionsform fiir Softwareentwickler
oder unabhingige Musiker; als Archiv fiir Musiktitel, Filme und andere Werke, die nicht mehr
dem urheberrechtlichen Schutz unterstehen (vgl. Art. 29-31 URG, Erloschen des Urheberrechts
70 Jahre nach dem Tod des Urhebers bei den erwiihnten Werkkategorien); als Alternative zu
zentralisierten Netzwerken in einem Unternehmen usw. P2P-Filesharing ist auch aus wissen-
schaftlicher Sicht von grosser Bedeutung. Zum chilling effect durch Verbote, bestimmte Techni-
ken zu entwickeln, vgl. WErrA (Fn. 270), S. 16 m.N.
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Diese legitimen Zwecke miissen bei der Begrenzung des objektiven Tatbestan-
des der Gehilfenschaft (Art. 25 StGB) angemessen beriicksichtigt werden, denn
ohne Limitierung wirkt die Strafnorm wie ein Verbot derartiger Software-Ent-
wicklungen und der damit zusammenhingenden Handlungen.

Hier setzt ein weiteres verfassungsrechtlich verankertes Kriterium zur Be-
schrinkung des objektiven Tatbestandes ein: das Bestimmtheitsgebot (Art.5
Abs. 1, Art. 31 Abs. 1, Art. 36 Abs. 1 BV, Art. 1 StGB). Der objektive Beihilfe-
tatbestand — «Hilfe leisten» zu einem beliebigen Verbrechen oder Vergehen —
ist unprizis und konturenlos. Das Kriterium der Voraussehbarkeit als Bestand-
teil der geniigend prizisierten Gesetzesgrundlage (Art. 36 Abs. 1 BV) wird fak-
tisch ausgehohlt, falls bei technischen Innovationen (Programmentwicklung
und -verbreitung), denen aus grundrechtlicher Sicht ein relativ hoher Stellen-
wert beizumessen ist, eine Gehilfenstrafbarkeit bejaht wird, weil ein Dritter das
daraus entstandene Produkt (Filesharing-Software) zu kriminellen Zwecken
missbraucht und der Vertreiber des Produkts damit rechnen miisste. Selbst
wenn er die Missbrauchsmoglichkeiten beschreibt und in allgemeiner Form da-
rauf hinweist, sollte dies bei Dual-Use-Produkten noch nicht fiir eine Gehilfen-
strafbarkeit reichen.?8

Nach dem Bestimmtheitsgebot und dem Verhiltnismissigkeitsgrundsatz
wiren minder eingriffsintensive Mittel und eine gesetzliche Regelung anzu-
streben. So konnte die Gefahrenabwehr im Bereich des P2P-Filesharings mit
einer bundesgesetzlichen Kontrolle der Programmverbreitung konkretisiert
werden oder aber im strafrechtlichen Kontext mit der Einfiihrung eines ab-
strakten Gefdhrdungsdeliktes, das die Verbreitung von Filesharing-Program-
men einschrinkt, wie dies bei Waffen (Art. 2609“*¢" StGB) und Abhérgeriten
(Art. 1795 StGB) tatsidchlich geschehen ist. Der objektive Tatbestand von
Art. 179%xes StGB erfasst bezeichnenderweise nur «Geriite, die insbhesondere
dem widerrechtlichen Abhéren usw. dienen.»2%® Aus dieser Uberlegung ist in
der Regel schon der objektive Beihilfetatbestand bei Filesharing-Softwarever-
treibern nicht erfiillt. Ein anderes Resultat ergibt die Interessenabwigung aber
dann, wenn ein Produkt praktisch nur zu illegalen Zwecken eingesetzt werden
kann.?®® Die tangierten Freiheitsrechte des Herstellers und Vertreibers sind
dann wesentlich weniger gewichtig zu veranschlagen.

284 Insofern a.M. HEcuMmanNs (Fn. 145), S. 17 f. fiir Deutschland.

285 Meine Hervorhebung. Fiir eine gesetzliche Regelung auch b WErraA (Fn. 270), S. 12 f.

286 So im ilteren Fall der Sperrkreisfilter, die nur als Decodiergeriite fiir den unrechtméssigen Emp-
fang eines Pay-TV-Angebots eingesetzt werden konnten, BGE 114 IV 112 E. 2.c.bb (Gehilfen-
schaft zum Versuch der Leistungserschleichung durch den Verkiufer, heute eigenstidndige
Haupttiiterschaft nach Art. 150" StGB).
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b.  Straflosigkeit mangels geniigend konkretisierten Vorsatzes

Auch auf der subjektiven Tatbestandsebene ist ein Ausschluss der Strafbarkeit
moglich, wenn man die Kenntnisse der objektiven und subjektiven Merkmale
der von allfilligen Haupttédtern zu begehenden Delikte im Zeitpunkt der «Gehil-
fenhandlung» des Filesharing-Software-Anbieters noch als zu unspezifisch an-
sieht bzw. eine Gehilfenschaft ablehnt, wenn keiner der Haupttiter zum Zeit-
punkt der Gehilfenhandlung einen Tatentschluss gefasst hat.?®

6.  Strafbare Teilnahme durch Webportale und Hash-Link-Verweisungen
auf urheberrechtlich geschiitzte Werkdaten?

In den letzten Jahren wurden Webportale mit Informationen zur Verfiligbarkeit
von urheberrechtlich geschiitzten Werkdaten in P2P-Netzwerken sehr populr.
Dabei ermoglichen direkte Hash-Links den unmittelbaren Zugriff auf solche
Daten, falls ein funktionstiichtiges P2P-Filesharing-Programm auf dem Com-
puter des Nutzer installiert ist und dieser einen Anschluss an das Internet
hat.”®® Die Rechtsprechung sieht in solchen Angeboten eine Hilfestellung zum
unrechtmissigen Zuginglichmachen und gleichzeitig zum unrechtméssigen
Herstellen von Werkdaten.??

7. Der strafrechtliche Schutz gegen die Umgehung von technischen
Schutzmassnahmen und Vorbereitungshandlungen

a.  Das Merkmal der Unrechtmdssigkeit im objektiven Tatbestand
von Art. 69a Abs. 1 URG

Art. 69a Abs. 1 URG kniipft die Strafbarkeit aller nachfolgenden Tatbestands-
varianten an das Merkmal der Unrechtmissigkeit der Tathandlung.?*® Verboten
und damit unrechtmissig sind die unter Strafe gestellten Handlungen bereits
nach Art. 39a Abs. 1 und 3 URG. Bei den Straftatbestiinden, welche die Verlet-
zung von Urheber- und Nachbarrechten erfassen (vgl. Art. 67 Abs. 1, 69 Abs. [,
69a Abs. 1 lit. d URG), macht die besondere Hervorhebung der Unrechtméssig-
keit als objektives Tatbestandsmerkmal Sinn, weil keine strafbare Urheber- und
Nachbarrechtsverletzungen vorliegen kann, wenn der Rechteinhaber vorher
sein Einverstindnis zur Nutzungshandlung abgegeben hat.*”!

287 Mit dieser Begriindung gegen eine Strafbarkeit GLARNER (Fn. 151), S.129. Eingehend zur
Frage, ob ein Tatentschluss beim Haupttiter schon zum Zeitpunkt der Gehilfenhandlung gefasst
sein muss, SCHWARZENEGGER (Fn, 131), S. 242 ff. m.w.N.

288 Siehe fiir eine genauere Beschreibung und ausfiihrliche Analyse der moglichen Gehilfenstraf-
barkeit ScHWARZENEGGER (Fn. 131), S. 237 ff.

289 KGer GR, 27.7.2006, PS 06 5 und PS 06 6; BezGer Frauenfeld, 11.2.2008, S.2006.42.

290 Art.69a Abs. 1 URG: «... wer vorsitzlich und unrechtmissig ...».

291 Zur tatbestandsausschliessenden Wirkung eines Einverstindnisses (teilweise auch tatbestands-
ausschliessende Einwilligung genannt) siehe allgemein Donatsch und TaG (Fn. 272), S. 248;
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Weil der strafrechtliche Schutz gegen Umgehungshandlungen mittelbar
ebenfalls auf die Urheber- und verwandten Schutzrechte zuriickgeht,?*? ist es
plausibel, auch bei Art. 69a Abs. 1 lit. a URG bei Vorliegen eines zuvor erteilten
Einverstidndnisses den Tatbestand entfallen zu lassen. Falsch ist dies aber bei den
Tatbestandsvarianten der Vorbereitungshandlungen zur Umgehung (Art. 69a
Abs. 1 lit. b URG), weil bei der Begehung dieser abstrakten Gefihrdungsdelikte
noch gar nicht erkennbar ist, welches Angriffsobjekt und welcher Rechtsgutstri-
ger betroffen sein konnte. Einverstindnis oder Einwilligung sind aber nur denk-
bar, wenn der Straftatbestand ein individuelles Rechtsgut schiitzt. Und: Nur
wenn ein Tatbestand ausdriicklich oder nach seinem Normzweck eine Handlung
voraussetzt, welche gegen den Willen des individuellen Rechtsgutstrigers erfol-
gen muss, kann die Unrechtmissigkeit Teil des objektiven Tatbestandes sein.
Bei Art. 69a Abs. 1 lit. b URG existiert die erforderliche individuelle Rechtspo-
sition der Urheber und Leistungsschutzberechtigten aber nicht.

De lege ferenda ist zu empfehlen, Art. 69a Abs. | lit. a und lit. ¢ URG und
Art. 69a Abs. 1 lit. b URG auf zwei separate Straftatbestinde aufzuteilen, wobei
bei den Vorbereitungshandlungen die Unrechtmissigkeit aus dem Tatbestand
zu streichen wire.

b.  Die Bedeutung der Schutzschranken, insbesondere des Eigengebrauchs
(Art. 19 Abs. 1 URG), fiir die Strafbarkeit nach Art. 69a Abs. I URG

Nach einer wechselhaften historischen Entwicklung wurde am 9. Oktober 1992
die noch heute bestehende Regelung zum Eigengebrauch verabschiedet.”” Zur
Funktion dieser Schrankenregelung schreiben auf der Maur und Keller:***

«Die bisherige Entwicklung zeigt, dass im Urheberrecht das Prinzip verankert ist, den
Urheber moglichst umfassend an der wirtschaftlichen Werkverwertung teilhaben zu
lassen. Gleichzeitig war das Urheberrecht immer einer Interessenabwigung zwischen
den Urheberinteressen und den Interessen der Allgemeinheit unterworfen. Es kann
dem Urheberrecht jedoch kein Prinzip entnommen werden, wonach dem Nutzer ein
absolutes Recht auf Pivatkopie zustiinde. Vielmehr zeigt die Entstehungsgeschichte
der Schrankenbestimmungen zum Privatgebrauch, dass sich das Urheberrecht immer
aufgrund einer Abwiigung der wirtschaftlichen und technischen Gegebenheiten an die
sich wandelnden Interessen anpassen musste. Das Recht auf Privatkopie, wie es im
heutigen URG verankert ist, wurde seit der Einfithrung und Weiterentwicklung dieser
Schrankenbestimmung als behelfsmiissige Losung fiir ein juristisch und technisch an-

VErRA DELNON und BerNHARD RUDY, in: Marcel Alexander Niggli und Hans Wiprichtiger
(Hrsg.), Basler Kommentar, Strafrecht II, Art. 111-392, 2. Aufl., Basel 2007, Art. [86 N 34,
und spezifisch zum Urheberstrafrecht GLARNER (Fn. 151), S.76f.; ScHWARZENEGGER (Fn.
131), 218f.; BARRELET/EGLOFF (Fn. 253), Art. 67 N 6a je m.w.N.

292 Siehe oben C.IV.1.b, S. 463 f.

293 Sieche zusammenfassend BotscHart, BBIL 1989 III 537 ff.; Inkrafttreten am 1.7.1993
(AS 1993, 1820).

294 RoLF AUF DER Maur und Craupia KELLER, Privatkopie: Ein wohlerworbenes Recht? Eine
Schrankenbestimmung als Spielball sich wandelnder Interessen, sic! 2004, S.79-89, S. 86.
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derweitig nicht 16sbares Problem verstanden. Die Schutzschranke zugunsten des Pri-
vatgebrauchs kann daher nicht als «wohlerworbenes Recht» interpretiert werden, das
es in der bisherigen umfangreichen Form ins digitale Zeitalter hiniiber zu retten gilt.»

Aus strafrechtlicher Sicht stellt sich die Frage, welchen Einfluss Art. 19 Abs. |
URG?* auf die strafrechtliche Wiirdigung der verschiedenen Tatbestands-
varianten von Art. 67 ff. URG hat. Im Zusammenhang mit der Verletzung des
Urheberrechts und der verwandten Schutzrechte (Art. 67, 69 URG) sind die ge-
nehmigungsfreien Nutzungsarten gemiss Art. 19 URG ratbestandsausschlies-
sende Merkmale.”® Hier verhilt sich das Strafrecht zivilrechtsakzessorisch.
Die Verwendung verdffentlichter Werke zum Eigengebrauch wird als «gesetz-
liche Lizenz» bezeichnet.?’ Sie ist ohne Zustimmung des Rechteinhabers zu-
lissig, im Gegenzug sieht das Gesetz ein System indirekter Vergiitungen vor.
Somit handelt es sich bei Nutzungsformen innerhalb der Schutzschranken um
rechtmissiges Verhalten. Dieses ldsst aufgrund der expliziten negativen Tatbes-
tandsvoraussetzung der Unrechtmissigkeit in den Art. 67 ff. URG schon die
Tatbestandsméssigkeit dahinfallen.

Ob die Schrankenbestimmung des Eigengebrauchs (Art. 19 URG) durch die
Einfithrung zivil- und strafrechtlicher Schutznormen betreffend technische
Massnahmen limitiert werden sollte, war eine der strittigen Kernfragen der
URG-Revision,**® die letztlich durch den Gesetzgeber zugunsten des Vorrangs
des Eigengebrauchs entschieden wurde.

«Der Schutz technischer Massnahmen besteht aus zwei Komponenten: erstens aus
einem Umgehungsverbot und zweitens aus dem Verbot, Vorbereitungshandlungen
vorzunehmen. ... Absatz 4 enthilt einen Vorbehalt gegeniiber dem Umgehungsverbot,
der sich auf alle Schutzmassnahmen [recte: Schutzschranken], nicht nur auf den in Ar-
tikel 19 geregelten Eigengebrauch bezieht. Diese Bestimmung schiitzt die Nutzer und
Konsumenten vor einer missbriuchlichen Anwendung des Umgehungsverbotes — das

295 Die Bestimmungen iiber die Schranken des Urheberrechts finden auch auf die verwandten
Schutzrechte Anwendung, siehe Art. 38 URG.

296 Siehe auch oben C.IV.4.d, S.473 {.

297 Siehe statt aller REHBINDER (Fn. 221), N 142; Gasser (Fn. 253), Art. 19 mit Rev. Art. 19 Abs. 2
und 3 N 3; siehe auch BARRELET/EGLOFF (Fn. 238), Art. 19 N 2, die beim Eigengebrauch nach
Art. 19 Abs. 1 lit. a URG von einer «materiellen Schranke des Urheberrechts» sprechen.

298 Zur Diskussion im Vorfeld der Revision sieche aur bErR MAUR/KELLER (Fn. 294), S. 87 ff.; RET0
M. Hirry, Urheberrecht in der Informationsgesellschaft — Schweizer Modell vs. Europiische
Vorgaben, sic! 2004, S.966-980, S. 978 ff.; CyriLL P. RicamonTi, Angriff auf die digitale Pri-
vatkopie, NZZ 21.6.2004, S.16; JacQUELINE ScHWERZMANN, Kartellrechtlicher Schutz vor
technischen Schutzmassnahmen?, sic! 2004, S. 148-155, S. 148 ff.; THomAs DREIER, Schéne
neue Welt? Technische Schutzmassnahmen, digitales Rechtemanagement und ihr rechtlicher
Schutz gegen unerlaubte Umgehung im Recht der EU und ihrer Mitgliedstaaten, EuZ 2005,
S.46-53, S.46ff. (mit internationalem Vergleich); BriGiTTE LINDNER, Fehlende Bekenntnis
zum Urheberschutz, Gefidhrlicher Alleingang der Schweiz, NZZ 11.9.2006, S. 14; SANDRINE
RouMER und JoELLE SaMBUC BLOISE, Le nouveau droit d’auteur en Suisse: un équilibre délicat
entre la lutte contre la piraterie en ligne et le respect des droits fondamentaux, AJP 2007,
S.831-838.
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gibt es nidmlich auch. Sie verhindert, dass jemand, der eine gesetzlich erlaubte Werk-
verwendung vornimmt, indem er z.B. eine Kopiersperre umgeht, um eine Privatkopie
herzustellen, fiir diese Umgehung belangt werden kann. Im Falle der beantragten
Streichung von Absatz 4 wiirde das Umgehungsverbot die Schutzausnahmen aushe-
beln, die der Gesetzgeber im Interesse der Allgemeinheit vorgesehen hat.»>%

Der Nationalrat folgte mit deutlichem Mehr der Bitte des Bundesrates, Art. 39
Abs. 4 URG nicht zu streichen, was deutlich werden lisst, dass die Schutz-
schranken gegeniiber dem Umgehungsschutz Vorrang behalten sollten. Uber
die Vorbereitungshandlungen wurde nichts gesagt. Es ist jedoch aufgrund des
gesetzessystematischen Zusammenhanges anzunehmen, dass sowohl fiir das
Umgehungsverbot wie auch fiir das Verbot der Vorbereitungshandlungen eine
Koppelung oder Bindung an das materielle Urheberrecht gelten sollte.*®

299
300

482

Bundesrat Christoph Blocher, AB 2007 N 1353 (meine Hervorhebungen).

Wie hier BARRELET und EGLOFF (Fn. 253), Art. 69a N 5 «Nicht unrechtmissig sind danach Um-
gehungshandlungen, die ausschliesslich fiir eine erlaubte Verwendung [i.S.v. Art.39a Abs. 4
URG] vorgenommen werden.» Auch im Zivilrecht entfillt die Widerrechtlichkeit der unerlaub-
ten Handlung (Art.41 OR), wenn eine gesetzlich erlaubte Verwendung vorgenommen wird,
BARRELET und EGLorF (Fn.253), Art.39a N6 und N 12. Vgl. auch Rigamonti (Fn. 178),
S.4ff., der sogar die Meinung vertritt, dass Koppelungsprinzip ergebe sich zwingend aus
Art, 11 WCT und Art. 18 WPPT; BAuMGARTNER (Fn. 164), S.194. Aus strafrechtlicher Sicht
unhaltbar ist die Ansicht von Dominik P. RusLi, Das Verbot der Umgehung technischer Mass-
nahmen zum Schutz digitaler Datenangebote, Diss. Ziirich 2008, N47 und N452ff. (im Er-
scheinen), der den Schrankenbestimmungen im Zusammenhang mit der Verletzung des Umge-
hungsverbotes bloss die Funktion einer «negativen objektiven Strafbarkeitsbedingung»
einrdumen will. Hier wird die Bedeutung objektiver Strafbarkeitsbedingungen im Strafrecht ver-
kannt. Diese dienen als Strafausschlussgriinde, die fiir den Unrechts- und Schuldgehalt eines
Tatbestandes ohne Bedeutung sein miissen. Charakteristikum der objektiven Strafbarkeitsbedin-
gungen ist insbesondere, dass sie vom Vorsatz nicht erfasst werden. Aus Art. 69a Abs. 1 und
Abs. 3 URG geht aber deutlich hervor, dass der Gesetzgeber die unerlaubte Verwendung als Tat-
bestandsmerkmal dem Unrecht der Umgehungshandlungen zuordnet. In Art. 69a Abs. 1 lit.a
URG ist sogar eine diesbeziigliche Absicht gefordert. RusLis Ansicht hiitte weiter zur Folge,
dass gegen Umgehungshandlungen innerhalb der Schutzschranken Notwehr- und Notstands-
handlungen moglich wiren (etwa durch programmgesteuerte Zerstérmechanismen bei versuch-
ter Umgehung). Auch den aus dieser Ansicht abgeleiteten Schlussfolgerungen hinsichtlich des
Ausschlusses einer Rechtfertigung im Rahmen der Computerdelikte kann daher nicht gefolgt
werden.
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Tabelle 3: Reichweite des rechtmissigen Eigengebrauchs in der Schweiz

im Vergleich zu Deutschland und Osterreich

Reichweite  Verletzungen von  Verletzung von Umgehung  Vorberei-
des recht- Urheberrechten verwandten von techni- tungshand-
maéssigen Schutzrechten schen Mass- lungen
Eigenge- nahmen
brauchs
Schweiz Tatbestandsaus- Tatbestandsaus- Tatbestands-  Tatbestands-
schluss bei unrecht-  schluss bei unrecht-  ausschluss ausschluss
méssiger und recht-  maissiger und recht-
missiger Kopiervor- missiger Kopiervor-
lage lage
Deutschland  Rechtfertigung nur  Rechtfertigung nur  rechtswidrig, strafbar
bei rechtmissiger bei rechtmissiger aber nicht
Kopiervorlage Kopiervorlage strafbar®"!
Osterreich Rechtfertigung nur  Rechtfertigung nur  rechtswidrig, strafbar
bei rechtmiissiger bei rechtmiissiger aber nicht
Kopiervorlage Kopiervorlage strafbar?

Haben jedoch die Schutzschranken auch bei den Strafnormen betreffend Um-
gehungsverbot und Vorbereitungshandlungen (Art. 69a Abs. 1 URG) eine tat-
bestandsausschliessende Wirkung, was Art. 39a Abs. 4 URG und das Merkmal
der Unrechtmissigkeit in Art. 69a Abs. 1 URG nahelegen, wird die Strafnorm
keine praktische Bedeutung erlangen.>®

Ausser bei Computerprogrammen®® und (noch) nicht verdffentlichten Wer-
ken??* sind kaum Anwendungsbeispiele vorstellbar, in welchen die Strafverfol-
gungsbehdrden nach- und beweisen konnten, dass die Umgehungs- oder die
Vorbereitungshandlung im Hinblick auf eine unrechtmissige Nutzung er-

301 §108b Abs. 1 dUrhG. Die Privatkopie darf aber zivilrechtlich gegeniiber technischen Schutz-
mechanismen nicht durchgesetzt werden, § 95b Abs. 1 Satz 1 Nr.6 dUrhG e contrario, sieche
Tuomas DRrEIER UND AsTRID Bunrow, Fiir die digitale Verwertung erforderliche Nutzungs-
rechte, in: Hans-Wemner Moritz und Thomas Dreier (Hrsg.), Rechts-Handbuch zum E-Com-
merce, 2. Aufl., Koln 2005, S. 306; BaumGarTNER (Fn. 164}, S. 192 f., der auf die Rechtmissig-
keit der analogen Signalabnahme hinweist; DrEIER und Schurze (Fn. 145), §95b N 12 und
§108b N 6 m.w.N.

§91 Abs. 1 Satz 2 6UrhG, strittig. PLockINGER (Fn. 259), S.59ff. m.N., hiilt die Vervielfilti-
gung unter Umgehung technischer Schutzmassnahmen de lege lata fiir strafbar (§ 90¢ 6UrhG),
selbst bei Handlungen innerhalb der Schrankenbestimmung des § 42 Abs. 4 6UrhG, tritt aber de
lege ferenda fiir eine Entkriminalisierung ein; de lege lata fiir Straflosigkeit PuiLapitsch (Fn.
257), S.218 m.N.

Dies wurde in der parlamentarischen Beratung durchaus gesehen: «Mit dieser Bestimmung
[Art. 39a Abs. 4 URG] wird klar, dass man den Rechtsschutz der elektronischen Werkverbrei-
tung, dass man Digital Rights Management (DRM) und damit letztlich die Wipo-Regelungen
tiberhaupt nicht will.» (Votum J. Alexander Bavmann, AB 2007 N 1351).

Die Verwendung zum Eigengebrauch ist hier ausgeschlossen (Art. 19 Abs. 4 URG).

Die Schutzschranken sind diesbeziiglich nicht anwendbar, vgl. Art. 19 Abs. 1 URG.

303

304
305
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folgte.3% Jede Person, die eine tatbestandsmissige Handlung nach Art.69a
Abs. 1 URG ausfiihrt, beispielsweise zu Hause eine Zugangssperre aushebelt,
wird sich darauf berufen, sie habe dies zum Zwecke des rechtmissigen Eigen-
gebrauch getan. Die Beweislast fiir das Gegenteil liegt bei der zustdndigen
Strafverfolgungsbehorde. Stellt die gleiche Person die Werkdatei spéter in
einem P2P-Netzwerk zum Download bereit, ist keine Strafbarkeit nach Art. 69a
Abs. | lit.a URG mehr moglich, weil die Umgehungshandlung schon zuvor
vollendet wurde, als sie nicht tatbestandsmissig war. Ein dolus superveniens
ist mit anderen Worten irrelevant. Das Zugéinglichmachen wird durch die neuen
Straftatbestiinde in Art. 67 Abs. 1 lit. g”® und Art. 69 Abs. 1 lit. e*" URG erfasst,
doch wird dabei mit der strafrechtlichen Verfolgung wieder bis zur Verletzung
des Urheberrechts bzw. des verwandten Schutzrechts zugewartet und der
Rechtsschutz der Rechteinhaber nicht verbessert. Damit eine Umgehungshand-
lung iiberhaupt bestraft werden kann, miisste wohl schon aus den objektiven
Umstdnden erkennbar sein, dass sie ein Tater nicht zum Eigengebrauch aus-
fithrt, was nur dann der Fall sein diirfte, wenn sie etwa in den Raumlichkeiten
eines illegalen Kopierstudios stattfindet.

Die Auswirkungen auf Art.69a Abs. 1 lit.b URG sind noch abstruser. Ist
eine Vorbereitungshandlung, mit der eine Person explizit nur Umgehungshand-
lungen zum rechtmissigen Eigengebrauch ermoglichen will, nicht auch vom
Tatbestand ausgenommen (Art. 39a Abs.4 URG)? Zu dieser Schlussfolgerung
muss man nach dem Wortlaut dieser Bestimmung 1.V.m. Art. 69 Abs. 1 URG,
dem Willen des Gesetzgebers und der Systematik des Gesetzes kommen, doch
erscheint das Resultat vor dem Hintergrund der Motive fiir die URG-Revision
unverstindlich.37

¢.  Das Merkmal der Absicht im subjektiven Tatbestand von Art. 69a Abs. 1
lit.a URG

Erforderlich ist zunidchst der Vorsatz, wobei Eventualvorsatz geniigt. Fiir
Art. 69a Abs. 1 lit. a URG wurde ein weiteres subjektiven Tatbestandsmerkmals
eingefiihrt: die Absicht, eine gesetzlich unerlaubte Verwendung von Werken
oder anderen Schutzobjekten vorzunehmen.

Das revidierte URG ldsst den Schutzschranken wie erldutert®®® tatbestands-
ausschliessende Wirkung zukommen. Dies hat zur Folge, dass ihr Fehlen als
negatives Tatbestandsmerkmal vom (Eventual-)Vorsatz mitumfasst sein muss.
Damit ist aber das zusitzliche subjektive Tatbestandsmerkmal der Absicht

306 Die BorscHart, BBI. 2006, 3428, schweigt hierzu vollig.
307 Fir RicamonTi (Fn. 178), S.7, «mag zwar sein, dass ein derart beschriinktes Verbot weniger
effektiv ist als ein pauschales Verbot simtlicher Umgehungsmittel, doch ist dies als Folge der

von den WIPO Abkommen getroffenen Interessenabwigung hinzunehmen.»
308 Siehe Tabelle 3, S.483.
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iberfliissig, weil schon der Vorsatz des Téters auf eine unrechtméssige Hand-
lung zielen muss.

Dementsprechend muss die Strafverfolgungsbehorde nicht nur nachweisen,
dass eine Umgehungshandlung begangen wurde, sondern dariiber hinaus, dass
der Tater mindestens mit einem bedingten Vorsatz handelte, eine unerlaubte
Verwendung vorzunehmen oder allenfalls einen anderen eine solche Verwen-
dung vornehmen zu lassen.

d. Das Verhdiltnis von Art. 69a Abs. 1 lit. d URG zu den Art. 67 und 69 URG

Die Strafbestimmung des Art.69a Abs.1 lit.d URG soll das Verbot aus
Art. 39¢ Abs. 3 URG strafrechtlich absichern. Die Botschaft schreibt zur Be-
grindung der Norm:

«In den Buchstaben d und ¢*” werden die Handlungen unter Strafe gestellt, die den

Schutz von elektronischen Informationen fiir die Rechtewahrnehmung verletzen».*1°

Art. 39¢ Abs. 3 URG lautet:

3Werke oder andere Schutzobjekte, an denen Informationen fiir die Wahrnehmung von
Urheber- und verwandten Schutzrechten entfernt oder geéindert wurden, diirfen in die-
ser Form weder vervielfiltigt, eingefiihrt, angeboten, verdussert oder sonst wie ver-
breitet noch gesendet, wahrnehmbar oder zugénglich gemacht werden.

Die Umsetzung der Zielvorgabe ist missgliickt. Es stellt sich insbesondere die
Frage, worin iiberhaupt der Unterschied zwischen den Tatbestandsvarianten
des Art.69a Abs. 1 lit. d URG und denjenigen der Art. 67 und 69 URG beste-
hen soll.*'!

Aus der nachfolgenden Tabelle wird ersichtlich, dass beinahe alle Tatbe-
standsvarianten des Art.69a Abs.1 lit.d URG eine Entsprechung in den
Art. 67 und 69 URG haben. Der einzige Unterschied besteht in allen Varianten
darin, dass bei Art. 69a Abs. 1 lit. d URG jeweils ein spezifisches Angriffsobjekt
erforderlich ist, ndmlich ein Werk oder anderes Schutzobjekt, an welchem zu-
vor Informationen iiber die Wahrnehmung von Rechten nach Art.39¢ Abs. 2
URG entfernt oder gedndert wurden.

309 In der endgiiltigen Fassung Buchstaben ¢ und d.

310 BotrscHarT, BBIL. 2006, 3428.

311 Darauf wurde schon im Gesetzgebungsprozess hingewiesen CHRISTIAN SCHWARZENEGGER,
Stellungnahme betreffend strafrechtliche Aspekte der laufenden URG-Revision, Ziirich 2007,
S. 28 ft.

ZSR 2008 11 485



Christian Schwarzenegger

Tabelle 4: Gegeniiberstellung der Tatbestandsvarianten von Art. 69a Abs. 1
lit. d URG und Art. 67 bzw. 69 URG

Tatbestandsvarianten
des Art.69a Abs. 1
lit. d URG?3!2

Deckungsgleiche Tatbestandsvarianten der Art. 67 und 69
URG (Angriffsobjekt: Werk oder andere Schutzobjekte)

Vervielfiltigung

Herstellung von Werkexemplaren (Art. 67 Abs. | lit. e URG)
Vervielfiltigung eines Ton- oder Tonbildtrdgers (Art. 69 Abs. 1
lit. f URG)

Vervielfaltigung einer auf Ton-, Tonbild- oder Datentriger fest-
gelegten Sendung (Art. 69 Abs. 1 lit.1 URG)

Einfithren

Keine Entsprechung (ev. als Verbreitungshandlung erfasst)

Anbieten

Anbieten von Werkexemplaren (Art. 67 Abs. 1 lit. f URG)
Anbieten der Vervielfiltigungsexemplare eines Ton- oder Ton-
bildtragers (Art. 69 Abs. 1 lit. f URG)

Veridusserung

Veridusserung von Werkexemplaren (Art. 67 Abs. 1 lit. f URG)
Verdusserung der Vervielfiltigungsexemplare eines Ton- oder
Tonbildtrigers (Art. 69 Abs. 1 lit. f URG)

Verbreitung

Verbreitung von Werkexemplaren (Art. 67 Abs. 1 lit. f URG)
Verbreitung der Vervielfiltigungsexemplare eines Ton- oder
Tonbildtriagers (Art. 69 Abs. 1 lit. f URG)

Verbreitung der Vervielfiltigungsexemplare einer auf Ton-,
Tonbild- oder Datentriger festgelegten Sendung (Art. 69 Abs. |
lit. 1 URG)

Sendung

Sendung eines Werks (Art. 67 Abs. 1 lit. h URG)

Sendung einer Werkdarbietung durch Radio, Fernsehen oder
dhnliche Verfahren, auch iiber Leitungen (Art. 69 Abs. 1 lit.a
URG)

Ev. auch die Weitersendung einer gesendeten Werkdarbietung
mittels technischer Einrichtungen, deren Triger nicht das ur-
spriingliche Sendeunternehmen ist (Art. 69 Abs. I lit. d URG)
Ev. auch die Weitersendung einer Sendung (Art. 69 Abs. | lit. g
URG)

Wahrnehmbarmachung

Wahrnehmbarmachung eines Werks (Art. 67 Abs. 1 lit. g und
lit.i URG)

Wahrnehmbarmachung einer gesendeten oder weitergesende-
ten Werkdarbietung (Art. 69 Abs. 1 lit.e URG)

Zuginglichmachung

Zuginglichmachung eines Werks (Art. 67 Abs. 1 lit. g"* URG)
Zuginglichmachung einer Werkdarbietung, eines Ton- oder
Tonbildtrigers oder einer Sendung mit irgendwelchen Mitteln
(Art. 69 Abs. 1 lit. e URG)

312 Angriffsobjekt: Werk oder andere Schutzobjekte, an denen Informationen iiber die Wahrneh-
mung von Rechten nach Artikel 39¢ Absatz 2 entfernt oder geiindert wurden.
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Weshalb diese Kongruenzen eingefiihrt wurden, ist aus den Gesetzgebungsma-
terialien nicht ersichtlich. Nach den allgemeinen Rechtsauslegungsgrundsitzen
miisste den verschiedenen Varianten von Art. 69a Abs. 1 lit. d URG im Verhilt-
nis zu den ilteren und weniger spezifischen Varianten der Art. 67 und 69 URG
lex specialis-Charakter zukommen. Das heisst, wenn an einem Werk oder an-
deren Schutzobjekt Informationen iiber die Wahrnehmung von Rechten nach
Art. 39¢ Abs.2 URG entfernt oder gedndert wurden und anschliessend eine
Tathandlung nach Art.69a Abs. 1 lit. d URG ausgefiihrt wird, wire nur diese
Bestimmung anwendbar. Die Strafbarkeit nach den einschldgigen Varianten
der Art. 67 und 69 URG entfiele.

Weil Art. 69a Abs. 1 lit. d URG nur Busse androht, handelt es sich um eine
Ubertretung — mit allen negativen Konsequenzen,?'? die fiir die Strafverfolgung
damit verbunden sind — und somit um einen privilegierten Tatbestand gegen-
iiber den Art. 67 und 69 URG. Es ist erstaunlich, dass diese Schwichung des
strafrechtlichen Schutzes der Urheber und Inhaber verwandter Schutzrechte
nicht beachtet wurde.?!

Hitte man im Gegenzug den Schutz dieser Rechtspositionen durch Art. 39¢
Abs. 3 1.V.m. Art. 69a Abs. 1 lit. d URG durch ein absolutes Verbot der Tathand-
lungen nach Art. 69a Abs. 1 lit. d URG verstiérkt, also auch den Schutzschranken,
insbesondere dem Eigengebrauch, keine tatbestandsausschliessende Wirkung
zugebilligt, wire die Privilegierung allenfalls noch nachvollziehbar gewesen.?!>
Allein, die Ausfithrungen der Botschaft zu Art. 39¢ Abs. 3 URG zeigen die genau
gegenteilige Intention. Das Verbot, Informationen fiir die Wahrnehmung von Ur-
heberrechten und verwandten Schutzrechten zu entfernen oder zu dndern, konne
dann nicht geltend gemacht werden, heisst es da,*'¢ wenn diese Handlungen aus-
schliesslich zum Zweck einer erlaubten Verwendung im Rahmen der Schutz-
schranken ausgefiihrt wiirden. Das blieb in der parlamentarischen Beratung un-
widersprochen.

Am Beispiel: Wenn eine Person den Identifikationscode®'” an einer iiber den
iTunes Store erworbenen, mit beschrinkten Abspielrechten versehenen Musik-
werkdatei entfernt, um danach eine Vervielfiltigung fiir den Eigengebrauch an-
zufertigen, verletzt sie weder Art. 39¢ Abs. 3 URG noch kann sie nach Art. 69a
Abs. 1 lit. d URG bestraft werden. Nur: Dazu braucht es keinen neuen Straftat-
bestand, denn genau das Gleiche galt schon nach Art. 67 und 69 URG.

Als Fazit kann festgehalten werden, dass Art.69a Abs. 1 lit.d URG den
strafrechtlichen Schutz von Art. 67 und 69 URG verdringt, sobald an einem
Werk oder anderen Schutzobjekt Informationen iiber die Wahrmehmung von

313 Siehe sogleich unter C.IV.7.e, S. 488.

314 In der BorscuarTt, BBI. 2006, 2428, findet sich nichts zum Verhiltnis zwischen diesen Straf-
normen.

315 Vgl auch Davip (Fn. 141), Art. 69 mit Rev. Art. 69a (neu) N 18.

316 Borscuart, BBL 2006, 3427.

317 Dieser wurde zur Wahrnehmung des Urheberrechts und verwandten Schutzrechts angebracht.
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Rechten nach Art. 39¢ Abs. 2 URG entfernt oder geédndert werden (lex specia-
lis). Er schwiicht diesen Rechtsschutz, weil die Strafnorm zu einer Ubertretung
herabgestuft wird. Handlungen im Rahmen der Schutzschranken sollen nach
der Intention der Botschaftverfasser vom Verbot nicht erfasst werden, d.h. tat-
bestandsausschliessend wirken. Die aktuelle Fassung von Art. 69a Abs. 1 lit.d
URG steht damit in einem deutlichen Widerspruch zum deklarierten Ziel der
URG-Revision, eine Stirkung des Rechtsschutzes fiir Urheber und Leistungs-
schutzberechtigte im digitalen Umfeld zu implementieren. Wurde diese Ent-
scheidung bewusst gefillt, handelt sich um ein Beispiel symbolischer Gesetzge-
bung. Fiir einen effektiven Rechtsschutz hitte die tatbestandsausschliessende
Wirkung der Schutzschranken aufgegeben und die Strafdrohung fiir Handlun-
gen nach Art. 69a Abs. 1 lit. d URG zumindest an jene der Art. 67 und 69 URG
(Vergehen, maximal 1 Jahr Freiheitsstrafe) angepasst werden miissen.

e.  Die Strafdrohung von Art. 69a Abs. 1 URG und ihre Konsequenzen

Art. 69a Abs. 1 URG sieht als Strafdrohung fiir alle Tatbestandsvarianten Busse
vor. Sie werden folglich den Ubertretungen zugeordnet (vgl. Art. 103, Art. 333
Abs. 3 StGB).*'® Urheberrechtsverletzungen nach Art. 67 URG und Verletzun-
gen von verwandten Schutzrechten (Art. 69 URG) sind dagegen Vergehen,
weil die maximale Strafdrohung «Freiheitsstrafe bis zu einem Jahr» lautet (vgl.
Art. 10 Abs. 3 StGB). Die Botschaft’!'? verweist zur Begriindung des tieferen
Strafrahmens in Art. 69a Abs. 1 URG auf den Strafrahmen der parallelen Be-
stimmung zum Schutz des elektronischen Geschiftsverkehrs (Art. 150
StGB). Allerdings ist eine Parallelitét nur zu den Vorbereitungshandlungen des
Technologieverkehrs (Art. 69a Abs. 1 lit. b URG) erkennbar, nicht jedoch zum
Umgehungstatbestand selbst (Art. 69a Abs. 1 lit. a URG), ebensowenig zur Ent-
fernung oder Verdnderung von elektronischen Informationen zur Wahrneh-
mung der Urheber- und verwandten Schutzrechte (Art. 69a Abs. 1 lit. c URG)
und zu Verletzungshandlungen nach Art. 69a Abs. 1 lit. d URG. Der Unrechts-
gehalt einer konkreten Rechtsgutsgefihrdung (Umgehung, Informationsentfer-
nung) oder sogar -verletzung (Vervielfiltigung usw.) wird in der Regel hoher
veranschlagt als derjenige von Vorbereitungshandlungen hierzu, die noch im
Bereich einer abstrakten Gefihrdung liegen.

Die Konsequenzen der Einstufung als Ubertretung fiir die Strafverfolgung
wurden im Gesetzgebungsprozess nicht beachtet. In der jetzigen Form ist der
strafrechtliche Schutz wenig effektiv, weil strafprozessuale Zwangsmittel, wie
sie z.B. im Bereich der Internetkriminalitit fiir die Ermittlung praktisch unent-
behrlich sind, bei Ubertretungen nur beschriinkt zulissig sind und die Verfol-
gung in die Zustindigkeit von Verwaltungsbehorden im Ubertretungsstrafver-

318 Nur die qualifizierte Variante der gewerbsmissigen Tatbegehung gehort zu den Vergehen (vgl.
Art. 10 Abs. 3 StGB).
319 BotscHarT, BBI. 2006, 3428.
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fahren fillt.**° Ausserdem konnen die Vorgaben der Convention on Cybercrime
in Bezug auf strafprozessuale Zwangsmassnahmen auf diese Weise nicht ge-
wihrleistet werden.’2! Ubertretungen sind auch keine Auslieferungsdelikte
(Art. 35 Abs.1 lit.a IRSG) und nur dann internationale Rechtshilfedelikte,
wenn die doppelte Strafbarkeit gegeben ist.

Der Versuch ist nicht strafbar; ebensowenig die Gehilfenschaft (Art. 105
Abs. 2 StGB). Gerade im Bereich der Internetkriminalitit — man denke an die
fiir den Datenaustausch zentralen P2P-Netzwerke — spielen aber Gehilfen eine
wichtige Rolle. Strafverfolgungsbehtrden miissen hier hdufig zunédchst gegen
eine Person ermitteln, die eine uniiberblickbare Vielzahl von Haupttitern durch
untergeordnete Tatbeitrdge unterstiitzt,’>* welche die Haupttaten aber erst mog-
lich machen. Der illegale Verkehr mit Umgehungstechnologien ist wie die mas-
senhafte Verletzung der Urheber- und Nachbarrechte bei der Verbreitung in
P2P-Netzwerken ganz wesentlich auf diese Schnittstellen angewiesen, auch
wenn die Betreiber dieser Dienste nach der strafrechtlichen Verantwortlich-
keitsregelung «nur» Gehilfenhandlungen ausfiihren.

Zur Illustration ein Beispiel: Im Juli 2006 konnte das Kantonsgericht Grau-
biinden den Betreiber einer Website (Swissmule), welche tiber sog. Hash-Links
einer grossen Zahl von Nutzern den direkten Zugriff auf illegal im Internet an-
gebotene Werkdaten ermdglichte, nur als Gehilfen eines Téters einzelner Urhe-
berrechtsverletzungen verurteilen.*?* Es ist absehbar, dass diese Probleme bei
der Strafverfolgung von Umgehungen technischer Massnahmen und mehr
noch der Verbreitung der Umgehungstechnologie gehéuft auftreten werden. Ist
die Verfolgung von Gehilfen ausgeschlossen, wird der strafrechtliche Schutz er-
heblich geschwiicht, wenn nicht sogar ginzlich ausgehohlt. Schliesslich ist
auch keine Strafbarkeit des Unternechmens nach Art. 102 StGB moglich.>*

Immerhin werden die Vorgaben der Convention on Cybercrime fiir «Hand-
lungen in gewerbsmissigem Umfang» erfiillt, weil Art.69a Abs.2 URG fiir
diese eine Strafdrohung von maximal einem Jahr Freiheitsstrafe androht, womit

320 Die Strafverfolgung ist mit Ausnahme von Delikten nach Art. 70 URG Sache der Kantone
(Art. 73 Abs. | URG). Diese wird folglich im herkémmlichen kantonalen Ubertretungsstrafver-
fahren durchzufithren sein. Zwangsmassnahmen sind dabei nur unter einschriinkenden Bedin-
gungen zulissig, vgl. nur NikLaus ScHmip, Strafprozessrecht, Eine Einfithrung auf der Grund-
lage des Strafprozessrechtes des Kantons Ziirich und des Bundes, 4. Aufl., Ziirich 1994, N 925.

321 Siehe oben C.II1.3.c, S.452.

322 Denkbar sind das Betreiben eines Host-Servers, eines Internetauktionsportals, eines Super-Peer-
Servers, einer Informationswebsite mit Hash-Links usw.

323 KGer GR, 27.7.2006, PS 06 6.

324 Zu beachten sind die Art. 6-7 VStrR. Bei Ubertretungen ist Art. 7 VStrR allein anwendbar. Bei
Vergehen wurde die Frage einer ausschliesslichen oder alternativen Anwendbarkeit von Art. 102
StGB bisher offengelassen. Gemiiss neuerer Rechtsprechung kann Art. 7 VStrR diesfalls nur in
Betracht gezogen werden, wenn die Ermittlung der individuellen Verantwortlichkeiten gemiss
Art. 6 VStrR angesichts der verwirkten Strafe unverhiltnisméssige Untersuchungsmassnahmen
erfordern wiirde, siche BGE vom 15.10.2007, 6B_256/2007, E.3-4 = forumpoenale 2008,
Nr. 29 mit Anm. von ALAIN MACALUSO.
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das gewerbsmissige Delikt zu einem Vergehen hinaufgestuft wird, gegen wel-
ches die erforderlichen prozessualen Zwangsmassnahmen auch rechtshilfe-
weise durchgefiihrt werden kénnen.

Mit der Einstufung von Art. 69a Abs. I URG als Ubertretung — so kann zu-
sammenfassend festgehalten werden — hat der Gesetzgeber einen Fehlgriff be-
gangen. Auf dieser Rechtsgrundlage kann ein effektiver strafrechtlicher Schutz
von technischen Massnahmen nicht gewdhrleistet werden. Es driingt sich de
lege ferenda auf, die Strafdrohung an diejenige von Art. 67 und 69 StGB anzu-
passen.’?> Moglich wire auch eine Differenzierung zwischen Art.69a Abs. |
lit. a (Vergehen) und lit. b—d URG (Ubertretung), doch miissten dann bei letzt-
eren mindestens der Versuch und die Gehilfenschaft explizit strafbar erklirt
werden, wie dies auch in Art. 150° Abs. 2 StGB vorgesehen ist. Die Nachteile
des Ubertretungsstrafverfahrens wiirden in diesem Fall aber nicht ausgeriumt.

8. Das Antragserfordernis als Prozessvoraussetzung in Art. 69a URG

Art.69a Abs.1 URG stellt simtliche Straftatbestinde betreffend technische
Massnahmen unter das Erfordernis des Strafantrags. Antragsberechtigt ist die
«in ithrem Schutz verletzte Person».

Zu beachten ist hierbei, dass sich die Antragsberechtigung nicht nach privat-,
sondern nach strafrechtlichen Grundsitzen richtet. Zum Strafantrag berechtigt
ist jeder durch die Tat Verletzte (Art. 30 Abs. 1 StGB). Gemiss bundesgerichtli-
cher Rechtsprechung gelten nur jene Personen als Verletzte, welche «materiell-
rechtlich Triger des verletzten Rechtsgutes» sind.?*® Der Gebrauchsberechtigte
gehort beispielsweise nicht zu diesem Personenkreis.”” Im Kontext des Patent-
rechts gilt der einfache Lizenznehmer im Gegensatz zum Inhaber ausschliess-
licher oder qualifizierter Lizenzen nicht als antragsberechtigt, weil er kein recht-
lich geschiitztes Interesse daran hat, dass Dritte das Patent nicht nutzen.*®

Im revidierten URG lisst sich eine indirekte individualschutzrechtliche Kon-
zeption fiir den Umgehungsschutz aus Art. 39a Abs. 1 i.V.m. Art. 62 Abs. 1
URG ableiten,** da eine konkrete Gefiihrdung des Urheberrechts bzw. der ver-

325 D.h. eine maximale Strafdrohung von mindestens einem Jahr Freiheitsstrafe.

326 BGE 128 IV 84 «Le Iésé au sens de I'art. 28 CP [jetzt Art. 30 StGB] est celui dont le bien juridi-
que est directement atteint par I'infraction» (meine Hervorhebung). Erweitert wird die Antrags-
berechtigung neben dem Rechtsgutstriiger auch auf Personen, die an der Erhaltung des Rechts-
gutes ein gleichartiges rechtlich geschiitztes Interesse haben, vgl. CurisToF RiEDO, in: Marcel
Alexander Niggli und Hans Wipréchtiger (Hrsg.), Basler Kommentar, Strafrecht [, Art. 1-110,
Jugendstrafgesetz, 2. Aufl., Basel 2007, Art. 28 N 10 m.N.

327 GUNTER STRATENWERTH und WoLFGANG WOHLERS, Schweizerisches Strafgesetzbuch, Hand-
kommentar, Bern 2007, Art. 30 N 1.

328 Riepo (Fn. 220), S.551.

329 Deutschland und Osterreich folgen einem individualschutzrechtlichen Konzept und sehen des-
halb ein Antragserfordernis vor (Deutschland: §§ 109 i.V.m. 108b dUrhG, bei besonderem
offentlichen Interesse an der Strafverfolgung wird die Tat zum Offizialdelikt; Osterreich: §91
Abs. 1 i.V.m. Abs. 3 6UrhG).
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wandten Schutzrechte anzunehmen ist.¥*’ Bei den Vorbereitungshandlungen
gibt es nach strafrechtlichen Kriterien keine in ihrem Schutz verletzte Person.
Daran kann auch der Hinweis auf eine Gefihrdung in Art. 62 Abs. 1 URG
nichts dndern.

Da die Vorbereitungshandlungen nach Art. 69a Abs. | lit. b URG abstrakte
Gefiihrdungsdelikte sind,**' haben Existenz und Identitiit eines Gefihrdeten
keine Relevanz und hitten diese Tatbestandsvarianten folglich als Offizialde-
likte definiert werden miissen.*?

Dies wiirde bedeuten, dass kein Antragsberechtigter 1.S. von Art. 30 Abs. |
StGB?**? und ausserdem kein Verletzter existiert,’** der die Verfahrensrechte
eines Geschidigten™® wahrnehmen oder im Rahmen eines Strafverfahrens ad-
hiisionsweise**® allenfalls Zivilforderungen geltend machen konnte. Die Klage-
befugnisse aus Art. 62 URG auch mit der Ergiinzung durch Art. 62 Abs. 1P
URG, die von den soeben aufgezeigten straf- und strafprozessrechtlichen Re-
gelungen abweichen, vermdgen an diesen Konsequenzen nichts zu dndern. Ins-
besondere werden dadurch keine Antragsberechtigung im Strafrecht und keine
Geschiidigtenstellung im Strafverfahren begriindet.

Zu Recht wird allerdings im Zusammenhang mit Art. 150" StGB vorge-
bracht, der Gesetzgeber habe schwerlich wollen kénnen,*” dass dieses als An-
tragsdelikt ausgestaltete abstakte Gefidhrdungsdelikt gar nie angewandt werden
konne.**® Als antragsberechtigt wird man deshalb — wohl oder iibel bzw. mehr
Ubel als Wohl — jeden potentiell betroffenen Urheber oder sonstigen Leistungs-
schutzberechtigten ansehen miissen. Ob es aufgrund dieser weitgefassten An-
tragsberechtigung zu «Sammelklagen» kommen wird, bleibt abzuwarten.

330 Siehe oben C.IV.2.b. S.463.

331 Siehe oben C.IV.2.c. S. 464.

332 Man vergleiche nur mit dem ihnlich gelagerten Art. 144 Ziff, 2 StGB («Computervirentatbe-
stand»), wo richtigerweise kein Antragserfordernis vorgesehen ist.

333 Siche zur Nichtanerkennung von Verletzten bei Leugnung von Vélkermord oder andern Verbre-
chen gegen die Menschlichkeit (Art. 261% Abs.4 zweiter Satzteil StGB) BGE 129 1V 95,
E.3.5-3.6, «Individuelle Rechtsgiiter werden nur mittelbar geschiitzt.»; vgl. NIKLAUS SCHMID,
Computer- sowie Check- und Kreditkarten-Kriminalitéit, Ein Kommentar zu den neuen Straftat-
bestinden des schweizerischen Strafgesetzbuches, Ziirich 1994, § 5N 11 m.N.

334 Siehe z.B. §395 Abs. 1 Ziff.2 ZH-StPO: Person, welche durch das Delikt «unmittelbar ein
Schaden zugefiigt wurde oder zu erwachsen drohte»; zur Unterscheidung zwischen unmittelba-
rer und mittelbarer Beeintriichtigung privater Interessen Scumip (Fn. 320), N 509.

335 Teilnahme an Untersuchungshandlungen, Beweisantriige, Akteneinsicht, Ergreifen von Rechts-
mitteln usw., vgl. Scumip (Fn. 320), N 515 ff.

336 Zum Adhisionsprozess Scuamip (Fn. 320), N511.

337 Art. 150 StGB ist als Nebenprodukt der FMG-Revision von 1997 ohne Beizug strafrechtlichen
Sachverstandes eingefiihrt worden, vgl. BBIL. 1996 III 1452. Es ist deshalb anzunehmen, dass
der Gesetzgeber diesbeziiglich tiberhaupt keinen Willen gebildet hat.

338 GeruarD FioLka, in: Marcel Alexander Niggli und Hans Wiprdchtiger (Hrsg.), Basler Kom-
mentar, Strafrecht II, Art. 111-392, 2. Aufl., Basel 2007, Art. 150** N 39 m.N.
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9. Wirksamkeit des strafrechtlichen Rechtsgiiterschutzes im Verhdiltnis
Urheber- und Computerstrafrecht?

Das Verhiltnis der Strafnormen des URG zu jenen des Computerstrafrechts
(Art. 143, 143 144%s 147, 150, 150P StGB) ist bisher dogmatisch wenig
ausgeleuchtet worden. Auch die URG-Revision hat das Thema fast vollstindig
ausgeblendet. Es stellen sich aber zahlreiche neuartige Abgrenzungsfragen,
weil Werke und andere Schutzobjekte im digitalen Umfeld als Daten gespei-
chert oder tbermittelt werden. Die Nutzungshandlung des Vervielfiltigens,
Verbreitens, Zugéinglichmachens geschehen heute iiberwiegend durch elektro-
nische Datenverarbeitungsprozesse und Datenspeichermedien.

Angriffsobjekte oder Tatmittel der Computerdelikte sind ebenfalls Daten,
die im Zusammenhang mit den Computerstrafnormen als Informationen defi-
niert werden, die in codierter Form von einer Datenverarbeitungsanlage verar-
beitet, gespeichert oder iibermittelt werden konnen. Dazu werden nach neuerer
Lehre auch Ton- und Tonbilddaten sowie die Programme geziihlt.**® Digitali-
sierte. Werkdaten sind folglich immer auch Computerdaten im Sinne der
Art. 143 ff. StGB. Es entsteht damit eine Uberschneidung zwischen den Tatbe-
stinden des Urheber- und des Computerstrafrechts.

Herausgegriffen wird hier vor allem die Frage, wie sich das Verhiltnis zwi-
schen Art.69a Abs. 1 lit.a 1.V.m. Art. 39a Abs. 1 und Abs.4 URG einerseits
und den Computerdelikten des StGB andererseits bei der Umgehung von tech-
nischen Schutzmassnahmen prisentiert. Der Umgehungsschutz wird durch
zwei grundsitzlich verschiedene Mechanismen gewihrleistet:**" Einerseits
kann schon der Zugriff auf die urheberrechtlich geschiitzten Daten technisch
kontrolliert werden (Zugangskontrolle), anderseits kann die Verwendung einer
bereits im Verfiigungsbereich des Nutzers befindlichen Werkdatei technisch
eingeschriinkt oder verhindert werden (Nutzungskontrolle).**!

Je nach Geschiftsmodell kommt der eine oder andere Mechanismus zum
Einsatz, wobei auch eine Kombination aus Zugriffskontrolle auf die Daten mit
einem in der Datei eingebauten Nutzungsbeschrinkungsmechanismus mdoglich
ist. Als Beispiel einer Kombination aus Zugangs- und Nutzungskontrolle lassen
sich die Musikdateien des iTunes Store von Apple auffithren. Dieses Musik-
und Multimediaportal erméglicht eingetragenen Nutzern oder Prepaid-Karten-
inhabern unter anderem den kostenpflichtigen Download von Musikdateien
aus einem umfangreichen digitalen Katalog (Datenbank). Der Zugriff auf die
vollstindigen Werkdaten ist durch eine Benutzer-ID und ein Passwort ge-
schiitzt. Die Musikdateien selbst sind mit einer programmtechnischen Nut-
zungskontrolle versehen, die ein Wahrnehmbarmachen nur mit einem proprie-
tdren Player und ausserdem nur auf 5 Computern zulésst.

339 Weiterfithrend zum Datenbegriff SCHWARZENEGGER (Fn. 72), S. 313 ff. m.w.N.
340 Gemiss Legaldefinition in Art. 39a Abs. 2 URG, siehe auch oben C.I1.4. S. 444.
341 Siehe auch GLARNER (Fn. 230), S. 648.
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a. Umgehung einer Zugangskontrolle

Anhand eines konkreten Beispiels einer Umgehung der Zugangkontrolle sollen
das Verhiltnis zwischen urheberstrafrechtlicher Regelung und den Strafnormen
des Computerstrafrechts aufgezeigt werden.

Beispiel: Urheberrechtlich geschiitzte Textdateien werden auf einer Web-Datenbank —
wie z.B. swisslex.ch — zum Abruf iiber das Internet bereitgehalten. Um auf die Daten-
bank zugreifen zu konnen, muss der Nutzer eine Zugangskontrolle mit Benutzer-ID
und Passwort passieren. Die Textdateien selbst werden technisch nicht in der Nutzung
beschriinkt. Das heisst, nach dem erfolgreichen Zugriff konnen sie beliebig kopiert
und sonstwie genutzt werden. Einer Person gelingt es, durch ein nicht ndher zu spezi-
fizierendes Vorgehen die genannte Zugangskontrolle zu umgehen. Der Zugriff erfolgt
in der Absicht, allenfalls interessierende Textdateien zum Eigengebrauch herunterzu-
laden.

Wie ist in einer solchen Konstellation die Umgehung der Zugangskontrolle aus
strafrechtlicher Sicht zu wiirdigen?

aa. Urheberstrafrechtliche Aspekte

Die urheberstrafrechtliche Betrachtung beginnt mit der Bestimmung des
Rechtsgutstrigers. Falls der Urheber dem Verlag eine Lizenz zur Online-Ver-
breitung seiner Texte eingerdumt hat, darf letzterer Textdateien erstellen und
diese in der Online-Datenbank zum Abruf durch zahlende Nutzer bereitstellen.
Der Schutz der Nutzungsrechte vor Umgehungshandlungen steht grundsiitzlich
dem Urheber zu. Der Verlag als Betreiber der Datenbank ldsst sich aber von
diesem in der Regel einzelne oder alle Nutzungsrechte am Text {ibertragen. Da-
bei handelt es sich iiblicherweise um eine gegenstindlich wirkende Lizen-
zierung, die auch Abwehrrechte gegeniiber Dritten gewihrleistet.*** Im Bei-
spielfall ist deshalb davon auszugehen, dass der Verlag die urheberrechtlichen
Abwehrrechte geltendmachen kann. Bei einer ausschliesslichen Lizenz wire
auch von einer Antragsberechtigung des Verlags nach Art.69a Abs.1 URG
i.V.m. Art. 30 Abs. | StGB auszugehen.

Da aber der Eigengebrauch auch hinsichtlich der Umgehungsstrafnorm tat-
bestandsausschliessende Wirkung hat (Art. 19 Abs. 1, Art. 39a Abs. 4 URG),
sind die Nutzungsrechte des Verlags urheberstrafrechtlich nicht durch Art. 69a
Abs. 1 lit.a URG geschiitzt. Ebenso entfillt eine Strafbarkeit gemdss Art. 67
Abs. 1 lit.e URG wegen einer rechtméssigen Handlung innerhalb der Schutz-
schranke, falls der Téter nach der Umgehung der Zugangskontrolle tatséchlich
Textdateien aus der Datenbank abruft. Zu beachten ist dabei, dass das bewusste
Auswihlen einer Textdatei zur Einsichtnahme auf dem eigenen Rechner immer

342 Moglich ist allerdings auch eine nur schuldrechtlich wirkende Lizenz. wobei hier die Abwehr-
rechte gegeniiber Dritten fehlen, vgl. weiterfithrend REHBINDER (Fn. 221), N 155 ff. m.N.
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einen Datentransfer iiber das Web voraussetzt. Dabei 16st der Titer einen digita-
len Kopiervorgang aus, der je nach Konfiguration des Browsers zu einer identi-
schen Kopie der Datei im Cache-Speicher oder direkt auf der Festplatte des
Computers fiihrt.*** Damit ist aber schon eine digitale Kopie der Werkdaten
hergestellt, die von Art. 67 Abs. I lit.e URG erfasst wird. Diese Dateniibertra-
gungs- und -kopierprozesse schliessen es im Ubrigen aus, Angebote von kos-
tenpflichtigen Web-Datenbanken oder Content-Plattformen der geschilderten
Art** als Dienstleistungen i.S.v. Art. 150 StGB anzusehen.?#

bb. Computerstrafrechtliche Aspekte

Das Verfiigungsrecht iiber die auf einem Webserver abrufbare Datenbank und
die darin abgespeicherten Textdateien liegt in computerstrafrechtlicher Hinsicht
ebenfalls beim Verlag bzw. seinen Organen.**® Beziiglich der Umgehung der
Zugangskontrolle kommt eine Strafbarkeit nach der «Hacking»-Strafnorm
(Art. 1435 StGB) in Frage. Mit diesem Straftatbestand soll das Rechtsgut der
unbeeintrachtigten Verfiigungsmacht und Kontrolle der natiirlichen oder juristi-
schen Personen iiber ihre Computersysteme geschiitzt werden, ohne dass damit
deren Vermogen angegriffen werden miisste.’*’ Zu Recht hilt daher Trechsel
die Einordnung bei den Vermdogensdelikten fiir ungerechtfertigt. Das Delikt sei
eher vergleichbar mit einer Verletzung des Schriftgeheimnisses (Art. 179 StGB)
und schiitze die «Privatsphire des gegen Zutritt von Unbekannten geschiitzten
Datenverarbeitungssystems».**® Die Tathandlung besteht in einem unbefugten
Zugriff auf ein besonders gesichertes Computersystem, d.h. der Téter gelangt
via Offentliche Telekommunikationsnetze in ein lokales Netzwerk. Dabei ge-
niigt es, wenn der Zugriff auf einen Teil des Systems erfolgt, z.B. auf die Ebene
des Betriebssystems, auf Dateiverzeichnisse oder angeschlossene externe Spei-
chermedien. Nicht notwendig ist dagegen, dass der Titer weitere Programm-
funktionen in Gang setzt oder dass er Daten einsehen, verdndern oder kopieren

343 Dabei handelt sich nicht um eine voriibergehende Vervielfiltigung i.S.v. Art. 24a URG, weil sie
nicht «begleitend» und blosse Ubertragung zwischen Dritten ist. Diese Bestimmung will bloss
die voriibergehende Vervielfiltigung auf den Ubertragungswegen des Internet (Router, Cache-
Server) vom Schutzbereich ausnehmen.

344 Bsp.: www.zeitschriften.recht.ch, Beck-Online-Datenbank, www.ciando eBooks, iTunes Store
u.a.

345 Anders GLARNER (Fn. 230), S. 649. Zu den Schwierigkeiten, Plattformen mit gemischten Ange-
boten und vertikaler Integration (Carrier, Content, Service) iiberhaupt rechtlich einzuordnen,
siehe aktuell PauL LEo Giani, «Plattformen» — Rundfunkveranstalter oder «nur» Dienstleister?
Medialex 2007, S. 168—170.

346 GLarNER (Fn. 230). S. 649, meint allgemein, es wiirde mit Zugriffskontrollsystemen primir die
Leistung des Datenbankbetreibers bzw. das Vermogen der Online-Anbieter geschiitzt.

347 ScHWARZENEGGER (Fn. 72), S.315f.; PrisTER (Fn. 26), S. 99 f. m.w.N.

348 STeFAN TRECHSEL, Schweizerisches Strafgesetzbuch, Kurzkommentar, 2. Aufl., Ziirich 1997,
Art. 1430 N 2,
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kann.?* Im Beispielfall ist der Titer nicht befugt, auf den geschiitzten Teil des
Computersystems zuzugreifen. Indem er eindringt, erfiillt er den objektiven
Tatbestand von Art. 143" StGB. Subjektiv ist neben einem Eventualvorsatz
das Fehlen einer Bereicherungsabsicht erforderlich. Die missgliickte Fassung
der Hacking-Strafnorm hat zur Folge, dass ein technisch interessierter Téter,
welcher aus reiner Neugierde in ein System eindringt, mit Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe bestraft werden kann, wihrend ein mit Bereiche-
rungsabsicht Eindringender nur sanktioniert wird, wenn er einen anderen Straf-
tatbestand erfiillt.>>® Wer — wie im Beispiel — in ein Computersystem eindringt,
um sich eine urheberrechtlich geschiitzte Textdatei zu beschaffen, handelt in Be-
reicherungsabsicht und erfiillt somit den subjektiven Tatbestand von Art. 143°
StGB nicht!?!

In Frage kommt noch eine Strafbarkeit wegen versuchter unbefugter Daten-
beschaffung (Art. 143 Abs. 1 StGB).**? Die Strafnorm der unbefugten Datenbe-
schaffung schiitzt das Rechtsgut des freien oder ungestorten Verfiigungsmacht
iiber Daten 1.S. der weiter oben aufgefiihrten Definition.?>?

Ungleich des Eigentums an Sachen (Art. 641 ZGB) existiert im Zivilrecht
keine liickenlose Regelung der «Berechtigung an immateriellen Daten». Infor-
mationen in der Form von personenbezogenen Daten (Datenschutzrecht), Ge-
heimnissen (Personlichkeitsrecht, Firmenrecht, Bankenrecht) oder Werken,
Marken usw. (Immaterialgiiterrecht) werden partikuldr geschiitzt. Soweit Daten
nicht in diese Kategorien fallen, besteht an ihnen zwar ein ungeschriebenes per-
sonliches Recht. Dieses ist aber mangels Schutzrechtscharakters gegeniiber
Dritten nicht durchsetzbar.?>*

349 Solche Handlungen werden von anderen Tatbestinden erfasst (Art. 143, Art. 144° StGB,
Art. 67 Abs. 1 lit.e, Art. 69 Abs. 1 lit. f URG), vgl. weitertithrend Prister (Fn. 26), S. 115 ff.
mit zahlreichen Nachweisen.

350 Zu denken ist an einen Versuch der unbefugten Datenbeschaffung (Art. 143 i.V.m. Art. 22
StGB) oder den Versuch eines urheberstrafrechtlichen Delikts (Art. 67, Art. 69 URG i.V.m.
Art. 22 StGB).

351 Ahnlich GLARNER (Fn. 151), S. 175; a.M. aber GLARNER (Fn. 230), S. 649. Daher sieht PEISTER
(Fn. 26), S. 139, keine Konkurrenzkonstellationen zwischen Art. 143 StGB und den Straftat-
bestinden des URG.

352 Eine Strafbarkeit nach Art. 147 Abs. | StGB fillt ausser Betracht, weil mit der Uberwindung der
Zugangskontrolle durch eine unrichtige, unvollstiindige oder unbefugte Verwendung von Daten
nicht direkt der Datentransfer (= Vermégensverschiebung) herbeigefiihrt wird. Der Téter muss
noch weitere Programmschritte veranlassen, die selbst nicht mehr als missbriuchliche Verwen-
dung von Daten erscheinen.

353 ScHWARZENEGGER (Fn. 72), S.320; GUNTER STRATENWERTH und Guipo JENNY, Schweize-
risches Strafrecht, Besonderer Teil I: Straftaten gegen Individualinteressen, 6. Aufl., Bern 2003,
§ 14 N22; STRATENWERTH und WoHLERS (Fn. 327), Art. 143 N |; PHiLIPPE WEISSENBERGER,
in: Marcel Alexander Niggli und Hans Wiprichtiger (Hrsg.), Basler Kommentar, Strafrecht I1,
Art. 111-392, 2. Aufl., Basel 2007, Art. 143 N 4.

354 ScHWARZENEGGER (Fn. 72), S.320, Fn. 70. Ahnlich aus zivilrechtlicher Sicht Urs Hess-
Oponi, Die Herrschaftsrechte an Daten, Jusletter, 17.5.2004, Rz. 16 ff.
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Beziiglich des Versuchs einer unbefugten Datenbeschaffung hat der Téter im
Beispielsfall einen Vorsatz auf Verwirklichung aller objektiven Tatbestands-
merkmale. Es handelt sich um codierte Daten, die nicht fiir den Téter bestimmt
sind, weil er weder nach Zivil- noch nach 6ffentlichem Recht dariiber verfiigen
darf.*> Der Titer will sie sich unter Umgehung einer besonderen Sicherung
gegen den unbefugten Zugriff beschaffen.?® Allerdings wird zum Teil behaup-
tet, Daten, die fiir jedermann zuginglich seien, seien «fiir den Titer be-
stimmt».*” Es finde daher keine «unbefugte» Datenbeschaffung statt, wenn je-
mand auf diese Daten zugreife, ohne die Nutzungsbedingungen einzuhalten
(z.B. finanzielle Entschidigung). Dies sei vielmehr eine Erschleichung einer
Leistung.*® Diese Auffassungen sind abzulehnen,?® weil sie verkennen, dass
bei diesen Handlungen keine Dienstleistungen erbracht, sondern Daten unbe-
fugt tibertragen werden, iiber die der Titer in der Folge frei verfiigen kann. Der
Titer iiberschreitet mit dem Uberwinden der Zugangssicherung auch die
Schwelle zum Versuch. In subjektiver Hinsicht ist neben dem Eventualvorsatz
ausserdem eine Absicht an einer unrechtmissigen Bereichung erforderlich.
Diese ist gegeben, wenn die Daten einen vermdgensrelevanten Gebrauchswert
haben®*® und der Titer auf das Kopieren der Textdateien keinen Anspruch hat.
Beides ist im Beispielfall zu bejahen.

Dagegen ist im Beispielsfall eine Subsumtion unter die Leistungserschlei-
chung (Art. 150 StGB) entgegen weit verbreiteter Meinung?*®! nicht vertretbar,
weil die Erlangungen eines immateriellen Gutes (Werkdatei) einer Sachleis-
tung, nicht etwa einer Dienstleistung gleichkommt. Es werden aber nur Dienst-
leistungen von Art. 150 StGB erfasst,®? weil sich andernfalls die Schutzberei-
che der Art. 143 ff. und des Art. 150 StGB iiberschneiden wiirden.

Offensichtlich bestehen hier Missverstindnisse beziiglich der Abgrenzung
zwischen immateriellen Sachleistungen und Dienstleistungen im Bereiche digi-

355 ANDREAS DonatscH, Strafrecht III, Delikte gegen den Einzelnen, 9. Aufl., Ziirich 2008,
S.1731

356 Vgl. zusammenfassend STRATENWERTH und WoHLERS (Fn. 327), Art. 143 N2 f.

357 WEISSENBERGER (Fn. 353), Art. 143 N 15 m.w.N., hier gehe es um Urheberrechtsverletzungen,
wettbewerbsrechtliche Verletzungen usw.

358 STRATENWERTH und JENNY (Fn. 353), § 14 N22 m.w.N.

359 Ablehnend auch GLarNER (Fn. 151), 8. 171, mit der Begriindung, dass der Zweck einer Zu-
griffssicherung immer der Ausschluss Unberechtigter sei, gleichgiiltig, welche Erfordernisse er-
fiillt sein miissten, um eine Zugangsberechtigung zu erhalten.

360 StrATENWERTH und WoHnLERs (Fn. 327), Art. Art. 143 N 4.

361 STrRATENWERTH und JENNY (Fn. 353), § 14 N55 m.N.; ebenso WEISSENBERGER (Fn. 353),
Art. 150 N 23; Donatscu (Fn. 355), 238, beide trotz der Beschrinkung des Angriffsobjekts auf
Dienstleistungen. GLARNER (Fn. 151), S.178, erachtet die Generalklausel als anwendbar
(Art. 150 Abs. 1 StGB). Korrekt dagegen ScuMmip (Fn. 333), §9 N 25, 41 ff.; TRecHseL (Fn.
341), Art. 150 N3¢ «Inanspruchnahme der Dienstleistungen einer Datenverarbeitungsanlage»
(meine Hervorhebung); J6rRG REHBERG, NIkLAUS ScHMID und ANDREAS DonNaTtscH, Strafrecht
111, Delikte gegen den Einzelnen, 8. Aufl., Ziirich 2003, 219.

362 So Borscuarr, BBl 1991 1I 1030 und die h.L. TrecuseL (Fn. 348), Art. 150 N 2; WEISSEN-
BERGER (Fn. 353), Art. 150 N4; DonarscH (Fn. 355), 237.
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taler Datenverarbeitung. Zu den digitalen Sachleistungen zihlen Software,
Textdateien, digitale Bild-, Video- und Musikdateien. Beispiele fiir digitale
Dienstleistungen sind Online-Beratungsdienste, die Rechenleistung eines Com-
puters («Zeitdiebstahl»)** oder die Ubertragungsleistung eines Netzwerkbe-
treibers.*® Im Gegensatz zu letzteren befindet sich bei digitalen Sachleistungen
am Schluss eine vollstindige und dauerhafte Datei auf dem Speichermedium
des Nutzers. Dienstleistungen sind dadurch charakterisiert, dass sie in der Regel
nicht speicher- und iibertragbar sind und dass ihre Erzeugung und Konsumtion
zeitlich zusammenfallen. Zum Teil kann die digitale Sachleistung (digitale
Textdatei) wie in unserem Beispiel nur zusammen mit einer digitalen Dienst-
leistung (Nutzung der Datenbank und Software) angeboten werden. Eine Leis-
tungserschleichung konnte aber gleichwohl nur dann angenommen werden,
wenn die Person in unserem Beispiel allein die Arbeitsleistung des Computers
bzw. des Datenbankprogramms nutzen wiirde unter der zusitzlichen Vorausset-
zung, dass diese dem Publikum nur gegen Entgelt angeboten wird. Die Nut-
zung der Computerzeit und des Datenbankprogramms ist aber bei den meisten
Anbietern kostenlos, wihrend sich das zahlungspflichtige Angebot auf den
Download der vollstindigen Textdatei bezieht.?%

cc. Wirkt die Schrankenregelung des Urheberrechts als Rechtfertigungsgrund
im Computerstrafrecht?

Die zentrale Frage ist nun, ob die Schrankenregelung des Urheberrechts’® als
Rechtfertigungsgrund im Kontext des Versuchs der unbefugten Datenbeschaf-
fung anzusehen sei*®” oder nicht. Gemiss Art. 14 StGB verhilt sich rechtmis-
sig, wer eine gesetzlich erlaubte Handlung ausfiihrt, auch wenn die Tat nach
dem StGB oder einem andern Gesetz mit Strafe bedroht ist. Und gerade eine
solche gesetzlich erlaubte Handlung kann aus Art.39a Abs.4 i.V.m. Art. 19

363 Esist vollig klar, dass die Ergiinzung von Art. 150 StGB nur die reine Rechnerleistung («Beniit-
zen einer Datenverarbeitungsanlage» oder «unerlaubte Verwendung von Programmen») und
nicht etwa eine unbefugten Datenbeschaffung umfassen sollte, denn hierzu wurde ja eigens ein
neuer Tatbestand ins Gesetz eingefiihrt (Art. 143 StGB). Technisch ging der Gesetzgeber damals
von einem Zentralrechner-Terminal-Modell aus, in welchem die Datenverarbeitungsleistungen
des Zentralrechners selbst noch erhebliche Kosten verursachten, siehe BorscHart, BBl 1991
1984 und 1030f.

364 Vgl. spezifisch hierzu REpMER LUxEM, Digital commerce, Electronic commerce mit digitalen
Produkten, 2. Aufl., Lohmar/Kéln 2001, S.20. Allgemein zur Abgrenzung von Sachleistung
und Dienstleistung JorG ROsNER, Service — ein strategischer Erfolgsfaktor von Industrieunter-
nehmen? Hamburg 1998, 14 ff.

365 Die BorscHart, BBL 2006, 3425, erwiihnt nur den Schutz durch Art. 150" StGB. der durch die
URG-Revision nicht tangiert werde. GLARNER (Fn. 230), S. 649, sieht in der Nichterwihnung
von Art. 150 StGB ein redaktionelles Versehen.

366 Insbesondere die Werknutzung zum Eigengebrauch, vgl. Art. 19 Abs. 1, Art. 39a Abs.4 URG.

367 So Grarner (Fn. 151), S. 172, allerdings ohne Begriindung.
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Abs. 1 lit. a URG hergeleitet werden.**® Es handelt sich bei den Regelungen des
URG iiber die Werknutzung nota bene nicht nur um das speziellere, sondern im
Fall des Art. 39a Abs. 4 URG auch um das jiingere Gesetz.

In der parlamentarischen Debatte wurden die Konsequenzen fiir die Compu-
terdelikte nicht diskutiert, obschon ein Hinweis auf die Problematik erfolgte.*®
Sie wird von der Rechtsprechung durch Auslegung zu ermitteln sein, wobei
massgebend sein wird, ob zwischen dem Versuch der unbefugten Datenbeschaf-
fung und Verletzung des Umgehungsverbots sowie der vollendeten Datenbe-
schaffung und der Verletzung des Vervielfiltigungsrechts jeweils ein Verhiltnis
von Spezialbestimmung zu Grundtatbestand besteht. Anders gesagt fragt sich,
ob der Tatbestand der unbefugten Datenbeschaffung ein anderes Unrecht defi-
niert als die urheberstrafrechtliche Norm. Verneint man dies, erscheint es unlo-
gisch, die rechtfertigende Wirkung von Art. 39a Abs. 4 URG beim Computerde-
likt abzulehnen. Die Lehre dussert sich im Rahmen der Konkurrenzen zu diesem
Verhiltnis: Zwischen Art. 143 StGB und den Art. 67 und 69 URG soll echten
Konkurrenz bestehen, da unterschiedliche Rechtsgiiter betroffen seien.’” Bei
genauer Betrachtungsweise geht es aber immer um die Verfiigungsmacht iiber
geschiitzte Daten bzw. Werkdaten. Art. 143 StGB erfasst sowohl die Gefdhrdung
durch Umgehung einer Zugriffssicherung (in der Versuchsvariante), die von
Art. 69a Abs. 1 lit. a URG kriminalisiert wird, als auch die Verletzungen des Ver-
fiigungsrechts, die im spezifischen Urheberrechtskontext durch die Art. 67 und
69 URG abgedeckt werden. Somit ist bei Identitéit des Verfiigungsberechtigten
von unechter Konkurrenz auszugehen.?”! Die Rechtmissigkeit der Umgehung
zum Zwecke einer gesetzlich erlaubten Verwendung iibertrdgt sich somit auch
auf die unbefugte Datenbeschaffung. Dass dies bei der Formulierung von
Art. 39a Abs. 4 URG wohl kaum die Intention war, liegt auf der Hand.?”> Das

368 Die BorscuarTt, BB, 2006, 3425, bleibt in diesem Punkt véllig unklar: «Sie [die Bestimmung
des Art. 39a Abs. 4 URG] lisst indessen den durch Artikel 150 StGB gewiihrleisteten Schutz
von Zugangskontrollen fiir den elektronischen Geschiiftsverkehr unberiihrt.» Das bezieht sich ja
nur auf den abstrakten Gefihrdungstatbestand der Herstellung und des Inverkehrbringens von
Materialien zur unbefugten Entschliisselung codierter Angebote und kann auch so gelesen wer-
den, dass der durch andere Strafnormen gewiihrleisteten Schutz (insbes. des Art. 143 Abs. 1
StGB) durch Art.39a Abs.4 URG gerade betroffen werde. Siehe auch GLARNER (Fn. 230),
S.649f.: «... wird dadurch zumindest die Moglichkeit eréffnet, dass ein solches im URG legi-
feriertes Recht auch bei der Anwendung der Straftatbestéinde von Art. 150, 150" oder 143 StGB
als gesetzlicher Rechtfertigungsgrund herangezogen werden konnte. Im Resultat besteht somit
die Gefahr, dass Geschiiftsmodelle wie iTunes den ihnen bisher zugestandenen strafrechtlichen
Schutz verlieren, da sich der Titer auf sein Recht auf Privatgebrauch berufen kann.»

369 Votum J. Alexander Baumann, AB 2007 N 1351.

370 StraTENWERTH und JENNY (Fn. 353), § 14 N 34; WEISSENBERGER (Fn. 353), Art. 143 N38 je
m.N.

371 GLM. Nikraus Scumip (Fn. 333), §4 N 131; Grarner (Fn. 151), 8. 173.

372 So schon GLArRNER (Fn. 230), S.650, der daher zu Recht empfahl, den Schutz technischer
Massnahmen in Art. 39a resp. 69a URG auf Nutzungskontrollsysteme zu beschrinken, wihrend
die Verletzung von Zugangskontrollen alleine durch die Art. 143 ff. StGB geahndet werden
sollte.
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Resultat ist aus der Sicht der Rechteinhaber auch stossend, muss aber als Konse-
quenz einer Gesetzgebung hingenommen werden, welche Reflexwirkungen im
Strafrecht nicht wirklich beachten will.?”?

Der Rechtsschutz der Computerstrafnormen lidsst sich de lege ferenda mit
einer Beschrinkung der rechtfertigenden Wirkung von Art.39a Abs.4 URG
auf das Urheberrecht erzielen. Ein einfacher Vorbehalt zugunsten anderer Bun-
desgesetze 10st das Problem:

Art.39a Abs.4 URG (Ergidnzungsvorschlag)

4 Das Umgehungsverbot dieses Gesetzes kann gegeniiber denjenigen Personen nicht
geltend gemacht werden, welche die Umgehung ausschliesslich zum Zweck einer ge-
setzlich erlaubten Verwendung vornehmen. Vorbehalten bleiben die Verbote anderer
Bundesgesetze.

Damit wire zwar Art. 69a URG weiterhin ein symbolischer Straftatbestand,*’*
aber ein gleichzeitig erfiillter Verstoss gegen Art. 143 StGB und allenfalls an-
dere Strafbestimmungen des Computerstrafrechts wire dann sicherlich nicht
mehr gerechtfertigt. Zu Beginn der nationalritlichen Beratung der URG-Revi-
sion dusserte der damalige Bundesrat Christoph Blocher einen weiteren Grund
fiir die Zuriickhaltung im Strafrecht:

«Wir haben auch darauf geschaut, dass das Gesetz durchsetzbar ist. Wenn Sie zu
strenge Regeln fiir die Eigennutzung im hiuslichen Bereich setzen, kénnen Sie sie
gar nicht durchsetzen, ausser man wiirde die Polizei in Privathaushalten abkliren las-

sen, ob jemand zum Eigengebrauch etwas auf eine leere Kassette iibernommen hat.

Auch wenn es vielleicht richtig wire, das zu verbieten: Es wiire nicht durchsetzbar.»?">

Abgesehen davon, dass «leere Kassetten» im digitalen Umfeld nicht mehr zum
Einsatz kommen, wiirde Blochers Standpunkt auch einen Verzicht auf das
Computerstrafrecht nahelegen. Denn: Hacking, unbefugte Datenbeschaffung,
Datenbeschiidigung und Leistungserschleichungen werden ebenfalls zumeist
im héuslichen Bereich ausgefiihrt.

b.  Umgehung einer Nutzungskontrolle

Ausserdem stellt sich die Frage nach der Strafbarkeit der Umgehung der Nut-
zungskontrolle.

Beispiel: Ein Film wird als Video-on-Demand-Datensatz angeboten. Ein Kopier-
schutzmechanismus ist in die Datei integriert, ebenso ein Verfallsmechanismus, der
das Wahrnehmbarmachen des Films auf 48 Std. beschrinkt. Der Nutzer kann die Film-

373 Neben den Hinweisen von GLARNER (Fn. 230), S.649f. lagen auch verwaltungsinterne Stel-
lungnahmen von Seiten des Bundesamtes fiir Justiz vor, die auf die Sprengkraft des Regelungs-
ansatzes aufmerksam machten.

374 Dieser Tatbestand wiirde nur dann Wirkung entfalten, wenn der Tatbestandsausschluss nach
Art. 39a Abs. 4 URG abgeschafft wiirde.

375 Christoph Blocher, AB 2007 N 1201.
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datei iiber ein elektronisches Netzwerk frei auf sein Speichermedium (DVD-Recorder;
Computertestplatte; anderes Speichermedium) herunterladen, was zur Erlangung einer
dauerhaften Kopie der Filmdatei fiihrt. Vorstellbar wire auch, dass der Verfallmecha-
nismus programmtechnisch die Selbstloschung der Datei bewirken wiirde. Eine Per-
son umgeht nun durch ein nicht néher zu spezifizierendes Vorgehen die genannten
Nutzungskontrollen. Sie tut dies in der Absicht, eine dauerhafte Kopie der Filmdatei
auf einem eigenen Speichermedium abzuspeichern. Diese Handlung wird zum Eigen-
gebrauch ausgefiihrt.

Geht man wiederum davon aus, dass die Bestimmung des Art. 39a Abs. 4 URG
samtliche Tathandlungen von der Strafbarkeit nach Art. 69a Abs. 1 lit.a URG
ausnimmt, die ausschliesslich fiir gesetzlich erlaubte Verwendungen vorgenom-
men werden, wire die geschilderte Handlung urheberstrafrechtlich nicht er-
fasst. Wie weiter oben schon erwihnt wird der grosste Teil der potentiellen Um-
gehungshandlungen von Art.69a Abs.1 lit.a URG nicht erfasst. Dadurch
besteht die Gefahr, dass die Anbieter die Schweiz bzw. Schweizer Konsumen-
ten von Online-Geschiftsmodellen, welche auf dem Prinzip eines befristeten
oder anderweitig eingeschrinkten Werkzugangs fiir entsprechend tiefes Entgelt
beruhen,?’® ausschliessen werden. Denn: Die hierfiir erforderlichen Schutzme-
chanismen, meist am Download-File angebracht und auf dem eigenen Spei-
chermedium oder Wiedergabegeriit des Nutzers wirksam, konnten in der
Schweiz sanktionslos umgangen, sdmtliche derartige Geschiftsmodelle folg-
lich unterlaufen werden.

Beziiglich der computerstrafrechtlichen Erfassung dieses Verhaltens liegt es
noch niher als bei der Umgehung der Zugangskontrolle die Schrankenregeln
des Urheberrechts?”” als Rechtfertigungsgrund im Kontext von Art. 143 Abs. 1
StGB oder anderer Strafbestimmungen anzusehen.’”® Die Auffassung, dass die
Anfertigung einer Privatkopie®” faktisch ein gesetzlich garantiertes Recht der
Nutzer sei, fiithrt zur paradoxen Rechtsiiberzeugung, dass bei der Nutzung urhe-
berrechtlicher Werke erlaubt sei, was im sonstigen elektronischen Geschéfts-
verkehr verboten ist.

Schliesslich ist im Zusammenhang mit dem Video-on-Demand-Datensatz
mit 48-Stunden-Nutzungsfrist die Subsumtion unter Art. 150 StGB in der jetzi-
gen Fassung nicht méglich,*® weil auch bei dieser Nutzungsform durch einen
rechtmissigen Download der Filmdatei eine dauerhafte Kopie auf dem eigenen
Speicher- und Wiedergabegeriit des Nutzers hergestellt wird. Das materielle Le-
galitdtsprinzip (Art. 1 StGB) schliesst aus, dass aus einer rechtméssigen Erlan-

376  Also statt auf «virtuellem» Kauf auf «virtueller» Miete oder «virtuellem» Kinobesuch beruhen.

377 Insbesondere die Werknutzung zum Eigengebrauch, vgl. Art. 19 Abs. 1, Art. 39a Abs. 4 URG.

378 Gurarner (Fn. 230), S. 649, geht davon aus, dass Nutzungen, sofern durch die Schutzschranke
gedeckt, ungeahndet bleiben miissten.

379 Hierunter wiirde auch die Kopie zum Eigengebrauch fallen, die von einer nur zur temporiren
Nutzung iiberlassenen Werkdatei gezogen wird.

380 A.M. wohl GLARNER (Fn. 230), S. 649, beziiglich des die «Zugriffssperre umgehenden Nutz-

ers».
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gung eines immateriellen Gutes per Analogie plotzlich die «Erschleichung
einer Leistung» gemacht wird. Es handelt sich vielmehr um die Anmassung
eines Verfiigungsrechts iiber immaterielle Giiter (urheberrechtliche Nutzungs-
befugnis). Ausserdem wird der Anbieter hdufig eine dauerhafte Kopie gar nicht
anbieten wollen, auch nicht «gegen Entgelt».

D. Fazit

Die Untersuchung hat gezeigt, dass die Cyberkriminalitit viele Dimensionen
aufweist und sich aufgrund der vielfiltigen Einsatzmoglichkeiten der IKT-In-
frastruktur zu einem immer zentraleren gesellschaftliches Problem entwickelt.
Die Grenzenlosigkeit des Cyberspace fordert die nationale Kriminalpolitik he-
raus, wirksame materielle und formelle Rahmenbedingungen fiir die internatio-
nale Strafverfolgung zu schaffen.

Der Uberblick iiber die verschiedenen internationalen Initiativen zeigt, dass
ein immer engmaschigeres System von konventionalrechtlichen Vorgaben he-
rangewachsen ist, die einerseits zu einer Harmonisierung der wichtigsten Straf-
tatbestidnde im Bereich der Cyberkriminalitit fithren, andererseits ein straf-
prozessuales Instrumentarium etablieren, dass die schnelle und international
vernetzte Beweiserhebung und -sicherung gewihrleistet.

Als Fallstudie wurde das Urheberstrafrecht herausgegriffen, in welchem sich
die generellen Trends spiegeln. Verletzungen der Urheberrechte und verwand-
ten Schutzrechte zdhlen zu den héufigsten Straftaten im digitalen Umfeld. Da
diese Massendelikte mit zivilrechtlichen Klagen kaum unter Kontrolle zu brin-
gen sind, wichst das Bediirfnis nach strafrechtlichen Lésungen:

«The war on music-file sharing shows two contesting sides. On the one hand we see an
industry that keeps suing in defense of its copyrights — already for several years now
stooping to the level where its legal arrows are aimed at its own customers, finally even
invoking criminal law. On the other hand, we see a «community> employ peer-to-peer
communication services that become more and more intractable to authorities and that
consequently become attractive for criminal use.»’8!

Volkerrechtlich wurde in diesem Bereich in relativ kurzer Zeit ein System etab-
liert, dass eine Kriminalisierung im Vorfeld der Verletzung von Urheberrechten
und verwandten Schutzrechten favorisiert. Im Zentrum steht dabei die rechtli-
che Flankierung und Absicherung technischer Schutzmechanismen.

Betrachtet man die Umsetzung der internationalen Vorgaben im Rahmen der
Revision des schweizerischen Urheberrechts, so muss man aus einer strafrecht-
lichen Froschperspektive festhalten, dass die Strafnormen des neuen URG er-

381 AEernouT ScuMipT, Understanding the war, in: Aernout Schmidt, Wilfred Dolfsma und Wim
Keuvelaar (eds.), Fighting the war on file sharing, The Hague 2007, S. 135-212, S. 135 (meine
Hervorhebungen).

502 ZSR 2008 11



Cyberkriminalitit und das neue Urheberstrafrecht

hebliche Mingel aufweisen. Die Strafnormen fiir den Umgehungsschutz und
zur Verhinderung von Vorbereitungshandlungen werden — falls die Analyse
dieser Studie zutrifft — kaum von praktischer Relevanz sein. Die maximale
Reichweite der Schrankenbestimmungen, insbesondere des rechtmissigen Ei-
gengebrauchs, lassen die neuen Strafbestimmungen sogar weitgehend als sym-
bolische Gesetzgebung erscheinen. Die Neuregelung enthilt zudem mehrere
dogmatische Fehlkonstruktionen, mit denen sich die Strafverfolgung und
Rechtsprechung schwer tun werden. Ausserdem blieben die Vorgaben der Con-
vention on Cybercrime vollig unbeachtet. Schliesslich hat der Schweizer Ge-
setzgeber bewusst eine Losung gewihlt, die dem europdischen und internatio-
nalen Schutzstandard in mehreren Punkten nicht entspricht. Mit den neuen
Instrumenten wird es kaum gelingen, das angestrebte Ziel eines besseren direk-
ten Schutzes der Urheber und Leistungsschutzberechtigten in der Schweiz zu
erreichen.
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