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Ratgeber DIGITAL

Was ist eigentlich
etn Stimmenprofil?

Die Stimme als Passwort — was wie ein Wunschtraum

klingt, ist bei manchen Dienstleistungsanbietern schon heute
Tatsache. Doch die Bequemlichkeit hat ihren Preis, denn die
Stimme verrat weit mehr als nur die Identitat.

icherheit ist im digitalen

Zeitalter ein kostbares Gut.

Zwischen Software-Herstel-

lern, Dienstleistungsanbie-

tern und Kriminellen gibt es
einen laufenden Wettbewerb. Um
sicherzugehen, dass sich keine
Schlawiner am Telefon Zugriff auf
personliche Daten oder Vermaogens-
werte verschaffen, werden Kundinnen
und Kunden zum Beispiel aufgefor-
dert, drei Fragen zur Identifikation zu
beantworten: «Wie lautet ihr Ge-
burtsdatum?», «An welcher Adresse
wohnen Sie?» und «Wie hoch war ihr
letzter Rechnungsbetrag bzw. Konto-
stand?».

Hin und wieder gibt es auch kom-
plexere Fragen zu beantworten, deren
Antwort man vielleicht nicht gerade
bereit hat. «Dann kommt sich der
Kunde vielleicht dumm vor, was we-
der fiir ihn noch den Berater ange-
nehm ist», sagt Melanie Schefer
Braker, Head of Customer Care Resi-
dential & SME bei Swisscom.

Ware es nicht toll, die Stimme des
Kunden konnte als Passwort dienen?
Fiir die Kundinnen wiirden die lasti-
gen Fragen entfallen, fiir die Swisscom
gébe es eine Zeitersparnis von rund
30 Sekunden pro Gesprich, und die
Identifikation des Kunden wiirde
noch sicherer.

So setzt die Swisscom als erste
Firma der Schweiz seit 2016 auf bio-
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metrische Stimmerkennung und weist
deshalb die Anrufenden darauf hin:
«Dieser Anruf wird zu Schulungszwe-
cken aufgezeichnet. Zur kiinftigen
Priifung Ihrer Identitat erstellt Swiss-
com zudem aus dieser Aufzeichnung
ein Stimmenprofil.» Konkret geht das
so: Wenn der Kunde spricht, misst
Voiceprint verschiedene Stimmmerk-
male wie zum Beispiel Frequenz,
Geschwindigkeit, Aussprache, Akzent.
Aus diesen zahlreichen Merkmalen
entsteht ein individueller Stimmab-
druck. Bei der Erfassung des Stimm-
abdrucks werden keine Gesprachs-
inhalte gespeichert, sondern nur
Stimmmerkmale. Der Erstellung kann
man widersprechen, was aber geméss
Melanie Schefer Braker nur ein kleiner
Teil der Kunden macht. Bei unter
16-Jahrigen und Nicht-Schweizern
wird aus Datenschutzgriinden kein
Stimmabdruck erstellt.

Das Datenschutz-Thema hat sei-
nen Grund: Eine Stimme birgt iiber
200 000 individuelle Merkmale in sich
und gilt als so einmalig wie ein Finger-
abdruck! Doch aus der Stimme ldsst
sich weit mehr als nur die Identitét ab-
leiten, und deshalb investieren Firmen
wie Google und Amazon viel Geld in
die Entwicklung von Algorithmen, die
die Stimme sezieren. So soll erkannt
werden, ob jemand ligt, gliicklich, wii-
tend oder traurig ist und welche per-
sonlichen Charakteristika man sonst

noch mitbringt. Wer also der Erstel-
lung seines Stimmenprofils zustimmt,
weil es bequem ist und Zeit spart, 6ff-
net hier eine Tiire zu personlichen In-
formationen, die weit {iber die Identi-
fikation der Person hinausreichen. Die
gleiche Technologie wird vielleicht bei
anderer Gelegenheit genutzt, um darii-
ber zu befinden, ob Sie kreditwiirdig
sind. Ob im Kontext mit der Erstellung
eines Stimmenprofils oder der Zustim-
mung von Allgemeinen Geschiftsbe-
dingungen, die einem fiir die Nutzung
eines Programms oder einer App im-
mer mehr Eingriffe in die Privatsphare
abringen, ist es hochste Zeit, kritischer
im Umgang mit personlichen Daten zu
werden und diese nicht einfach fiir Be-
quemlichkeit preiszugeben.

Swisscom distanziert sich klar von
weiteren Verwendungszwecken:
«Swisscom verwendet den Stimmab-
druck rein fiir die Identifikation», so
Melanie Schefer Briker. Zugriffe auf
den Stimmabdruck, der auf Servern in
Rechenzentren von Swisscom gespei-
chert werde, seien zudem geschiitzt
und erfiillen hochste Sicherheitsanfor-
derungen. %
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