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Millionen von Menschen nutzen die Vorteile der einfachen Kommunikation

iibers Internet. Doch auch E-Mail kennt gewisse Regeln. Vom r_icﬁtige_n Umgang

mit erwiinschter und unerwiinschter elektronischer Post.

VON ANNEGRET HONEGGER

-Mail ist schnell, praktisch und
E kaum mehr wegzudenken. Eine

E-Mail-Adresse ist fast so selbst-
verstandlich wie eine Telefonnummer.
E-Mail ist die meistgenutzte und ein-
fachste Kommunikationsform im Inter-
net. Und die Zahl der Nutzerinnen und
Nutzer steigt auch bei den Alteren.

Um zu verstehen, wie die elektroni-
sche Post funktioniert, vergleicht man sie
am besten mit der vertrauten Briefpost.
Denn die Prinzipien gleichen sich, egal,
ob Post auf Papier oder via Bits und Bytes
verschickt wird. Und genau so, wie man
einst lernen musste, wo die Adresse oder
der Absender zu stehen haben, wo man
die Briefmarke aufklebt und einen Brief
einwirft, so gilt es auch bei der elektroni-
schen Post einige Regeln zu beachten.

So funktioniert E-Mail

Elektronisch wie auf Papier geht es da-
rum, eine Nachricht von einem Absender
zu einem Empfdanger zu befordern. Dazu
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muss dem Absender die Adresse des
Empfangers bekannt sein. Mail-Adressen
sind nach einem festen Schema auf-
gebaut und am @-Zeichen erkennbar,
genannt at-Zeichen, Klammeraffe oder
Affenschwanz. Der Teil vor dem @ be-
zeichnet das personliche Postfach (Ac-
count), der Teil danach das zustandige
Postamt (Mail-Server). @ verbindet den
jeweiligen Benutzernamen mit dem Mail-
Server zur E-Mail-Adresse. So bedeutet
claudia.muster@zeitlupe.ch: Benutzerin
Claudia Muster auf dem Rechner «Zeit-
lupe» im Land CH.

Um E-Mails versenden oder empfan-
gen zu konnen, benutzt man entweder
ein spezielles Mail-Programm (Eudora,
Outlook/Outlook Express, Thunderbird
und so weiter) oder man schreibt und
liest Mails online iiber eine Website (so
genannte Webmailer wie Hotmail.com,
Bluemail.ch oder gmx.net). Mailen iibers
WWW hat den Vorteil, dass man nichts
auf dem eigenen Rechner installieren
muss und iiberall Zugang zu seiner elek-
tronischen Post hat - auch im Internet-

Café in den Ferien. Lokale Mail-Program-
me bieten dafiir mehr Moglichkeiten, und
alle Mails konnen auch offline, also nach
dem Herunterladen vom Internet auf den
eigenen Rechner, gelesen werden.

Internet statt Post
Der Empfanger wird im E-Mail ins Feld
To/An eingetragen, der Absender ins Feld
From/Von. Der Betreff einer Nachricht
heisst auf Englisch Subject. Praktisch ist
die Moglichkeit, eine Nachricht an meh-
rere Empfdanger gleichzeitig zu mailen,
indem man mehrere Adressen ins To-/An-
Feld eintragt. Uber das Feld CC, fiir eng-
lisch Carbon Copy, schickt man weiteren
Adressaten die gleiche Mail quasi «z.K.»;
iber BCC (Blind Carbon Copy) bleibt dies
als Blindkopie fiir die tibrigen Empfanger
unsichtbar. Ebenso einfach per Klick kann
man einem E-Mail Dateien als Attach-
ments (Anhdnge) beiftigen. Dies konnen
Textdokumente, Programme, Bilder, Grafi-
ken oder Video- und Sounddateien sein.
Anstelle des Postverteilnetzes tritt bei
E-Mail das Internet. Wahrend man Brie-
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fe in den Briefkasten wirft, iibergibt man
Mails einem Mail-Server, im Fachjargon
SMTP-Server (Simple Mail Transfer Pro-
tocol). Dieser Rechner im Internet nimmt
das E-Mail entgegen und versendet es
dann weiter ans Postfach des Empfan-
gers. Dort kann es abholen, wer das ent-
sprechende Passwort kennt.

Allerdings: Eine Garantie, dass ein
E-Mail ankommt, gibt es nicht. Und wie
bei einer Ansichtskarte kann theoretisch
jede und jeder unterwegs den Inhalt
einer unverschliisselten elektronischen
Botschaft lesen.

Unerwiinschte Post
«Sie haben eine neue Nachricht» ist nicht
immer ein Grund zur Freude. Unverlang-
te und unerwiinschte Werbesendungen
mit zweifelhaften Angeboten verstopfen
die elektronischen Postfdacher und iiber-
lasten die Server: so genannter Spam
oder Junk Mails (englisch junk =
Ramsch). Drei von vier gesendeten Nach-
richten sind heute Spam. Spam ist somit
zur modernen Plage geworden, kostet
Nerven, Zeit und damit auch Geld.
Spammer, die Urheber dieser Massen-
mails, machen sich eine charakteristi-
sche Eigenschaft von E-Mail zunutze. Ob
ein einziger Empfanger oder Millionen:
Der Versand einer Nachricht ist stets
gleich teuer. Schon wenn nur ein Bruch-
teil der Adressaten ein Produkt kauft,
machen die Spammer Gewinn. Sicher-
heits- und Anti-Spam-Experten empfeh-
len deshalb, niemals auf solche Angebo-
te einzugehen. Wer es trotzdem tut, ist
mitverantwortlich fiir Abermillionen
miithsamer Mails rund um den Globus.

Schiitzen kann man sich leider nur
bedingt. Denn die Spammer sind schlau.
In Zusammenarbeit mit Hackern und
Virenschreibern verschaffen sie sich Zu-
gang zu fremden Computern und ver-
senden ihre dubiosen Botschaften von
dort aus, meist mit einem gefdlschten Ab-
sender. So bleiben sie unerkannt und
konnen fiir ihr Tun auch kaum belangt
werden. Rechtlich ist dies ohnehin nur
beziiglich Spam aus dem Inland moglich,
weshalb die meisten Spammer ins Aus-
land ausweichen.

E-Mail-Adressen sind deshalb ein be-
gehrtes Gut. Spezielle Programme durch-
forsten das WWW nach ver6ffentlichten
Adressen, probieren ganze Worterbticher
durch oder generieren per Zufallsgenera-
tor Adressen. Mit Tricks wie Gewinn-
spielen oder Gratisangeboten im Netz
werden den Benutzerinnen und Be-
nutzern Adressen abgeluchst. Friiher
oder spater landet jede Mail-Adresse in
einer Spam-Datenbank.

Gefragt: Gesunder Menschenverstand
Naivitdt konnen sich Internet-User also
nicht mehr leisten. Wer surft oder mailt
und somit zumindest sporadisch mit dem
Internet verbunden ist, darf dies nicht
ohne ein standig aktualisiertes Antiviren-
programm. Denn Schddlinge und Spam
gehoren heute leider dazu.

Gefragt ist daher ein verantwortungs-
voller Umgang mit dem neuen Medium.
Und vor allem: der Einsatz des gesunden
Menschenverstandes. Auf zweifelhafte
Angebote im Netz sollte man ebenso we-
nig reagieren wie auf dubiose Gdste an
der Hausttire. =

tiberhaupt gelesen wird.
lange Ubertragungszeiten.
nur im privaten Mailverkehr.

ein personliches Gesprach am besten.

> Lesen und beantworten Sie Ihre E-Mails regelmdssig. Aber Vorsicht vor tibereil-
ten Antworten: erst denken, dann mailen.

> Halten Sie sich an die géngigen Regeln der Orthografie und der Hoflichkeit. Nicht
das Medium bestimmt den Stil, sondern der Empfanger und der Anlass.

» Wahlen Sie einen aussagekraftigen Betreff: Er entscheidet, wann und ob ein Mail
> \lersenden Sie nicht ungefragt riesige Dateien. Grosse Datenmengen bendtigen
» Verwenden Sie so genannte Emoticons wie :-) fiir «<Lachen» sparsam, gezielt und

» Fiir heikle Angelegenheiten eignen sich auch im 21. Jahrhundert das Telefon oder

» Link zu E-Mail: http://www.zeix.ch/de/lexikon/e-mail/
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TIPPS GEGEN DIE SPAM-FLUT

» Mail-Provider mit Spam-Filter
wahlen (eventuell kostenpflich-
tig), Spam-Filterim eigenen Mail-
Programm oder Zusatztool ver-
wenden. Moderne Filter sind
lernfahig und merken sich, was
erwiinscht ist und was nicht.

» Keine nicht erwarteten oder
verdachtigen Mails und/oder
Attachments o6ffnen. Subject/
Betreff kritisch analysieren. Ver-
déchtigsind auch gefalschte Feh-
lermeldungen oderNachrichten,
die sich als Antwort auf ein eige-
nes Mail ausgeben.

» Spam-Mails [6schen, nicht da-
rauf eingehen oder gar antwor-
ten, das bestatigt nurdie Existenz
der eigenen Mail-Adresse. Nie
einen Link besuchen - auch
nicht zum vermeintlichen Aus-
tragen aus einer Verteilerliste.

» Nie auf vermeintliche E-Mails
Ihrer Bank reagieren, die dazu
auffordern, lhr Passwort oder
sonstige Kontendaten bekannt
zu geben. Dieser Trick heisst
«Phishing» (Kunstwort aus Pass-
word Fishing, Passwortfischen).
Keine Kettenbriefe oder Hoaxe
(Pseudowarnungen)  weiter-
leiten.

» Massenmails an Freunde per
BCC verschicken und die eigene
Adresse ins To/An-Feld setzen.
So liefert man den Spammern
nicht gerade sein gesamtes
Adressbuch.

» Mail-Adresse sparsam ver-
breiten, separate Adresse fiirs
Einkaufen im Internet und Ahn-
liches verwenden. Léngere
Adressen lassen sich nicht so
schnell erraten wie meier@zeit-
lupe.ch. Befallene Adressen
schlimmstenfalls stilllegen.

» Links Uber/gegen Spam:
www.bakom.ch/de/service/tc/
spam/index.htm| (Bundesamt
flir Kommunikation) sowie
www.bsi.de/literat/studien/

antispam/antispam.pdf (Deut-
sches Bundesamt fiir Sicherheit
in der Informationstechnik).
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