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Von Viren und Wiirmern

Das Internet wird zunehmend unentbehrlich. Gleichzeitig sorgen Viren und andere

Schddlinge immer wieder fiir negative Schlagzeilen. Doch es gibt Moglichkeiten, den

Computer sicherer zu machen.

VON ANNEGRET HONEGGER

aum jemand, der heute nicht die
Kgrossen Vorteile des Internets

nutzt. Wo sonst gibt es Millionen
von Informationen zu allen erdenklichen
Themen? Wie sonst kann man in Sekun-
denschnelle mit Bekannten und Unbe-
kannten rund um den Erdball kommuni-
zieren? Surfen und E-Mailen sind aus der
Gesellschaft nicht mehr wegzudenken.

Uber 172 Millionen Computer sind
heute am Internet angeschlossen. Diese
grosse Verbreitung birgt Chancen - und
Gefahren. Denn nicht nur das «Gute»,
sondern auch das «Bose» breitet sich
iiber das neue Medium rasend schnell
aus. Schlagzeilen machen etwa bosartige
Computerviren, die unzdhlige Rechner
zum Absturz bringen, oder Betriiger, die
Benutzerinnen und Benutzern via Inter-
net das Geld aus der Tasche ziehen.

Wer sich im Internet bewegt, offnet
seinen Computer bewusst flir gewiinsch-
te Daten und Dokumente, wie etwa Web-
seiten und E-Mails. Die gleichen Kandle
ermoglichen aber auch ungewollten
Besuch auf dem eigenen Rechner - falls
dieser nicht ausreichend geschiitzt ist. Ist
die Datenautobahn also gefdhrlich, weil
an jeder Ecke Wegelagerer mit unlaute-
ren Absichten lauern?

Michael Naf von der Forschungs-
gruppe flir Informationssicherheit an der
ETH Ziirich winkt ab: «Wie im sonstigen
Leben miissen wir zuerst lernen, mit den
Gefahren in diesem neuen Medium an-
gemessen umzugehen. Vielen Leuten
fehlt dazu einfach noch die Erfahrung.»
Im Alltag etwa wissen wir genau, welche
Risiken wir eingehen, wenn wir ohne
Helm Velo fahren oder die Handtasche im
Gedrdnge nicht im Auge behalten. Auch
Einbrecher haben in unserer Wohnung
dank guten Schldssern oder einer Alarm-
anlage kein leichtes Spiel. Im Internet

30

aber verhalten wir uns aus Mangel an
Wissen oft fahrldssig.

Das grosste Problem fiir private Nut-
zer sind fremde Daten und Programme.
Diese konnen auf den eigenen Rechner
gelangen, sobald man sich beim E-Mai-
len oder Surfen ins Internet einwdhlt.
«Hacker nutzen Sicherheitsliicken im Be-
triebssystem, im Web-Browser und ande-
ren Anwendungen - und nicht zuletzt
die Naivitat vieler Benutzerinnen und Be-
nutzer», sagt Michael Naf. Einigen geht
es nur darum, das eigene Werk moglichst
weit zu verbreiten. Andere wiederum
spionieren fremde Rechner aus, bringen
sie zum Absturz oder schadigen Daten.

Die Plaggeister tarnen sich

In vielen Fdllen wissen die Benutzer
nicht einmal, dass sie fremde Programme
auf den eigenen Rechner herunterladen.
Damit Webseiten sich bewegen, blinken
oder tonen, wird zum Beispiel mit akti-
ven Elementen wie JavaScript oder
ActiveX gearbeitet. Diese kleinen Pro-
gramme gelangen mit dem Inhalt der
Webseite auf den eigenen Computer.
Nicht immer sind diese Elemente harm-

SICHERHEITS-LINKS

Sicherheit im Internet (mit Glossar):
www.internet-kompetenz.ch
www.bsi-fuer-buerger.de
www.microsoft.ch/de/security
Viren-Liste:
www.pctip.ch/helpdesk/virenticker
Hoax-Liste:
www.tu-berlin.de/www/software/
hoax.shtml

Antiviren-Software:
kostenpflichtig: www.mcafee.com,
www.symantec.com, www.avp.ch;
gratis: www.free-av.de

Personal Firewall:
www.zonelabs.com

los - sie konnen unbeabsichtigte Fehler
enthalten oder aber gezielt schddliche
Funktionen. Ebenso heimtiickisch sind
so genannte Dialer, die meist iiber abge-
rufene Erotik-Seiten teure Telefonverbin-
dungen vom personlichen Rechner ins
Internet herstellen. Besonders hinterhal-
tig: Oft verbergen sich die Plaggeister
hinter einer durchaus niitzlichen Funk-
tion wie etwa einem Bildschirmschoner.
So getarnte Ubeltdter heissen nach der
griechischen Sage «Trojanische Pferde».

Die bekanntesten Schddlinge sind
Viren und Wiirmer. Auch sie sind kleine
Programme, die meist als E-Mail-Anhan-
ge auf den Computer geraten. Ahnlich
wie biologische Viren im Korper nis-
ten sie sich im System ein und verbreiten
sich dort selbststandig. Thre Wirkung
reicht von witzig tiber nervenaufreibend
bis katastrophal. Harmlosere Viren ver-
langsamen den Computer, kehren die
Maussteuerung um oder stellen die Bild-
schirmanzeige auf den Kopf. Schlimme-
re verschieben oder l6schen Dateien,
verschicken selbststandig E-Mails an
Adressen im personlichen Adressbuch
oder l6schen die ganze Festplatte. Viren
konnen sich fast iiberall verbergen, sogar
in E-Mails im HTML-Format oder als
Makro-Viren in Word-Dokumenten. Ein
falscher Klick gentigt, und die Plaggeister
starten ihre fiesen Funktionen.

Genau bei diesem Klick setzen die
Tipps an, die Experte Naf empfiehlt. «Die
wichtigste Massnahme gegen die Gefah-
ren aus dem Internet kostet nichts: Eine
Portion Misstrauen und gesunder Men-
schenverstand.» Bei E-Mails mit eigen-
artigen Inhalten oder unbekannten Ab-
sendern ist immer Vorsicht geboten.
Wieso schickt mir der Jass-Kollege eine
E-Mail mit dem Betreff «I LOVE YOU»?
Warum sollte ich mir die Urlaubsfotos
von wildfremden Menschen anschauen
wollen? Da sich Viren selbst verschicken
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konnen, ist auch ein bekannter Absender
keine Garantie fiir einen sauberen Inhalt.
Es gilt: ungelesen I9schen.

Ebenfalls in den virtuellen Papierkorb
gehoren Kettenbriefe, die um Geld bitten.
Etwa «Helfen Sie unserer krebskranken
Tochter» oder «Legen Sie Ihr Geld tod-
sicher in Nigeria an». Auch die so ge-
nannten Hoaxes, gefdlschte Warnungen
vor Viren und sonstigen Schrecknissen,
sind an sich nicht schadlich, aber ldstig.
So plausibel sie klingen, so unecht sind
sie meistens. Tausendfach weitergeleitet
- und sei es in bester Absicht -, belasten
sie nur Postfacher und Nerven. Ein Blick
auf eine Hoax-Liste im Internet zeigt
schnell, ob sich eine Meldung bereits als
falsch erwiesen hat.

Sicherheit kann auch etwas kosten
Eine weitere Massnahme, die mit Technik
wenig zu tun hat, ist der gesunde Ver-
zicht. Viele Multimedia-Spielereien sind
zwar lustig, aber nicht wirklich notig.
Der Web-Browser bietet entsprechende
Sicherheitseinstellungen, die steuern,
dass zum Beispiel JavaScript und dhnli-
che Programme nicht heruntergeladen
und ausgefiihrt werden diirfen.

«Antiviren-Software ist heute ein
Muss fiir jeden Computer», betont Mi-
chael Ndf. Diese Programme priifen
automatisch alle vom Internet herunter-
geladenen Dateien oder frisch gestarteten
Anwendungen. Sie sind einfach in der
Bedienung und konnen gegen Gebiihr
oder gratis vom Internet geladen werden.
Wichtig ist, die Software mit den Up-
dates zu aktualisieren. «Schliesslich», so
Michael Naf, «warten wir auch unser
Auto regelmdssig und sind uns im
Klaren, dass Sicherheit etwas kostet.»
Achtung: Kein Software-Hersteller ver-
schickt seine neusten «Sicherheits-Pflas-
ter» (Patches) per E-Mail - so tarnen sich
Viren.




INSERAT

m SCHMERZENDE FUBSOHLEN, HORNHAUT...

Unsere Podologen beantworten
Ihre Fragen

Was ist das FuBsohlenpolster?
Der FuB besitzt einen natiirlichen
StoRdampfer, das sogenannte
FuBsohlenFolster. Es kann Schocks
ertragen, die 8 Mal dem Gewicht
des Korpers entsprechen. Das
FuBsohlenpolster gewdhrt die
"Verteilung des Gewichtes" unter
dem VorderfuB. Diese leistungsstar-
ke, schiitzende Rolle ergibt sich
durch die Struktur aus fltissigen und
fetten Massen, zuriickgehalten in
Kollagen-Fasern.

Was ist das Epithelium 262
Leider stellt man sehr hdufig fest,
dass im Alter eine unwiderrufliche
Veranderung des FuBsohlenpolsters
entsteht, die duBerst starke
Schmerzen unter dem VorderfuR
verursacht und sich Hornhaut bildet.
Epitact und ihre zwei Partner-
Podologen haben von diesem
Zustand Kenntnis genommen und
nach langjahriger Forschung ein
neues, bahnbrechendes Material
entwickelt: Das Epithelium 26", Gel
aus patentiertem Silikon, ein voll-
wertiger Ersatz fiir das FuBsohlen-
polster, natiirlich und gesund.

Die Integrierung des Epithelium 26"
in die Sohlen ergibt ein ausseror-
dentliches Resultat!

Was ist das AeroShoes?

Dieses Material wurde speziell fiir
die Aufnahme und Abgabe von
Feuchtigkeit hergestellt. ideal, um
das Feuchtigkeitsgefiihl durch
Schweissabsonderung in den
Schuhen zu vermeiden. Die
Sohle kann ihr eigenes Gewicht in
Wasser aufnehmen.

Mit EPITACT

finden Sie
Ihr Gehvermogen wieder

ASCHAAR OHD)

=4
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Ohne

S Epithelium 26°
RN in o, Fi
die schmerzhaften %
Druckzonen ;

mit

Epithelium 26°
die roten
Schmerzzonen sind
verschwunden

Die Sohlen mit Epithelium 26"

Die Sohlen sind aus 2 leistungs-

starken Materialien hergestellt:

das Epithelium 26° und das

AeroShoes".

» Sie sind diskret und diinn und sie
kénnen in den dblichen Schuhen
getragen werden.

¢In den SchuhgroBen 34 bis 45
erhdltlich.

+ Sie haben eine lange Benutzungsdauer

+ Sie sind bei 30° in der Maschine waschbar.

lhr Podologe berdit Sie gerne

310815,

-
epitact

ABOR DES KOMFORTS

Mit frankierfern Kouvert senden an:
SUNAPTIS SA » CP 6268 - 1211 GENF 6
Tel. 022 363 07 13 * Fax 022 363 07 14 « E-mail : alice.gohl@sunaptis.com

(" |1 Paar Sohlen mit Epithelium 26° 54,00 ° )
Ref. 0621
Versandkosten 5,00 °+r
]| Total Betrag 59,00 °**
1 Paar fragen wdhrend das andere gewaschen wird
2 Paar Sohlen mit Epithelium 26° 108,00 °*
Versandkosten GRATIS
[] | Total Betrag 108,00
A Umkreisen Sie die gewiinschie(n) GréBe(n)
~ 34 35 36 37 38 39 40 41 42 43 44 45
L O ]Gruﬁskctalog | !
NANME S e s el e ol es. Norname i o ity
ARIERE S e e R AR R S BRI
PEZ. pinia Y D] AN e s R R D I 0 R R
Tel. Geburfsdatum e+ 1+

SUNAPTIS Alleinveriretung fiir die Schweiz

agence esencel ) 0475410515

Risiko Internet?’

Das Internet i
sinnvoll nutzen  nutzen. K-Tipp Ratgeber 15, 2003.
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Noch mehr Sicherheit bietet eine Per-
sonal Firewall. Dies ist eine fiir Heiman-
wender vereinfachte Version der «Brand-
mauern», mit denen Unternehmen ihre
Netzwerke schiitzen. Ganz im Sinne der
mittelalterlichen Burgmauer iiberwacht
diese Software den Datenverkehr vom
und ins Internet. Die Firewall warnt,
wenn Pakete ohne ersichtlichen Grund in
den Computer hinein- oder von diesem
ins Internet hinauswollen. Was einfach
klingt, geht aber nicht ohne technisches
Wissen und Interesse beziiglich der
Einstellungen und der richtigen Reaktion
auf allfdllige Meldungen. Michael Naf
betont: «Ein gut konfiguriertes System
mit einer aktuellen Antiviren-Software
braucht nicht unbedingt eine Firewall.»

Eine Patentlosung flir Sicherheit im
Internet gibt es also nicht. Massgebend
sind die personlichen Anforderungen
und die eigene Risikobereitschaft. Vor-
sicht und gesunder Menschenverstand
sind ebenso wichtig wie das technische
Wissen. Regelmadssige Sicherheitskopien
(Backups) der Daten konnen im Notfall
den Schaden begrenzen. «Weil immer
mehr Menschen auf sichere Computer
angewiesen sind, muss Sicherheit tiber
kurz oder lang auch fiir Hersteller und
Anbieter einen grosseren Stellenwert be-
kommen», hofft Michael Naf. Der Exper-
te stellt sich vor, dass es bald offentliche
Sensibilisierungs-Kampagnen a la Suva
oder Stop Aids geben wird. Zum Beispiel:
Ohne Schutz kein Klick. B

Michael Naf, Patrick Streule, Wer-
ner Hartmann: Risiko Internet?
Sicherheitsaspekte bei der Inter-
net-Benutzung. Orell Fiissli Verlag,
2000. 158 S., CHF 43.—

Das Buch vermittelt klar und
verstandlich langlebige Kon-
zepte und Fachwissen, um die
Risiken im Internet zu beurteilen und
einzuordnen.

Heini Lithy: Das Internet sinnvoll

143 S., CHF 30.—-

@ Mit praktischen Tipps zu Musik,
24 Bildern und Videos bis zu
E-Commerce und Sicherheit.

Bestelltalon Seite 68.
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