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SICHERHEIT

Die Swisscom AG
gewdhrleistet die Zivilschutznetze

Eingespielte
Krisen- und
Katastrophen-
organisation

Mit der Privatisierung des Fernmeldewesens
auf den 1. Januar 1998 stellt sich die Frage,
ob die vorbereiteten, jedoch nicht durchge-
schalteten Zivilschutznetze weiterhin gewdhr-
leistet seien. Wie Erich Beck, bei der Swisscom
AG zustiindig fir die Kommunikation in aus-
serordentlichen Lagen, bestiitigte, wurden alle
von der Telecom gegeniiber dem Zivilschutz
und weiteren Katastrophenorganisationen
eingegangenen  Verpflichtungen von der
Swisscom AG iihernommen. «Die Swisscom AG
verfiigt Gber eine eingespielte Krisen- und
Katastrophenorganisation», sagt Erich Beck.
Er denkt dabei inshesondere an die Telecom
Brigade 40, deren Kommandant er ist.

EDUARD REINMANN

Das Gesetz und die Verordnung iiber die
Fernmeldedienste (siehe Kasten) regeln
die Leistungen, welche die Anbieterinnen
von Fernmeldediensten in ausserordent-
lichen Lagen zu erbringen haben und wel-
ches die nutzniessenden Organe sind.
Grundsétzlich bestellen die mit der Bewdl-
tigung ausserordentlicher Lagen betrauten
Organe die bendtigten Leitungen bei einer
Fernmeldedienstanbieterin ihrer Wahl. Es
gilt also auch in diesem Bereich freie Kon-
kurrenz durch &ffentliche Ausschreibung.
Ferner kann der Bundesrat Fernmelde-
dienstanbieterinnen, deren Anlagen oder
Dienste in ausserordentlichen Lagen we-
sentlich sein konnten, verpflichten, sich im
Hinblick auf solche Situationen zu organi-
sieren, und er kann gegebenenfalls das not-
wendige Personal zum Dienst verpflichten.
In der Praxis ist jedoch die Swisscom AG
heute die einzige Anbieterin von Dienstlei-
stungen fiir ausserordentliche Lagen. Mit
ihrer Infrastruktur bietet sie Gewihr fiir
sichere Kommunikation sowie Sicherheit
des Materials und der Anlagen. Dazu Erich
Beck: «Alle Vorbereitungen und Massnah-

I 2 ZWVILSCHUTZ 3/9%8

men miissen im Rahmen der Wirtschaft-
lichkeit verantwortbar sein. Die Swisscom
AG kann die bestehenden Ressourcen und
Synergien optimal zugunsten der Gesamt-
verteidigung nutzen und einsetzen.»

Verléssliche Partnerschaft

Aus der Sicht der Beniitzer ist es sicher von
Vorteil, wenn sie es im sensiblen Bereich
der Sicherheit mit einem einzigen Partner
zu tun haben. Zweifel an der zukiinftigen
Zusammenarbeit mit der Swisscom haben
keine Grundlage. Es gilt in diesem Zusam-
menhang zu beachten, dass die Swisscom
AG auch nach einem eventuellen Borsen-
gang zu mindestens 51 Prozent im Besitz
des Bundes bleibt. Dieser muss deshalb ein
Interesse daran haben, dass die wihrend
Jahren aufgebauten guten Leistungen im
Dienste der Sicherheit bei der Swisscom
AG bleiben.

Bei genauer Betrachtung lassen sich aus
dem Ubergang von einer staatlichen Insti-
tution an ein privatwirtschaftlich gefiihrtes
Unternehmen sogar noch Vorteile ableiten.
«Wir wollen flexibler werden und beniit-
zerspezifische Bereitschaftsgrade erstel-
len», betonte Erich Beck.

«Wir wollen unsere Synergien optimal zu-
gunsten der Gesamtverteidigung nutzen
und dabei auch die fiir den Steuerzahler
glinstigste Losung im Auge behalten.» Die
Swisscom AG reagiert auch auf den heute
geradezu rasanten Technologiewandel.

Die Zeiten des manuellen Netzes sind vor-

bei, wie Erich Beck erlduterte. Das vorbe-
reitete B-Netz wird in nicht allzuferner
Zukunft durch ein automatisches Netz ab-
gelost, das flichendeckend und autonom
funktioniert. Die Vorbereitungen fiir Teile
der Armee laufen bereits. «Sicherheitsnetz
Funk» oder Biindelfunknetz ist ein weite-
res Zauberwort fiir die Kommunikation in
ausserordentlichen Lagen.

Der Beauftragte des Bundesrates fiir die
Koordinierte Ubermittlung der Gesamtver-
teidigung hat, gestiitzt auf verschiedene
Angebote, die Swisscom als Erbauer und
Betreiber fiir das zukiinftige Sicherheits-
netz Funk auf der Basis TETRAPOL ge-
wiihlt.

Dieses Netz wird die Kommunikation im
Bereich der Organisationen mit Sicher-
heitsaufgaben grenz- und organisations-
tibergreifend mit gentigender Stor- und
Abhorsicherheit sicherstellen. Die Lei-
stungsfahigkeit wurde mit einem Ver-
suchsnetz im Tessin iiberpriift; die Resul-
tate waren durchwegs positiv.

Die Krisenorganisation

Fir die Bewdltigung von ausserordent-
lichen Lagen verfiigt die Swisscom {iber
eine Alarm- und Bereitschaftsorganisation
mit kurzer Interventionszeit und klaren
Verantwortlichkeiten. Eine Alarmstelle
sichert die Erreichbarkeit und die Sofort-
massnahmen rund um die Uhr. Entschei-
dungstrager und Fachspezialisten konnen
mit modernsten Kommunikationsmitteln

Das gesamte Netz der Swisscom wird durch Netzmanagementzentren iiberwacht.
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rasch erreicht werden. Besondere mobile
Ausriistungen fiir die Sicherstellung der
Kommunikation in a.o. Lagen sind vorhan-
den, sie werden im Turnus im Normal-
betrieb eingesetzt, um Stillstandsschéiden
zu verhindern. Der Einsatz der mobilen
Mittel wird periodisch im Massstab 1:1
geiibt. Organisation und Mittel haben sich
im echten Einsatz, wie zum Beispiel Ein-

Ausfahrbare Antennen sichern die Rund-
spruchversorgung mit UKW in ao. Lagen,

satz von mobilen Natel-Basisstationen bei
den Uberschwemmungen in Brig, be-
wahrt. Kompetente Krisenstdabe auf Stufe
der Generaldirektion, in den Regionen und
den Geschiftsstellen {ibernehmen die
Fithrung in a.0. Lagen.

Die Telecom Brigade 40

In der Offentlichkeit ist es nur wenig
bekannt, dass eine militdrische Einheit,
namlich die Telecom Brigade 40 (Tc Br 40)
mit einem Bestand von rund 6300 Mann,
den Betrieb der landesweiten Kommuni-
kation mit personellen und materiellen
Mitteln der Swisscom AG primér zugun-
sten der Gesamtverteidigung sicherstellt.
Dazu gehoren die landesweite Telekom-
munikations-, Radio- und TV-Versorgung.
Die  Personalunion  zivile/militdrische
Funktion von Kader und Fachspezialisten
ist die personelle Basis der Telecom-
Brigade und garantiert einen reibungs-
losen Einsatz. Die Telecom Brigade 40
stellt nicht nur in Kriegszeiten die 6ffent-
liche Telekommunikation sicher. Sie
kommt beispielsweise auch bei Zersto-
rungen durch Naturkatastrophen zum
Einsatz und garantiert eine optimale
Nutzung der zivilen Mittel in ausserordent-
lichen Lagen.

Auch in die Truppenkdrper sind die Tele-
com-Organe integriert. Die zirka 180 in
Stdben und Einheiten der Armee eingeteil-
ten Telecom-Offiziere und -Unteroffiziere
stellen sicher, dass die Anlagen der Swiss-

Der Bundesrat hat Oberst Erich Beck zum
neven Kommandanten der Telecom Brigade
40 mit Beforderung zum Brigadier ernannt.
Der 55jiihrige Milizoffizier hat sein neben-
amtliches Kommando am 1. Januar 1998

angetreten.

Gleichzeitig hat der
Bundesrat den bisheri-
gen Kommandanten,
Brigadier Peter Soll-
berger, unter Verdan-
kung der geleisteten
Dienste auf den 31.
Dezember 1997 vor-
Zeitle. aus .| Seimem
Kommando entlassen.
Er hat damit einem Er-
suchen von Brigadier
Sollberger um vorzeiti-
ge Entlassung aus dem

Neuer Kommandant der Telecom Brigade 40

nebenamtlichen Kommando der Tele-
com Brigade 40 entsprochen.

Oberst Erich Beck, 1942, von Sumis-
wald BE, Milizoffizier, trat nach seiner
Berufslehre als Elektromonteur in die
Telecom PTT ein, wo er sich zum Fern-
meldespezialisten weiterbilden liess.
Berufshegleitend absolvierte er an der
Ingenieurschule  Grenchen/Solothurn
ein Studium, das er mit dem Diplom ei-
nes Elektroingenieurs HTL abschloss.
Seit 1971 ist Erich Beck in verschiede-
nen Stabs- und Fihrungspositionen der
Generaldirektion Telecom PTT titig.
Heute ist er verantwortlich fir alle
sicherheitsrelevanten Aufgaben der
Telecom PTT. In der Armee komman-
dierte er die TT Betriebsgruppe 18 und
war zugeteilter Stabsoffizier im Stab
Feldtelegrafen- und Feldtelefondienst.
Seit 1995 ist er Stabschef der Telecom
Brigade 40. n

Durchschaltung
der vorbereiteten
Zivilschutznetze

Die Zivilschutznetze werden, mit
Ausnahme der aktiven Amitsan-
schliisse, in Friedenszeiten von den
beteiligten Instanzen vorbereitet,
nicht aber durchgeschaltet. Thre Be-
triebsbereitschaft ist innert 24 Stun-
den sichergestellt. Die Zustdndigkeit
und das Vorgehen fiir die Schaltung
der vorbereiteten ZS-Netze (ortliche
und tiberortliche) sind wie folgt ge-
regelt:

Bei einem Aufgebot
des Zivilschutzes durch den

Bundesrat:

Der Schaltauftrag an die Swisscom
wird durch das Bundesamt fiir Zivil-
schutz so erteilt, dass die Verbindun-
gen und Anschliisse bei Abschluss des
Teil-Aufgebots 333 (Bereitstellen der
vorhandenen Anlagen und des Mate-
rials) zur Verfiigung stehen.

Bei einem Aufgebot
des Zivilschutzes durch die
Kantonsregierung:

Der Schaltauftrag fiir das betreffende
kantonale Fithrungsnetz und alle
Zivilschutznetze der ortlichen Zivil-
schutzorganisationen des Kantons
wird durch die Kantonsregierung
(Staatskanzlei) an die «Alarmstelle
der Swisscom» oder an das Komman-
do Telecom Brigade 40 (das ist die
militdrische Organisation der Swiss-
com) erteilt.

Bei einem Aufgebot
des Zivilschutzes durch die
Gemeindebehorde:

Der Dienstchef des Ubermittlungs-
dienstes der ZSO erteilt der Alarm-
stelle der Swisscom oder dem Kom-
mando Telecom Brigade 40 bei der
Generaldirektion der Swisscom in
Bern den Schaltauftrag unter Angabe
der Leitungsnummern fiir die bendtig-
ten Leitungen und Anschliisse telefo-
nisch und mit nachfolgender schrift-
licher Bestétigung. n
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com AG effizient fiir die Belange der Ge-
samtverteidigung eingesetzt werden kon-
nen. Sie bilden die Briicke zwischen der
Telecom Brigade 40 als Betreiberin und
Eigentlimerin der Swisscom-Anlagen und
den Organen der Armee als Beniitzer. In
ihren Aufgabenbereich gehort die Bera-
tung der Kommandanten und der Chefs
der Ubermittlungsdienste sowie die Aus-
bildung der Ubermittlungsdienste in der
Anschlusstechnik.

Qualifizierte Fachleute

Die Tc Br 40 setzt sich mit wenigen Aus-

nahmen aus Personal der Swisscom AG

zusammen und umfasst:

- Den Brigadestab mit einem militari-
schen und einem technischen Bereich.

- Vier regionale F{ihrungsstdbe konnen
bei Bedarf unter der Leitung eines Kom-
mandanten einer Telecom Betriebs-
gruppe zur Entlastung oder bei Ausfall
des Brigadestabes eingesetzt werden.
Ihnen werden je nach Lage mehrere
Telecom Betriebsgruppen zugewiesen.

- Die Telecom Stabsbetriebsgruppe stellt
mit der Einsatzzentrale das nationale
Netzmanagement sicher und koordi-
niert den Einsatz der Radio- und Fern-
sehsender. Sie ist zudem fiir die Infra-
struktur des Brigadestabes verantwort-
lich und verfiigt iiber die personelle Ein-
satzreserve der Tc Br 40.

- Die Telecom Betriebsgruppen 1-17.
Diese entsprechen beziiglich Gebiet,
Aufgaben und Personal den 17 Swiss-
com-Geschéftsstellen. Sie sind in einen

Stab und in Detachemente analog der
zivilen Organisation gegliedert und
durch den Leiter der entsprechenden
Geschiiftsstelle als Kommandant im
Grade eines Majors oder Oberstleut-
nants gefiihrt.

- Den Stab mit dem Stabschefs, dem Ver-
bindungsoffizier, dem Nachrichtenoffi-
zier, dem AC-Schutzoffizier, dem Quar-
tiermeister und dem Bauchef. Der Stab
dient dem Kommandanten fiir die mili-
tdrische und technische Fiihrung.

- Das Betriebsdetachement. Dessen Haupt-
aufgaben sind das Bewachen von An-
lagen der Telecom Betriebsgruppe, das
Betreiben des Fiihrungs- und Betriebs-
netzes, die Sicherstellung der Infra-
struktur fiir den KP, das Betreiben und
Unterhalten der Notstromversorgung,

Aus Fernmeldegesetz und -verordnung

Die Wahrung wichtiger Landesinteressen ist
im Fernmeldegesetz und der zugehorigen Ver-
ordnung iiber Fernmeldedienste festgeschrie-
ben. Nachstehend die relevanten Ausziige:

Fernmeldegesetz Art. 47 — Kommunikation
in ausserordentlichen Lagen:

Der Bundesrat bestimmt, welche Leistun-
gen die Anbieterinnen von Fernmelde-
diensten in ausserordentlichen Lagen,
inshesondere fiir Kommunikationsbediirf-
nisse der Armee, des Zivilschutzes, der
Polizei, der Schutz- und Rettungsdienste
sowie der zivilen Fithrungsstdbe, zu er-
bringen haben. Er regelt ihre Abgeltung
und trdgt dabei den Eigeninteressen der
Dienstanbieterinnen angemessen Rech-
nung.

Erfordert es eine ausserordentliche Lage,
so kann der Bundesrat das notwendige
Personal zum Dienst verpflichten. Beziig-
lich der Fernmeldeanlagen bleiben die
Bestimmungen tber die Beschlagnahme
vorbehalten.

Vorbehalten bleiben die Bestimmungen
iber die Verfiigungsgewalt des Generals
nach Artikel 91 des Militirgesetzes.

Fernmeldegesetz Art. 48 ~

Einschrankung des Fernmeldeverkehrs:
Der Bundesrat kann die Uberwachung, die
Einschrinkung oder die Unterbrechung
des Fernmeldeverkehrs anordnen, wenn
eine ausserordentliche Lage oder andere
wichtige Landesinteressen es erfordern.
Er regelt die Entschddigung fiir diese Auf-

gaben, wobei er das Eigeninteresse der
Beauftragten angemessen beriicksichtigt.
Die Massnahmen nach Absatz 1 begriin-
den weder einen Anspruch auf Schaden-
ersatz noch auf Riickerstattung von Ab-
gaben.

Verordnung Art. 56 —

Leistungen in ausserordentlichen Lagen:
Die Anbieterinnen von Fernmeldediensten
konnen zugunsten der mit der Bewdlti-
gung ausserordentlicher Lagen bheauftrag-
ten Organe zur Sicherstellung folgender
Leistungen herangezogen werden:

a. Dienste der Grundversorgung;

b. Dateniibertragung hoher Kapazitit;

¢. Zurverfiigungstellung von Mietleitungen.
Sie miissen zu diesem Zweck die notwen-
digen Vorbereitungsmassnahmen treffen.
Bei Bedarf miissen sie die Mitbenutzung
ihrer Raumlichkeiten und Einrichtungen
sowie das Abhalten von Ubungen erlau-
ben, soweit der ordentliche Betrieb ihrer
Dienste nicht beeintrachtigt wird.

Verordnung Art. 57 —

Berechtigte Organe:

Folgende Berechtigte kénnen aus den in

Artikel 56 erwédhnten Leistungen Nutzen

ziehen:

a. Armee, Zivilschutz, wirtschaftliche Lan-
desversorgung und zivile Fihrungs-
stibe;

bh. Polizei, Feuerwehr sowie diejenigen
Organe, die vom Gemeinwesen mit
Rettungs- und Sanitdtsaufgaben betraut
sind;

c. die Organe, die nach Artikel 67 des
Militargesetzes zur Hilfeleistung an
zivile Behorden herangezogen werden
konnen.

Verordnung Art. 59—

Verpflichtung von Personal:

Der Bundesrat kann Fernmeldedienstan-
bieterinnen, deren Anlagen oder Dienste
in ausserordentlichen Lagen von Bedeu-
tung sind, verpflichten, sich im Hinblick
auf solche Situationen zu organisieren. Er
kann gegebenenfalls das notwendige Per-
sonal zum Dienst verpflichten.

Verordnung Art. 61 -

Einschrdnkung des Fernmeldeverkehrs:
Das Departement kann anordnen, dass der
zivile Fernmeldeverkehr auf Teilnehme-
rinnen und Teilnehmer beschrankt wird,
die bei ausserordentlichen Lagen wichtige
Aufgaben zu erfiillen haben. Die Natio-
nale Alarmzentrale kann den Fernmelde-
verkehr in ausserordentlichen Lagen fir
hochstens 36 Stunden nach Absatz 1
einschrinken lassen. Sie informiert das
Bundesamt unverziiglich. Die Fernmelde-
dienstanbieterinnen kénnen den Fern-
meldeverkehr fiir hochstens 36 Stunden
einschrinken, wenn sie eine Uberlastung
des Netzes feststellen.

Verordnung Art. 62 —
Vorbereitungsmassnahmen:

Der oder die Beauftragte des Bundesrates
fiir die Koordination der Ubermittlung im
Rahmen der Gesamtverteidigung bereitet
zusammen mit den Fernmeldedienstan-
bieterinnen die Massnahmen nach Artikel
61 Absatz 1 vor. Der Bund tragt die Kosten
der Vorbereitungsmassnahmen. Al
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SECURITE

die Bewirtschaftung der Ausriistungs-,
Ersatzteil-, Werkzeug- und Apparate-
reserven nach Priorititen der Gesamt-
verteidigung, der Transport- und Repa-
raturdienst, die Sicherstellung des AC-
Schutzes.

- Die Detachemente Vermittlung und
Ubertragung, Leitungsnetze, Radio und
Fernsehen, Ubermittlungsnetze sowie
das EDV.

Mit OTF-Revisio 99 wird die Organisation

der Telecom Brigade 40 per 1. Januar

1999 den verdnderten Strukturen der zivi-

len Swisscom AG angepasst, um auch in

Zukunft die Synergien organisatorisch,

materiell und personell optimal zu nutzen.

Seit iiber 130 Jahren

Wer nun glaubt, die Telecom Brigade 40
sei ein «Kind» unserer Zeit, tduscht sich.
Das Prinzip der Nutzung von personellen
und materiellen Synergien besteht seit
1866, als der Bundesrat den Churer Tele-
grafenchef Melchior Koch als «Dirigenten
der Militirtelegrafen» fiir den Kanton
Graubiinden bestimmte. Schon Jahre zu-
vor, ndmlich 1853, hatte die Telegrafen-
werkstétte Bern den Morseapparat fiir mi-
litdrische Bediirfnisse umgebaut. Im Jahr
1872 wirkte erstmals eine Ad-hoc-Telegra-
fenabteilung bei Divisionsmanévern mit.
Mit Verordnungen wurde 1889, 1901 und
1913 die Zusammenarbeit zwischen dem
zivilen und militdrischen Telegrafendienst
geregelt und den jeweiligen technischen
und organisatorischen Bediirfnissen ange-
passt. Am 31. Juli 1914 wurde die Schwei-
zer Armee iiber das gut ausgebaute zivile
Telegrafennetz mobilisiert. 1940 wurden
in Brugg die ersten 20 Feldtelegrafen-Un-
teroffiziere ausgebildet und zur Entlastung
der Feldtelegrafen-Offiziere in den Tele-
grafen-Kompanien eingesetzt. Die Erfah-
rungen aus dem Aktivdienst im Zweiten
Weltkrieg sowie die enorme technische
Entwicklung im Fernmeldebereich be-
wirkten im Dezember 1947 die vierte Ver-
ordnung tber den Feldtelegrafen- und
Feldtelefondienst. Im Sommer 1948 wurde
innerhalb des Fernmeldewesens der PTT
eine neue militdrische Organisation ge-
schaffen. Damit war eine solide Basis
gegeben. Von 1947 bis 1987 wurden ver-
schiedene kleinere Umstrukturierungen in
Anlehnung an die interne PTT-Struktur
vorgenommen. Die Reorganisation der
Fernmeldedirektionen 1988 und des Fern-
meldedepartements der Generaldirektion
PTT im Jahr 1989 erforderte eine grund-
sdtzliche Neuorganisation. Mit «Armee 95»
wurde der Feldtelegrafen- und Feld-
telefondienst zur Telecom Brigade 40 und
damit zu einem grossen Verband der
Schweizer Armee. Al

Swisscom SA donne sa garantie pour les réseaux de la protection civile

Une organisation de crise
et de catastrophe bien entrainée

rei. La privatisation des télécommunications au
1= janvier 1998 a incité a se demander si le
réseav de la protection civile, qui est préparé
mais non interconnecté, nous est toujours
garanti. Comme nous le confirme Erich Beck, le
responsable de Swisscom SA en matiére de
communications dans des situations extraordi-
naires, Swisscom SA a pris @ sa charge tous les
engagements que Télécom avait pris envers la
protection civile et Iorganisation de catas-
trophe. Erich Beck nous affirme que Swisscom
SA dispose d’une organisation de crise et de
catastrophe bien entrainée. Il pense ainsi @ la
brigade Télécom 40 dont il est le commandant.

La loi et 'ordonnance relatives aux télé-
communications énumerent les presta-
tions que doivent fournir les instances qui
offrent des services de télécommunication
dans des situations extraordinaires. Elles
déterminent quels organes ont droit a ces
prestations. En principe, les organes char-

gés de maitriser des situations extraordi-
naires commandent les lignes dont elles
ont besoin aupres d’une instance qui offre
des services de télécommunication, selon
leur libre choix. Dans ce domaine aussi, il
s’agit de maintenir une concurrence libre,
par des mises au concours officielles. En
outre, le Conseil fédéral a la possibilité
d’obliger les instances qui offrent des ser-
vices de télécommunication et dont les

_installations ou les services sont impor-

tants dans des situations extraordinaires,
a s’organiser en vue de telles situations. Le
cas échéant, il peut décréter une obligation
de servir pour le personnel nécessaire.
Dans la pratique cependant, Swisscom SA
est la seule instance qui offre aujourd hui
des services de télécommunication dans
des situations extraordinaires. Son infra-
structure lui permet de fournir des commu-
nications, du matériel et des installations
fiables. A ce propos, Erich Beck ajoute qu'’il
faut pouvoir répondre de la rentabilité des
préparatifs et des mesures en question.
Swisscom SA est a méme d utiliser et d’en-

Les troupes et les organes de la défense générale disposent de raccordements préparés

au réseau de Swisscom.
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