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Ferdinand Onlein

Alltaglicher
Widerstand

oder

Computerstiirmere1?

,2Der Vandalismus nimmt im allgemeinen zu“*

Einvon 21 grofen Firmen und Universititen benutztes Computersystem hat ein bisher

noch unbekannter Néw Yorker Oberschiiler fast vollstindig zerstért. Wie die Nach-

richtenagentur apf meldet, wruden grofe Teile des gespeicherten Datenmaterials von

dem Computersystem ,Datapac* beschidigt bzw. geloscht. Dem Computer-Killer ist

es demnach gelungen, von einem in einer privaten Oberschule im Nobelviertel Upper

|_ East Side stehenden Computer-Terminal aus, das System zu entschliisseln und
' lahmzulegen.

Warum eine solche Fragestellung?

In diesem WW-Heft wird in dem Artikel Sesam 6ffne dich u.a.
der Anteil der Datenverarbeitung an Herrschaft untersucht.
Datensammlungen im Sozialbereich und Personalinformations-
systeme bilden weitere Schwerpunkte. Alles in allem soll sich
dabei ein Bild dessen ergeben, was ist.

Was fehlt bzw. vollig unterentwickelt ist, ist die Untersuchung

der tatsdchlichen Reaktionen von Ingenieuren, Technikern und

Naturwissenschaftlern an ihrem DV-Arbeitsplatz auf die Ar-

beitsbedingungen, auf die zunehmende Taylorisierung.

Absicht dieses Artikels ist es, eine Beschreibung bestimmter

(unbewufter und bewufter) Widerstandsformen gegen die

(Auswirkungen der) Datenverarbeitung zusammenzustellen.

Der angepafdte, sich dreinschickende Angestellte wird nicht

betrachtet. Vielmehr das nonkonforme, ,kriminelle* Verhal-

ten derer, bei denen Konsum, Geld, Karriere oder Faszination
durch die Maschine nicht reibungslos integrierend wirken. Mich
interessierte dabei besonders, ob sich die im folgenden stich-
wortartig angedeuteten Verhaltensweisen, die mir aus meinem

Kollegen- und Freundeskreis bekannt sind, allgemeiner — ge-

sellschaftlich relevanter — wiederfinden:

* Vortauschen von Arbeit, um bequem ,,iber die Runden zu
kommen;

* Gegenmafinahmen gegen die Intensivierung der Arbeit:
Quatschen, Kaffeepausen ...;

* viel zu hohe Zeitvorgaben durchsetzen, den eigenen Ar-
beitsbereich moglichst unbestimmbar (nicht mefibar) zu
halten;

* Einbau von Fehlern in Programme, ein kleiner Fufitritt, Sa-
botage;

* Krankfeiern, Verweigerung der Arbeit, ,,Aussteigen;

Kurz:

Zeigt der DV-Angestellte iiberhaupt ,,Unmutsiuflerungen‘‘?
und:

Wie reagieren Unternehmer und Staat?

Das herkommliche Medienbild zeigt den DV-Mitarbeiter als
jungen, dynamischen Mann, der liber seine Arbeit mit der hoch-
entwickelten DV-Technologie am gesellschaftlichen Fortschritt
aktiv mitwirkt und entsprechende gesellschaftliche Anerken-
nungund gute Bezahlung genieft. Ein Leitberuf sozusagen. Wo-
her sollte da auch nur ein Gedanke an Widerstand kommen?

*  Feststellung der Computerwoche zur Computerkriminalitit

Die Unternehmerseite jedoch sieht ernste Probleme. So schreibt
die Computerwoche in einer Extra-Beilage zum Thema: Safety
first in der Datenverarbeitung:

,,... empfiehlt es sich angesichts der Millionenwerte, die in
einem Rechenzentrum stecken, und der teuren Terminals |[...],
alle SicherheitsmafSnahmen nach einer ,Bedrohungsmatrix " ein-
zurichten.

Bei der RZ-Planung mugf gefragt werden: Wer konnte ein Inter-
esse an einer Missetat haben? Was konnte einer tun? Unter wel-
chen Umstinden kann er es heute tun?**

Und bedauernd wird anschliefend festgestellt, da® die Sicher-
heitskalkulation fiir die Zukunft Spekulation bleiben wird,
weil das Spektrum der Gefahren so breit wie die Phantasie
des Tdters und die Sicherheitsliicken im Betrieb sind. Bei der
krimonologischen Auswertung |[...| haben sich in der jiingeren
Vergangenheit zwei Tendenzen herausgeschalt: Erkennbar wa-
ren es in jingster Zeit mehr Insider-Anschlige. Oft Affekt-Ta-
ten, bei dem einer nach wiederholter Wartezeit und blinken-
dem Terminal mit dem Fufi dagegentrat. Zunehmend aber
spielt Brandstiftung eine Rolle und spielen Anschlige auf die
Stromversorgung und die Nachrichtenkabel der Datenverarbei-
tung eine Rolle.*3

Der Dipl.-Kfm. von zur Miihlen beschreibt in seinem Buch
Computer-Kriminalitit Gefahren und Abwehrmafinahmen di-
verse Beispiele aus dem Bereich der Computer, kriminalitdt*.
Sabotage und Zeitdiebstahl (Erlangung von Rechenzeit, ohne
zu bezahlen) kommen dabei ebenso vor wie Wirtschaftsspiona-
ge und allein 20 verschiedene Arten von Manipulation.®

Die Autonomie dokumentierte in ihrer Ausgabe vom Septem-
ber 1978 mehrere Fille von EDV-Sabotage, die dem Unterneh-
merorgan Sicherheitsberater Informationsdienst zu Problemen
der Sicherheit im Betrieb, Unternehmen und Verwaltung aus
dem Handelsblatt-Verlag entnommen wurden:

., Ein Brandstifter legte am 8.10.1977 das Rechenzentrum eines
norddeutschen Versicherungsunternehmens mit einem gezielten
Anschlag still. Die EDV-Anlage im Wert von 3,5 Mio. DM muf3
als Totalschaden abgeschrieben werden, Datentriger und der
Maschinenraum sind stark in Mitleidenschaft gezogen. |...]
Sabotagehandlung mit Wasser — Wasser bewirkte Schmorscha-
denander Zentraleinheit des Computers — zwolf Tage Betriebs-
unterbrechung |...| Ein metallverarbeitender Mittelbetrieb erlitt
in der letzten Zeit wiederholt erhebliche Schiden aufgrund
von Produktionsausfillen. Ein Saboteur entwendete innerhalb
eines dreiviertel Jahres sechzehnmal Lochstreifen, die fiir die
Steuerung automatischer Werkzeugmaschinen bendtigt wur-
den.*®
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Da fragt man sich doch, wie denn wohl rundum zufriedene
Mitarbeiter zu solchen Handlungen kommen. Ohnmichtige
Wut, ziellose Aggression als Ausdruck der entfremdeten Ar-
beitssituation? Reaktion auf die Tendenz zu jeglicher Elimi-
nierung des menschlichen Faktors in der und durch die Daten-
verarbeitung? Gar Computerstiirmerei?

Meine These:

Je mehr die Datenverarbeitung in den nichsten Jahren als Ra-
tionalisierungsinstrument vor allem im Biiro eingesetzt wird
und je mehr Automatisierung in der Datenverarbeitung selbst
stattfindet, umso mehr werden individuelle, aggressive Aktio-
nen gegen DV-Anlagen samt Zubehor zunehmen!

Der Schweizer Computerspezialist Emil Zopfi beschreibt in
seinem Roman Jede Minute kostet 33 Franken sehr eingingig
die Arbeitssituation von Operatoren und Programmierern im
Rechenzentrumsschichtdienst. Gewaltphantasien gegen die Ma-
schine tauchen bei mehreren Mitarbeitern auf:

,,Greif in die Eingeweide der Maschine hinein. Reif3 an den
Drihten und Kabeln. Zerr das Zeug ans Licht. Trample den
Haufen zusammen. Die gedruckten Schaltungen, Stecker,
Bandkabel, Speicherplatten. Reif$ die Binder von den Spulen.
Aufreizend knistern sie unter den Sohlen, wenn sie zerknittern
und all die fiirchterlichen Daten, die sie enthalten, kaputt ge-
hen. Irgendwann vor Jahren hat er das getriumt.**®

Die Feststellung, da® ,,der Vandalismus allgemein zunimmt*,
sieht die Computerwoche durch Berichte der TELA-Versiche-
rung dokumentiert. Diese schilderte u.a. einen Fall, ,,... bei
dem Einbrecher den Geldschrank eines grofieren Handwerks-
betriebs aufstemmten, und weil sie von der ,geringen‘ Beute
von 20000 Mark nicht satt wurden, lieflen sie die Safetiir
mitgehen und legten Feuer, das die MDT-Anlage des Betriebs
zerstorte.*”

In der Ausgabe der Computerwoche vom 25.4.1980 beschiftigt
sich der Wissenschaftsjournalist Egon Schmidt mit der Frage
,, Warum und von wem werden Computer ,geknackt‘?** Solche
Fragestellungen in unternehmernahen Zeitschriften héaufen
sich. In den USA existiert ein nationales Zentrum fir Compu-
ter-Crime. Das 1t den Schlu3 zu, dal es nicht um einzelne
Fille, sondern schon um ein soziales Phinomen geht. Egon
Schmidt stiitzt sich bei der Beantwortung seiner Frage auf
Untersuchungen des US-nationalen Computer-Crime-Zentrums.
Er kommt zu einer Unterteilung in sieben Haupttypen:
1. Tater, die den Rechner niichtern als Werkzeug betrachten:
vom , Telefon-Freak*, der zu Gratistelefonaten kommen

will, bis zum Held, der per Computer Tausende manipulier-
ter Versicherungspolicen anfertigte; also typische Kriminel-
le;

2. die Gruppe jener Angestellten, die einmal zufillig auf eine
Schwachstelle stofen und nun den Rechner zugunsten des
eigenen Kontos wirkcii lassen;

3. zielstrebiger sucht jene Gruppe Titer nach Liicken in der
Computersicherheit, deren Angehérige vielleicht Schulden
haben, spielen und wetten, erpref3t werden oder auch dro-
genabhingig sind;

4. die Gruppe der typischen Problemldser, die vom logisch-
technischen Reiz der Datenverarbeitung herausgefordert
werden, die Befriedigung, das Problem gelst zu haben, ist
dabei oft wichtiger als das Geld;

5. jene Mitarbeiter, die gedanklich nie iiber ihr Keyboard hin-
ausblicken. Sie wurden schon dazu verleitet, mal eben eine
Million fehlzuleiten, um einem Kollegen einen Streich zu
spielen;

6. die von Datenverarbeitungsneuerungen sich attackiert fiih-
lenden Angestellten, fiir die der Computer eine Art Kampf-
platz in der Auseinandersetzung mit ihrem Arbeitgeber ist;
sie begehen gern Sabotage, gehen physisch gegen Hardware
vor, dndern Programme;

7. ein verwandter Typus von Computer-Gangster ist jener, der
die Automation an sich attackiert. Er will die verha3te Ma-
schine als solche lahmlegen. Auch mit revolutionéren Ideolo-
gien werden derartig motivierte Sabotageakte oft verkniipft.

Schmidt spricht den letzten beiden Gruppen eine Art politische

Begriindung fiir ihre Taten zu und fiihrt schlieflich als Resumée

seiner ,,Typologie der Computergaunerei* aus:

,Wer sich mit Datensicherheitsproblemen herumzuschlagen

hat, sieht nun wohl klarer, wo der ,Feind‘ steht und welche

Charakteristika ihn auszeichnen.

Auch wenn in den letzten Jahren ein regelrechter Rummel um

den Schutz personenbezogener Daten veranstaltet wurde, die

Datensicherheit — sprich der Schutz der Daten vor den Per-

sonen — ist fir die Unternehmer das eigentliche Problem.

Schmidts Resumée ist ein weiterer Beleg dafiir.

Aber die einschligigen Kenner der Computer, kriminalitit®

bleiben nicht bei Typisierungen stehen. Gegenmafinahmen sind

fir die Unternehmerseite dufierst wichtig. Die Computerwoche
hat entsprechende Tips parat:

,,Da nach den vorliegenden Erkenntnissen in einer Reihe von

Fillen Mitarbeiter, und zwar solche, die Zugang zum unmittel-

baren Sicherheitsbereich hatten, die Tdter gewesen sein miissen,

gewinnt hier vor allem der Aspekt der menschlichen Qualifika-
tion zunehmendes Gewicht. Allgemein klagen beispielsweise
die Sachversicherer, dafS die Achtung vor fremdem Eigentum
geringer geworden ist: Der ,Bootstrap‘ wird schon mal ofter
in wiitend zerstorerischer Absicht gefiihrt. Von zur Miihlen
plidiert denn auch dafiir, bei der Personalauswahl bedingungs-
los labile Typen |[...] nicht im DV-Bereich einzusetzen |...] Die
Sicherheitsexperten miissen iiberlegen, ob sich unter den Kolle-
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gen des Terminal-Sachbearbeiters einer findet, dessen kriminel-
le Intelligenz zur Gefahr fiir geheimschutzbediirftiges Material
werden kann. Auch wenn es vielleicht Diskussionen mit dem
Betriebsrat geben wird: Gleichlaufend proportional mit der
Intelligenz der Technik miissen Kenntnisse und charakterliche
Qualifikation der Mitarbeiter steigen. Am Einzelarbeitsplatz
liegt die psychologische Sperre, ,mal eben seiner Aggression
freien Lauf zu lassen’, wesentlich niedriger als innerhalb eines
Gruppenarbeitsplatzes |...] Die schidliche Energie entlidt sich
in einem Fluch.*°

Der Sicherheitsberater gibt seinen Lesern nach Schilderung des
Problemfalles einen detaillierten Mafinahmenkatalog an, um
im eigenen Unternehmen solche ,,Delikte* moglichst zu ver-
hindern.

Die oben aufgefiihrten Zitate und Beispiele sollen keinesfalls
eine radikale Angestelltenbewegung oder eine politische moti-
vierte Computerstiirmerei vortiduschen. Aber sie zeigen doch,
dafy die Verhaltensweisen der DV-Angestellten nicht nur aus
Anpassung, Norm und Wohlverhalten bestehen konnen. Indi-
vidueller Widerstand ist existent, fernab von ideologischen
Rechtfertigungen. Die personlichen Bediirfnisse, Phantasien,
Trdume lassen sich nicht so einfach wegrationalisieren.

Die zitierten Auerungen zeigen ferner, daf die Unternehmer
solche ,Fille* fiir gefihrlich halten und damit zu kimpfen
haben. Thre Methoden unterscheiden sich dabei nicht wesent-
lich von Auseinandersetzungen in anderen Bereichen. Typisch
die Polizeisprache und der permanente sprachliche Versuch der
Kriminalisierung. ,,Kriminell*, , schddlich*, ,,wiitend zerstore-
risch*‘ sind die ,,Missetaten*. , Kriminelle Intelligenz*, ,, Aggres-
sion* und ,,Vandalismus* — so lauten die Begriffe fiir die Ver-
haltensbeschreibungen der ,,Tater*.

Wie aber sollen wir als Linke solche individuellen Verhaltens-
weisen bewerten? Ich wiirde K.H. Roth zustimmen, wenn er in
einem Gespriach mit der Zeitschrift Alternative behauptet, dafs
die bisherigen Klassenkampfformen des Marxismus bzw. Neo-
Leninismus gegen die automatisierte Fabrik mit all ihren Aus-
wirkungen, gegen die perfektionierte Uberwachung versagt
haben. Auchd die herkommliche Gewerkschaftsarbeit nimmt
den Angriff auf die Identitit der Mitarbeiter durch die Auto-
matisierung, nimmt ihre Aggressivitit und Frustration nicht
auf. Als Reaktion auf diese Frustration sieht Roth ,,s0 etwas
wie eine neue Form von Maschinenstirmerei. Und da fangen
die Probleme des Marxismus an, oder genauer: da hort der
Marxismus auf und beginnt die soziale Revolution — auch in
diesem Bereich.*'°

Eine der Hauptgruppen in Egon Schmidts o.a. Computerkri-
minalititstypologie bildeten jene Angestellte, die ihre Sabota-
geakte mit revolutiondren Ideologien motivieren. Ein spekta-
kuldres Beispiel dieser Art hatte die Hamburger Morgenpost
im Frithjahr dieses Jahres zu berichten:

,Sie verabscheuen Computer als Instrument der Mdchtigen
und nennen sich ,wiitende Schafe’ |...] erdffneten ihre Offen-
sive iiber Ostern mit einem grofSen Knall, als sie das Computer
Service Center von Philips in Toulouse in die Luft sprengten.
Dabei wurden die gesamten Daten-Anlagen und alle Magnet-
binder zerstort. [...] das ,Komitee zur Vernichtung der Com-
puter' — kurz CLODO — erkldrte jiingst in einem Pariser Unter-
grundblatt: Wir sind durchweg Computerfachleute und daher
in der Lage, die Gefahren, die von diesem Industriezweig aus-
gehen, in besonderem MafSe zu erkennen. Der Computer ist
das Lieblingsinstrument der Mdchtigen. Er dient der totalen
Kontrolle und der Unterdriickung. <“*°

Doch alle Aktionen dieser Art konnen nur Teil einer Hinhalte-
taktik sein: denn Maschinen und Programme werden nach eini-
ger Zeit neu installiert, und die Datenbestinde sind heutzutage
durchweg mehrfach an verschiedenen Orten aufbewahrt.
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REVOLUTION!
2 T-V. COMPUTER
s <¥] GAamE. k
> M | M

Widerstand — ein Computerspiel?

Die Abhingigkeit von Unternehmen und staatlichen Institutio-
nen vom Personal im DV-Bereich zeigt sich sehr deutlich dann,
wenn kollektive Aktionen — wie z.B. Streiks — stattfinden.
Vor einigen Jahren schon reagierten Politiker und Medien hek-
tisch auf die stindischen Forderungen der Fluglotsen. Die
Kommentare anldflich des ersten Streiks in einem Rechenzen-
trum der BRD 1979 waren dhnlich besorgt:

Im August dieses Jahres fand im Rechenzentrum der Landes-
versicherungsanstalt Rheinprovinz in Diisseldorf der erste Streik
von Spezialisten der elek'tronischen Datenverarbeitung in
Deutschland statt. In Frankreich gab es schon einige Streiks
von EDV-Personal im Bankenbereich, und in England drohte
vor einigen Monaten das EDV-Personal des Schatzministeriums
mit Streik. Mit dem von der Gewerkschaft OTV in Diisseldorf
ausgerufenen Streik wurden zwei zusitzliche Freischichten fiir
das Rechenzentrumspersonal erkampft, das Schichtarbeit leisten
muf$ [...] In einer Umfrage der ,Computerwoche‘ machen
mehrere Verantwortliche keinen Hehl aus ihrer Furcht vor
einem solchen Wanken der Basis ihrer Macht. ,Ein umfassender
Streik des EDV-Personals wdre ein Alptraum |...] und wiirde
die Wurzeln der sozialen Marktwirtschaft erschiittern’, sagt
Manager G. Brussmann. “'?
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