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Ferdinand Onlein

„Der Vandalismus nimmt im allgemeinen zu"*

Alltäglicher

Widerstand

oder

Computerstürmerei?

von 2/ großen /-»men nnrf t/n/vernVàïen benufzrej Computery-s/em Atz! ein AisAer
noeA nnAeAflnnfer A'#«' ForAer OAerscAiz/er/asl vo//iläniA'g zerstör/. JC/'e rf/'e IVarA-
neAlenagen/wi- tip/me/rfel, wruäeri große 7>i/e Ae.s gespeicAerlen flalenmo/ena/i von
(<em Compir/ers>s7em „Dalapac" AeseAöäigz Azw. ge/oscAf. Dem Com/niIer-ÂT/7/er «I
er AemnarA ge/ungen, von einem in einer pr/volen OAerrcAw/e im iVoAe/vierle/ Upper
fori .S'if/e rleAenrfen Compit/er-7errmAa/ nur, tfaj .System zu emreA/ür.ve/n uni/
AzAmziz/egen.

IUI»'-

Warum eine solche Fragestellung?

In diesem WW-Heft wird in dem Artikel Sesam ö//ne t/ich u.a.
der Anteil der Datenverarbeitung an Herrschaft untersucht.
Datensammlungen im Sozialbereich und Personalinformations-
Systeme bilden weitere Schwerpunkte. Alles in allem soll sich
dabei ein Bild dessen ergeben, was ist.
Was fehlt bzw. völlig unterentwickelt ist, ist die Untersuchung
der tatsächlichen Reaktionen von Ingenieuren, Technikern und
Naturwissenschaftlern an ihrem DV-Arbeitsplatz auf die Ar-
beitsbedingungen, auf die zunehmende Taylorisierung/
Absicht dieses Artikels ist es, eine Beschreibung bestimmter
(unbewußter und bewußter) Widerstandsformen gegen die
(Auswirkungen der) Datenverarbeitung zusammenzustellen.
Der angepaßte, sich dreinschickende Angestellte wird nicht
betrachtet. Vielmehr das nonkonforme, „kriminelle" Verhal-
ten derer, bei denen Konsum, Geld, Karriere oder Faszination
durch die Maschine nicht reibungslos integrierend wirken. Mich
interessierte dabei besonders, ob sich die im folgenden stich-
wortartig angedeuteten Verhaltensweisen, die mir aus meinem
Kollegen- und Freundeskreis bekannt sind, allgemeiner - ge-
sellschaftlich relevanter — wiederfinden:
* Vortäuschen von Arbeit, um bequem „über die Runden zu

kommen;
* Gegenmaßnahmen gegen die Intensivierung der Arbeit:

Quatschen, Kaffeepausen ...;
* viel zu hohe Zeitvorgaben durchsetzen, den eigenen Ar-

beitsbereich möglichst unbestimmbar (nicht meßbar) zu
halten;

* Einbau von Fehlern in Programme, ein kleiner Fußtritt, Sa-

botage;
* Krankfeiern, Verweigerung der Arbeit, „Aussteigen;

Kurz:
Zeigt der DV-Angestellte überhaupt „Unmutsäußerungen"?
und:
Wie reagieren Unternehmer und Staat?

Das herkömmliche Medienbild zeigt den DV-Mitarbeiter als

jungen, dynamischen Mann, der über seine Arbeit mit der hoch-
entwickelten DV-Technologie am gesellschaftlichen Fortschritt
aktiv mitwirkt und entsprechende gesellschaftliche Anerken-
nungundgute Bezahlung genießt. Ein Leitberuf sozusagen. Wo-
her sollte da auch nur ein Gedanke an Widerstand kommen?

* Feststellung der ComputenvocAe zur Computerkriminalität

Die Unternehmerseite jedoch sieht ernste Probleme. So schreibt
die Compuferwoche in einer Extra-Beilage zum Thema: Safety
first in der Datenverarbeitung:

„... emp/ieh/t es sich zzzzgeszc/zfs t/er Mz7/zo«e«wezte, che in
einem Rec/zenzenmzrn stec/cezz, unt/r/er teuren 7emzz>za/s [...],
zz//e Sz'c/ze/7zezfsmaj!?««/imen zzizc/z e/izer .fietfro/ztingsnzatrix ' ez'n-

zzirzc/zten.

Pei c/er 7?Z-P/anzzng muß ge/ragt wert/en; Wer könnte ein /nier-
esse an einer Missetat haben? Was könnte einer tun? Unter we/-
c/zen f/znsiane/en kann er es heute fun?"^
Und bedauernd wird anschließend festgestellt, daß die Sicher-
heitskalkulation für die Zukunft Spekulation bleiben wird,
„wei/ t/as Spektrum t/er Ge/a/zren so breit wie t/ie P/zaniasie
t/es Täters unci t/ie Sz'c/zer/zeiis/ücfcen im Pefrieb sint/. Pei t/er
krimono/ogischen Auswertung- [...] haben sich in t/er/üngeren
Fergangenheit zwei Tent/enzen herausgesckä/t; Prkennbar wa-
ren es in /ängsfer Zeit mehr /nsit/er-A «sch/äge. O/t A/iekt-7ü-
ten, bei t/em einer nac/z wiet/erho/ter Wartezeit unt/ b/inken-
t/em Termina/ mit t/em Fuß t/agegentrat. Zunehment/ aber
spie/t Prant/stz/fung eine Po//e unt/ spie/en Ansch/äge an/ t/ie
Stromversorgung nnt/ t/ie tVachrichfenkabe/ t/er Dafenverarbei-
fnng einePo//e.
Der Dipl.-Kfm. von zur Mühlen beschreibt in seinem Buch
Computer-Frimina/ität Ge/ahren nnt/ Abwehrma/zzahmen di-
verse Beispiele aus dem Bereich der Computer,kriminalität".
Sabotage und Zeitdiebstahl (Erlangung von Rechenzeit, ohne
zu bezahlen) kommen dabei ebenso vor wie Wirtschaftsspiona-
ge und allein 20 verschiedene Arten von Manipulation/
Die Antonomic dokumentierte in ihrer Ausgabe vom Septem-
ber 1978 mehrere Fälle von EDV-Sabotage, die dem Unterneh-

merorgan Sicherheitsberafer /n/ormafionst/ienst zn Prob/emen
t/er Sicherheit im Pefrieb, Unternehmen nnt/ Ferwa/tnng aus
dem Handelsblatt-Verlag entnommen wurden:
„Pin Prant/stz/ter /egte am S.70.7977t/asPechenzentmm eines
nort/t/enfschen Fersicherungsunternehmens mit einem gezie/ten
Ansch/ag sfi//. Die FDF-An/age im Wert von S,5 Mo. MmnjS
a/s Tota/schat/en abgeschrieben wert/en, Datenträger nnt/ t/er
Maschinenraum sz'nt/ stark in Mit/eit/enscha/f gezogen. [... ]
Sabofagehant//nng mit Wasser - Wasser bewirkte Schmorscha-
t/en an t/er Zentra/einheit t/es Computers - zwo//Tage Pefriebs-
Unterbrechung [... ] Pin mefn//verarbeifent/erMitte/betrieb er/itt
in t/er /etzten Zeit wiet/erho/f erheb/iche Schät/en au/grunt/
von Prot/uktionsaus/äi/en. Pin Saboteur entwent/ete innerha/b
eines t/reivierte/ Tahres sechzehnma/ Tochstrez/en, t/ie /ür t/ie
Steuerung automatischer Werkzeugmaschinen benötigt wur-
t/en.
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Da fragt man sich doch, wie denn wohl rundum zufriedene
Mitarbeiter zu solchen Handlungen kommen. Ohnmächtige
Wut, ziellose Aggression als Ausdruck der entfremdeten Ar-
beitssituation? Reaktion auf die Tendenz zu jeglicher Elimi-
nierung des menschlichen Faktors in derund durch die Daten-
Verarbeitung? Gar Computerstiirmerei?
Meine These:
Je mehr die Datenverarbeitung in den nächsten Jahren als Ra-

tionalisierungsinstrument vor allem im Büro eingesetzt wird
und je mehr Automatisierung in der Datenverarbeitung selbst
stattfindet, umso mehr werden individuelle, aggressive Aktio-
nen gegen DV-Anlagen samt Zubehör zunehmen!
Der Schweizer Computerspezialist Emil Zopfi beschreibt in
seinem Roman /eFe M«a/e kos/eZ JJ Franken sehr eingängig
die Arbeitssituation von Operatoren und Programmierern im
Rechenzentrumsschichtdienst. Gewaltphantasien gegen die Ma-
schine tauchen bei mehreren Mitarbeitern auf:
„Gzez/ in Fze Fmgewez'Fe der MasckzYze kz'aezn. Fezß an den
DzakZezz a«F Fade/n. Zerr das Zeug ans Fz'ckY Fzanzp/e den

//aa/e« zusammen. Die geFzackfe« Fcka/?a«ge«, Stecker,
FawFkake/, Fpez'ckezp/aZrie«. Fezß die Fander von den Spiden.
Ma/zez'zezzF knistern sie unter den So/i/en, wenn sie zerknittern
und a// die /«zckfez/z'cke« Daten, die sie ent/ia/ten, kaputt ge-
ken. /zgezzFwazm voz/akze« kat er das geträumt.
Die Feststellung, daß „der KanFa/z'smas a//genzezn zunimmt",
sieht die CompaZezwocke durch Berichte der TELA-Versiche-
rung dokumentiert. Diese schilderte u.a. einen Fall, kez
dem Fznkzeckez den Ge/dsckrank eines größeren TYanFwezks-
ketn'eks azr/sremz«Zezz, und wei7 sie von der .geringen' Fente
von 20 000 Mark nickt satt wurden, keßen sie die Sa/efär
mitgeken und /egten Feaez, das die A/DF-Xn/age des Fefn'eks
zerstörte. " ^

In der Ausgabe der Compnterwocke vom 25.4.1980 beschäftigt
sich der Wissenschaftsjournalist Egon Schmidt mit der Frage
„Warum und von wem werden Computer .geknackt'?" Solche

Fragestellungen in unternehmernahen Zeitschriften häufen
sich. In den USA existiert ein nationales Zentrum für Compu-
ter-Crime. Das läßt den Schluß zu, daß es nicht um einzelne
Fälle, sondern schon um ein soziales Phänomen geht. Egon
Schmidt stützt sich bei der Beantwortung seiner Frage auf
Untersuchungen des US-nationalen Computer-Crime-Zentrums.
Er kommt zu einer Unterteilung in sieben Haupttypen:
1. Täter, die den Rechner nüchtern als Werkzeug betrachten:

vom „Telefon-Freak", der zu Gratistelefonaten kommen

will, bis zum Held, der per Computer Tausende manipulier-
ter Versicherungspolicen anfertigte; also typische Kriminel-
le;

2. die Gruppe jener Angestellten, die einmal zufällig auf eine
Schwachstelle stoßen und nun den Rechner zugunsten des

eigenen Kontos wirken lassen;
3. zielstrebiger sucht jene Gruppe Täter nach Lücken in der

Computersicherheit, deren Angehörige vielleicht Schulden
haben, spielen und wetten, erpreßt werden oder auch dro-
genabhängig sind;

4. die Gruppe der typischen Problemloser, die vom logisch-
technischen Reiz der Datenverarbeitung herausgefordert
werden, die Befriedigung, das Problem gelöst zu haben, ist
dabei oft wichtiger als das Geld;

5. jene Mitarbeiter, die gedanklich nie über ihr Keyboard hin-
ausblicken. Sie wurden schon dazu verleitet, mal eben eine
Million fehlzuleiten, um einem Kollegen einen Streich zu
spielen;

6. die von.Datenverarbeitungsneueningen sich attackiert füh-
lenden Angestellten, für die der Computer eine Art Kampf-
platz in der Auseinandersetzung mit ihrem Arbeitgeber ist;
sie begehen gern Sabotage, gehen physisch gegen Hardware
vor, ändern Programme;

7. ein verwandter Typus von Computer-Gangster ist jener, der
die Automation an sich attackiert. Er will die verhaßte Ma-
schine als solche lahmlegen. Auch mit revolutionären Ideolo-
gien werden derartig motivierte Sabotageakte oft verknüpft.

Schmidt spricht den letzten beiden Gruppen eine Art politische
Begründung für ihre Taten zu und führt schließlich als Résumée
seiner „Typologie der Computergaunerei" aus:

„Wer Vek mzY DaZensz'ckezkezYspzok/eme« kenimzwsek/age«
kat, sz'ekf «an wok/ k/azez, wo Fez ,Fez«F' sfekr a«F we/cke
Ckazakrezz'sZzka zkn fltiszeickne«. "®

Auch wenn in den letzten Jahren ein regelrechter Rummel um
den Schutz personenbezogener Daten veranstaltet wurde, die
Datensicherheit — sprich der Schutz der Daten vor den Per-

sonen — ist für die Unternehmer das eigentliche Problem.
Schmidts Résumée ist ein weiterer Beleg dafür.
Aber die einschlägigen Kenner der Computer„kriminalität"
bleiben nicht bei Typisierungen stehen. Gegenmaßnahmen sind
für die Unternehmerseite äußerst wichtig. Die CompaZezwocke
hat entsprechende Tips parat:
„Da nack Fe« voz/z'ege«Fe« Fzken«Znzsse« z« emez Felke vo«
Fä//e« AfzYazkezYez, a«F zwaz so/cke, Fze Zugang zwm a«mzYfe/-
kaze« .SY'ckezkezYskezez'ck ka/fen, Fze FàYez gewesen sez'n razzsse«,

gewrn«? kz'ez vor a//em FezAspekr Fez mensc/z/ze/zen Qaa/z/z'ka-
ft'ozz za«ekme«Fes (JewzckZ. M//gemez« kkzge« kezspz'e/swez'se
Fze Fackvezszckezez, Faß Fze Mcktang voz /zemFem Fzge«ta«z
gezzngez gewozFen z'sZ: Dez ,Foo7stzap' wzzF scko« ma/ ö/Zez

zw watenF zezsfözezz'sckez Ziks/ckf ge/akzf. Fo« zaz Mzk/en
p/à'Fz'ez/ Fe«« aack Fa/az, kez' Fez Pez,so«a/aaswak/ keFmgangs-
/os /akz/e Fype/z [... ] «z'ckf z'm D F-Fezez'ck ezYzzasezze« [... ] Dz'e

FzckezkezYsexpezte« mz/sse« äkez/ege«, ok s/ck anfez Fe« Fo//e-
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ge« des 7"ewîz'nzzZ-Sac/zhea/Felfers erne/-//«t/er, dessen ta/ne?-
/e /«re/Zzgenz zu?" Ge/a/zr /ür ge/zefzKsc/zzzrzhedür/fzges Materia/
werde« kann. rizze/z we«« es v/e/Ze/c/zZ D/skzzsszV;«e« /«It dem
Fefrz'eZzsrat gehe« wird; G/ezc/z/azz/e«d proportlona/ m/z der
7«fe//zge«z der 7ec/z«z'k müsse« Kenntnisse tznd c/zzzra/crer/zc/ze

Qzza/z/zkatlon der Mitarbeiter stezge«. /4 m £"z'«ze/zzrZzez'rspZzzZz

/legt dz'e ps^c/zoZo^z'sc/ze Sperre, ,mzzZ eben seiner Aggression
/rez'e« Tozzz/zzz Zzzsse«', wese«f/z'c/z «z'edrzger a/s Inner/za/b ez'«es

Grzzppe«arZzezYsp/zzfzes [... ] Die sc/zzz'd/Ic/ze F«ergz'e entlädt sz'c/z

z« ez'«em F/tzc/z.
Der Szc/zer/zez'ZsberaZer gibt seinen Lesern nach Schilderung des
Problemfalles einen detaillierten Maßnahmenkatalog an, um
im eigenen Unternehmen solche „Delikte" möglichst zu ver-
hindern.
Die oben aufgeführten Zitate und Beispiele sollen keinesfalls
eine radikale Angestelltenbewegung oder eine politische moti-
vierte Computerstürmerei vortäuschen. Aber sie zeigen doch,
daß die Verhaltensweisen der DV-Angestellten nicht nur aus
Anpassung, Norm und Wohlverhalten bestehen können. Indi-
vidueller Widerstand ist existent, fernab von ideologischen
Rechtfertigungen. Die persönlichen Bedürfnisse, Phantasien,
Träume lassen sich nicht so einfach wegrationalisieren.
Die zitierten Äußemngen zeigen ferner, daß die Unternehmer
solche „Fälle" für gefährlich halten und damit zu kämpfen
haben. Ihre Methoden unterscheiden sich dabei nicht wesent-
lieh von Auseinandersetzungen in anderen Bereichen. Typisch
die Polizeisprache und der permanente sprachliche Versuch der

Kriminalisierung. „Krtznlne/Z", ,,sc/zad/z'c/z", „wütend zerstöre-
z-z.sc/z" sind die „Missetaten ". „KrZ«2z'«e//e7«fe//zgenz", „Aggres-
sz'on" und „ KaKGZzz/z'smzzs" — so lauten die Begriffe für die Ver-
haltensbeschreibungen der „Täter".
Wie aber sollen wir als Linke solche individuellen Verhaltens-
weisen bewerten? Ich würde K.H. Roth zustimmen, wenn er in
einem Gespräch mit der Zeitschrift ,4/fez"«zzZzVe behauptet, daß

die bisherigen Klassenkampfformen des Marxismus bzw. Neo-
Leninismus gegen die automatisierte Fabrik mit all ihren Aus-

Wirkungen, gegen die perfektionierte Überwachung versagt
haben. Auchd die herkömmliche Gewerkschaftsarbeit nimmt
den Angriff auf die Identität der Mitarbeiter durch die Auto-
matisierung, nimmt ihre Aggressivität und Frustration nicht
auf. Als Reaktion auf diese Frustration sieht Roth „so e/wzzs

wz'e ez'«e «ezze Fornz von Masc/zI«e«sfü/?nerel. D«d da /angen
die Tlrob/ezne des Mtz"xz'sz«tzs a«, oder gezzazzer: da kört der
A/arxz'szK«s azz/ zznd Zzegz««t dz'e soziale RevoZtzfz'o« - ai/c/z I«
diesem Ferez'c/z. "
Eine der Hauptgruppen in Egon Schmidts o.a. Computerkri-
minalitätstypologie bildeten jene Angestellte, die ihre Sabota-
geakte mit revolutionären Ideologien motivieren. Ein spekta-
kuläres Beispiel dieser Art hatte die T/azn/zizzgez- Mozge«posf
im Frühjahr dieses Jahres zu berichten:
„Sie veta/zsc/zezze« Compzzfer aZs 7«stnzz«ent der Ma'c/zfzge«
zznd «e««e« sz'c/z ,wüte«de Sc/za/e' [...] erö/jf«etezz z'/zre O/jfen-
slve über Ostez*« z«z't einem großen Kna/Z, a/s sz'c das Compzzter
Service Center vo« P/zz'Zzps In Fozz/ozzse In dz'e Lzz/Z spre/zgfe«.
Dabei wzzz'de« dz'e gesaz«te« Da7e«-/l«Zage« zz«d aZZe ZHagziet-
Zzzz'«dez- zez-stöz-t. [...] das ,Koz«z'tee zzzr Kerm'c/zfzzng dez- Com-
pzzter' - kzzrz CLODO — erklärte /üngsZ In einem Faz'z'sez' Unter-
grzzndbZatt: ,Mr sz'«d dzzz-c/zweg Coznptztez/ac/zZezzte zznd da/zez-

z« dez* Lage, dz'e Ge/a/zre«, dz'e vo« dz'esez« 7«dzzstrlezwezg azzs-

ge/ze«, z« ZzesoHdez-ez« Maße zzz erkennen. Dez- Compzzter z'st

das Z,z'eZzZzKgsz'«stz7zz«eKt dez- Mäc/ztzgen. Fr dz'e«t dez- totaZe«
Ko«tz~oZZe zz«d dez* U«tezdz7zc/czz«g. "
Doch alle Aktionen dieser Art können nur Teil einer Hinhalte-
taktik sein: denn Maschinen und Programme werden nach eini-
ger Zeit neu installiert, und die Datenbestände sind heutzutage
durchweg mehrfach an verschiedenen Orten aufbewahrt.

2
//Ewwv77
r-v. compte* /M

Widerstand — ein Computerspiel?

Die Abhängigkeit von Unternehmen und staatlichen Institutio-
nen vom Personal im DV-Bereich zeigt sich sehr deutlich dann,
wenn kollektive Aktionen — wie z.B. Streiks — stattfinden.
Vor einigen Jahren schon reagierten Politiker und Medien hek-
tisch auf die ständischen Forderungen der Fluglotsen. Die
Kommentare anläßlich des ersten Streiks in einem Rechenzen-
tram der BRD 1979 waren ähnlich besorgt:
„7zk Azzgzzst dieses /a/zres /a«d z'z« Rec/ze«ze«Z7TZZK der 7,a«des-

versz'c/zerzz«gsa«s7aZ7 F/zelnprovz'nz zzz Düsse/dor/der erste Streik
vo« SpezzdZz'sfe« der elektronischen DaZe«verarZzez'7zzzzg zzz

79ezzZ"sc/zZa«d statt. 7« Fra«krez'c/z ga/z es sc/zo« ez'nzge Streiks
vo« F/JF-FersozzaZ z'z« 7?azzkezzZzerez'c/z, zznd In FzzgZazzd dro/zte
vor ez'nzgen Monate« das FDL-FersonaZ des 5c/zafzznz'«z'sferz'zzz«s

mit Streik. Mit dez« von der Geiver/csc/za/t ÖFL In Düsseldorf
aizsgerzz/ezzezz Sfrez'k wzzrde« zwei zzzsäfz/Ic/ze Frez'sc/zz'c/zZ"ezz /ür
dasFec/zenzenZrzzznspersonaZ erkäznp/f, das Ac/zz'c/zrar/zezY /eiste«
mtzß [...] 7zz einer F«z/rage der .Compizferwoc/ze' znac/ze«
z«e/zrere LerazzZwortZz'c/ze keinen 77e/zZ azzs z'/zrer Fzzrc/zt vor
ez'nez« soZc/ze« JPanken derFasz's z'/zrer Mac/zI. ,F!« zzzn/assender
5lrez'k des FDF-Perso«a/s wäre ei« AZpfrazzz« [...] «zzd würde
die WzzrzeZ« der soziale« Markfwz'rlsc/za/f ersc/züller«sag!
Manager G. Frzzsszzzan«.

Anmerkungen
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