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Herbert Narwal

Von der sozialen Sicherheit zur sozialen Kontrolle?
Datenschutz in riskanten Systemen

Visionen: Alltag im Sozialstaat

„Aüz, //err Sc/îw/ze, SYe rauc/ze« noc/z? //«</ c/'cfcer ^evvorc/e«
smd Sz'e awc/z/" Heinrich Harrer, Kontaktbeamter der Kranken-
kasse, hat es gelernt, mit Risikopersonen wie Herrn Schulze
umzugehen. Er kann auch energisch sein. „Sie werden a/ne/z-
men und das Rane/zen einreden müssen." Er setzt ihm eine
Frist: „Sie wissen /a, sonst werden wir //zren ßeitra^ am 70 %

er/zö/zen müssen. "
Woher weiß Heinrich Harrer um die Schwächen von Herrn
Schulze? Die Krankenkasse hat ein Konzept verwirklicht, das
die Gesellschaft für sozialen Fortschritt e.V. in Bonn 1979 der
Öffentlichkeit vorgestellt hat. Es beruht auf dem verstärkten
Einsatz der Informationstechnologie bei den Krankenkassen
und der wissenschaftlich-epidemiologischen Auswertung perso-
nenbezogener Daten.
Dieses Konzept ist noch Vision. Die folgenden Fälle sind heute
bereits Realität:
— Ein Lehrer möchte wieder in den Schuldienst. Seine Perso-

nalakte enthält Hinweise auf eine Jahre zurückliegende psy-
chische Erkrankung. Er erhält keine Anstellung.

— Ein Arbeitsuchender bekommt keine Arbeit. In der Vermitt-
lungskartei beim Arbeitsamt befindet sich ein handschrift-
licher Hinweis „ist völlig unqualifiziert". Tatsächlich ist er
eine qualifizierte Fachkraft.

— Das Bundeskriminalamt (BKA) geht im Zuge der sog. Terro-
ristenfahndung mit einem Magnetband zum Rechenzentrum
des Verbandes Deutscher Rentenversicherungsträger (VDR)
in Würzburg, um es mit den dort gespeicherten Versicherten-
daten von etwa 48 Millionen Deutschen abzugleichen. Das
BKA ist erfolgreich.

— Eine Berufsgenossenschaft versendet einmal monatlich einen
automatischen Auszug aus ihrer Mitgliederdatei (das sind
versicherte Betriebe) an den Verfassungsschutz eines Bun-
deslandes.

Diese Beispiele stammen aus dem Bereich „Soziale Sicherung",
der unter anderem umfaßt:
1. Träger der gesetzlichen Sozialversicherung

— Berufsgenossenschaften
— Krankenkassen
— Rentenversicherungsträger
— überregionale Zusammenschlüsse dieser Träger

2. Arbeitsverwaltung (gegenwärtig 146 Arbeitsämter mit 501
Nebenstellen)

3. Einrichtungen der Gesundheitsvorsorge
— Ärzte/Zahnärzte
— Krankenhäuser

— Apotheken
— ärztliche/zahnärztliche Verrechnungsstellen
— regionale und überregionale Zusammenschlüsse (z.B. Bun-

desärztekammer)
4. Kommunale soziale Einrichtungen

— Sozialämter
— BaFöG-Ämter
— Drogenberatungsstellen

5. Einrichtungen bei Arbeitgebern
— Betriebsärzte
— Beihilfestellen für Beamte

Dieser, hier noch nicht annähernd vollständig beschriebene Be-

reich erfaßt etwa 90 % der sozialversicherungspflichtigen Bür-

ger. Fast die gesamte Bevölkerung ist also potentiell betroffen.
Trotz dieser Größenordnung ist der Öffentlichkeit, auch der

am Datenschutz interessierten Öffentlichkeit, die Brisanz von
Datensammlungen im Bereich der sozialen Sicherung bisher
weitgehend entgangen. Die problematische Verengung der öf-
fentlichen Diskussion auf den Sicherheitsbereich verstellt so
den Blick auf folgende Fakten:
— Die deutsche Sozialversicherung verfügt über den aktuellsten

Datenbestand in der BRD. Aufgrund der Datenerfassungs-
Verordnung (DEVO) und der Datenübermittlungsverordnung
(DÜVO) leiten die Arbeitgeber Daten an die Sozialversiche-
mngsträger weiter.
Die gemessen an der Zahl der abgebildeten Personen größte
deutsche Datei befindet sich beim VDR in Würzburg mit
bis zu 75 Millionen personenbezogenen Datensätzen (eine
Person kann maximal drei Datensätze erzeugen). Der VDR
unterhält eine weitere Datei mit etwa 48 Millionen Daten-
sätzen. Bei der Bundesanstalt für Arbeit existiert eine Datei
mit etwa 30 Millionen Datensätzen. Da in diesen Dateien —

auch im Interesse der Gespeicherten — die Adresse immer
auf dem neuesten Stand ist, ist das Interesse z.B. der Sicher-
heitsbehörden, auf diesen Bestand zuzugreifen, verständli-
cherweise hoch.

— In keinem anderen Bereich entstehen soviel intime Daten
in umfassenden Persönlichkeitsdossieres mit Dokumenta-
tionen über soziale und gesundheitliche Karrieren.

— Der Bereich der sozialen Sicherung ist der mit Abstand
größte Verwaltungskomplex in der BRD (Sonderverwaltun-
gen ausgenommen). Er ist vielfältig gegliedert (eine einzige
Ersatzkasse z.B. hat allein über 1000 Zweigstellen, die Ar-
beitsverwaltung 146 Arbeitsämter unterschiedlicher Größe
mit 501 Nebenstellen).

Obwohl es eigentlich keiner besonderen Phantasie bedarf, was
man mit diesen Daten alles machen kann, wenn man es nur

DEVO-DÜVO-Datenflüsse

Arbeitnehmer Arbeitgeber Krankenkasse

für Angestellte

Bundes-
Versicherungsanstalt
für Angestellte

Landesversicherungs-
anstalten und sonstige
Rentenversicherungs-
träger
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will, hat sich ein öffentliches Problembewußtsein bis jetzt
nicht herausgebildet. Unter den wenigen Fachleuten werden
folgende Problemschwerpunkte diskutiert:

* Wer darf unter welchen Voraussetzungen auf Sozialdaten
zugreifen?

Im Grundsatz soll der Bereich der sozialen Sicherung nach
außen abgeschottet sein.

* Abschottung im Inneren
Unter welchen Voraussetzungen darf z.B. eine Krankenkasse
auf Daten der Arbeitsämter zurückgreifen?
Die Träger sollen sich nicht als einheitliche Verwaltung begrei-
fen dürfen, innerhalb der jeglicher Datenaustausch zulässig ist.

* Forschung mit Sozialdaten (Zweckentfremdungsverbot)

* Gesundheits- und sozialpolitische Zielsetzungen des Systems
der sozialen Sicherung

Ist die gegenwärtige Gesundheits- und Sozialpolitik überhaupt
geeignet, das Grundanliegen des Datenschutzes — Selbstentfal-
tung einzelner und von Gruppen zu Lasten staatlicher Stellen —

zu verwirklichen?

Juristische Regelung sozialer Probleme:
Das Sozialgeheimnis

Das Bundesdatenschutzgesetz (BDSG) ist nur ein Rahmen,
ein erster Schritt zur Regelung einer neuen Materie. Über die

Notwendigkeit seiner Ergänzung durch bereichspezifischen
Datenschutz bestand schon bei seinem Inkrafttreten weitge-
hende Übereinstimmung. Die für das System der sozialen

Sicherung bis jetzt zentrale bereichsspezifische Vorschrift war
das sogenannte Sozialgeheimnis, § 35 Sozialgesetzbuch (SGB)
I. Sie lautete:

Gekeimka/fnng
(7) Tecier bat Anspruch <7arau/, <7aß seine Geheimnisse, insbe-
sondere die zum persön/ic/zen Lebensbereick gehörenden Ge-
heimn/sse sowie die Aetriebs- und Geschäftsgeheimnisse, von
den 7^eisfungsfrüger«, ihren Fernanden, den sonstigen in dz'e-

sew Gesetzbuch genannten Ö7fenf/ick-reckfh'cke« Fereimgzw-
gen und den A«/sickfsbehörc?en nicht iwhe/ngt o/fenbarf
werden. Aine Offenbarung ist dann nicht unbefugt, wenn der
7?etro/fene zustimmt oder eine gesetz/iche Mtfei/ungsp/Zickf
besteht.
(2) Die Amtskü/e unter den Leisfungsfrügern wird durch Ab-
satz 7 nicht beschrankt, soweit die ersuchende Ste/ie zur Ar-
/h/hing ihrer Au/gabe« die geheimzuhaltenden Tatsachen ken-
nen muß. "
Dem Wortlaut nach handelte es sich bei dieser Vorschrift um
eine besondere datenschutzfreundliche Regelung. Eine Offen-
barung von Sozialdaten war nur zulässig, wenn der Betroffene
eingewilligt hatte oder eine gesetzliche Mitteilungspflicht be-
stand. Eine Vielzahl von Durchbrechungen des Sozialgeheim-
nisses nicht nur durch unterschiedliche Behörden, sondern vor
allem durch Staatsanwaltschaften und Gerichte belegen, daß
dieser strikte Schutz in der Realität nicht durchsetzbar war.
Niemand hat deshalb die Notwendigkeit bestritten, Möglich-
keiten und Grenzen des Datenaustausches im Bereich der so-
zialen Sicherung neu zu regeln. Diese Neuregelung hätte ein
Prüfstein dafür sein können, wie ernst es die Gesetzgebungs-

organe mit der Durchsetzung des Datenschutzgedankens wirk-
lieh meinen und ob sie bereit und in der Lage sind, dem Inter-
esse an Selbstentfaltung Vorrang vor bürokratischen Interessen
zu verleihen.
Am 18. Juli 1980 ist das Gesetzgebungsverfahren für das neue

sogenannte ,,Sozialdatengesetz" abgeschlossen worden (Sozial-
gesetzbuch, X. Buch, 2. Kapitel).
Das umfangreiche Paragraphenwerk belegt, daß der Daten-
schütz in wesentlichen Punkten eine entscheidende Niederlage
hat einstecken müssen. Die folgenden Verschlechterungen ver-
dienen besondere Beachtung:
1. Offenbarung für den Schutz der inneren und äußeren Sicher-

heit (§ 69)
Eine Offenbarung personenbezogener Daten ist jetzt zulässig,
soweit sie im Einzelfall für die Aufgaben der Sicherheitsbehör-
den erforderlich ist. Offenbart werden dürfen Vor- und Fami-
lienname, Geburtsdatum, Geburtsort, derzeitige und frühere
Anschriften des Betroffenen, Name und Anschrift seiner der-
zeitigen und früheren Arbeitgeber.

Computerisierung der Sozialverwattung -
Taylorisierung bei der Bundesversicherungsanstalt für Angestellte

Das Postulat „Abschottung nach außen" ist damit im Prinzip
aufgegeben. Die Sozialdaten stehen den Sicherheitsbehörden
als aktuelles und umfassendes Melderegister zumindest im Ein-
zelfall zur Verfügung.
2. Datenübermittlung (§ 78)
Für die Offenbamng von Sozialdaten gelten die Übermittlungs-
Vorschriften des Bundesdatenschutzgesetzes (§§ 10, 11) nicht.
Mit Hilfe dieser Vorschriften war es möglich, etwa den Daten-
austausch zwischen einzelnen Sozialversicherungsträgern oder

sogar zwischen den einzelnen Abteilungen innerhalb eines Trä-

gers für unzulässig zu erklären.
Das Postulat „Abschottung im Innern" ist damit im Prinzip
aufgegeben. Die Sozialverwaltung sieht sich in dieser Vorschrift
als Einheit, eine Vorstellung, vor der Datenschützer in den letz-
ten Jahren wegen der riesigen, sensiblen Datensammlungen
und der Vielzahl zuständiger Verwaltungsbehörden immer
wieder gewarnt haben — wie sich zeigt, im Ergebnis erfolglos.
3. Offenbarung für Forschung oder Planung (§ 72)
„Arne Offenbarung perso«enbezoge«er Daten ist zu/ässzg, so-
weif sie er/or<7er/ich isf

7. für <7ie wisse«schaffZicke Aorsc/rwn# i/n .S'ozwi/eisfnngsöe-
bereick oAer
2. für cZie A/anung im Soziai/eisfan^ebefeick durch eine ö/-
/enf/ic/ze Stei/e im Rahme« ihrer Angaben

u«<7 se/mfzwürö(ffe Re/ange des Äetroffenen nicht beeinträchtigt
werden oder das öTjfenf/icke 7nferesse an riet Aorscknng oder
A/annngz7as Gekeimka/fnngsinfe/'esse(7esAeiro//"eneH erbeb/ick
überwiegt. (§ 72, Abs. 1 Satz 1).
Man sieht der Vorschrift ihre Brisanz nicht an, assoziiert man
doch gemeinhin mit Begriffen wie Forschung, Wissenschaft
oder Planung etwas Positives, man denkt an Fortschritt. Wenn
die im Bereich der sozialen Sicherung dominanten Interessen
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an Fortschritt denken, haben sie jedoch Visionen vor Auge,
über die eingangs berichtet wurde. Sie denken mithin an For-
schungen oder Planungen, die den einzelnen noch mehr zum
Objekt bürokratischer Entscheidungen machen. Das hinter
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dieser Vorschrift stehende Verständnis für soziale Problem-
lösungen legitimiert Verwaltungen, die Entmündigung des

einzelnen durch Wissenschaft noch zu untermauern.

Zielkonflikte: Was tun?

Der Datenschutz im Bereich der sozialen Sicherung befindet
sich in einem gegenwärtig nur schwer auflösbaren Dilemma:
Die Aufwendungen von Staat und Wirtschaft für die soziale
und gesundheitliche Versorgung der Bevölkerung sind ständig
gestiegen. Zugleich sind krankmachende Faktoren wie Streß,
Umweltbelastungen, schlechte Arbeitsbedingungen gewachsen.
Dem Einsatz der Mittel entspricht also kein adäquater Gegen-
wert.
Der leistungsgewährende Sozialstaat glaubt dieses Problem ge-
gegenwärtig nur so lösen zu können, daß er, unterstützt durch
verstärkten Einsatz der Informationstechnologie, d.h. aber im-
mer auch durch Substitution von Arbeit durch Kapital, präven-
tiv in soziale Zusammenhänge eingreifen will. Um ein Beispiel
zu geben: Es gilt als gesichert, daß Dicke und Raucher häufiger
krank sind und eher sterben als sogenannte „normale" Bürger;
wenn man will, belasten sie die Solidargemeinschaft der Ver-
sicherten mit Kosten, die sie selbst mitverursacht haben. Also
scheint es nahe zu liegen, systematisch Daten über die einzelnen
Versicherten zu erheben, diese Daten systematisch und „wis-
senschaftlich" auszuwerten und dann den einzelnen Versicher-
ten, der durch das Raster gefallen ist, mit geeigneter Betreu-
ungsstrategie auf den Weg der Gesundheit zu bringen. Die
Worte „Dicke und Raucher" lassen sich beliebig durch Worte
wie „psychisch Auffällige", „Querulanten" usw. ersetzen.
Diese Konzepte übernehmen für den einzelnen Betroffenen
die Definition dessen, was für ihn gut ist und was nicht. Exper-
ten sagen ihm, was er tun soll. Objektiv übernimmt damit der
Bereich der sozialen Sicherung die Funktionen sozialer Kon-
trolle, die früher den Sicherheitsbehörden zugewiesen war.
Praktisch jeder Bürger ist abhängig von Leistungen des Sozial-
Staates. Der Preis, der hierfür zu zahlen ist, liegt in der Aus-
weitung des bürokratischen Vorsorgebereichs und der Delega-
tion der Definitionsmacht darüber, was als Wohlverhalten gilt,
an bürokratische Organisationen.
Hier liegt nun das Dilemma des Datenschutzes: Wer erwartet,
daß der Staat mit seinen Institutionen für alle nur denkbaren
sozialen oder gesundheitlichen Probleme einsteht, kann ihm
nicht gleichzeitig die Instrumente verweigern, mit denen büro-

kratische Institutionen allein handeln können, das sind: mehr
Planung, mehr wissenschaftliche Forschung, verstärkter Einsatz
der Informationstechnologie, mehr Personal.
Wer den Staat aus der Rolle des allseits kompetenten „Großen
Bruders" entlassen will, ohne dabei einer Vertiefung schon

längst bestehender sozialer Ungerechtigkeiten das Wort zu re-
den (vgl. z.B. die Forderung nach Kostenbeteiligung der Pa-

tienten an ärztlichen Behandlungen), muß zeigen, wie er das

Ziel „soziales und gesundheitliches Wohlbefinden" der Bevöl-

kerung anders erreichen will. Mit anderen Worten: Daten-
schütz im Bereich der sozialen Sicherung bleibt ohne ein Kon-
zept für bessere gesundheitliche und soziale Versorgung vor-
dergründiges und leeres Gerede. Es ist also falsch, Datenschutz
von dem politischen Kontext zu isolieren, innerhalb dessen er
wirken soll.

Krankenschein

Kostenübernahmeerklärur.g
Perscnaldaten
Be itragsüberweisung

ArbeitsunfähigV.ei ts-Bos.hsimg
über wei sung s s chein

Befundbericht

11

12

3

Krankenhauseinweisung

Entlassungsherieht
Ent lassur.gsmeiöung

(Ab-)Rechnung

Gutachter,

Durch'i.m$s."irzt-3c-richt

14 Polizei/Verfassungsschutz

Beispiel eines patientenbezogenen Informationsnetzes
zwischen Ärzten, Krankenhäusern und Versicherungen

Der Datenschutzgedanke beruht auf einem optimistischen
Menschenbild — einem mündigen Bürger, der in der Lage und
bereit ist, sich selbst zu verwirklichen. In seinem Interesse soll
die Tätigkeit von Bürokratien auf das Erforderliche beschränkt
werden. Anspruch und Wirklichkeit klaffen, wie gezeigt, schon
jetzt auseinander. Alternativen liegen bei einem so umfassenden
und kaum überschaubaren Komplex wie dem Bereich der sozia-
len Sicherung nicht auf der Hand, obwohl es ermutigende
Schritte gibt: zu denken ist etwa an diverse Selbsthilfegruppen
und Gemeinschaftsprojekte der Alternativbewegung - Ver-
suche also, soziales und gesundheitliches Wohlbefinden eigen-
verantwortlich durch die Betroffenen selbst zu bestimmen. Bis
jetzt haben bei diesen Versuchen Überlegungen zum Stellen-
wert der Informationstechnologie im Bereich sozialer Siehe-

rung keine entscheidende Rolle gespielt. Sie müßten zum Er-
gebnis kommen, daß der zunehmende Einsatz der Informations-
technologie im Bereich der sozialen Sicherung die sozialen und
gesundheitlichen Probleme der Bevölkerung nicht lösen kann.
Im Gegenteil, sie werden sich verschärfen.
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