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Sesam öffne dich
Zur Modernisierung von Herrschaft durch Informationstechnologie

„Azzsezzzawcle/'sefzMzzgezz öder Daferc.se/zufz", kommentierte die

Frankfurter Rundschau, „seien mittlerweile so £ewlc/zlz£ ge-
worden wie dz'e/Voh/eznt/zeznen f/znwe/tsc/zuiz zzndPromener-
gle. Zumindest sc/zeinen die Datezzsammlwzzgezz von Foiizei und
A^ciznc/zfendiensien in große« Teilen der /änderen Generation
ebensoviel Mißtraue« zu mobilisieren wie die Reafctoren, zu
denen sie /Vein ßanLe' sage«. Wenn das so stimmt, fragen
wir uns, wo eine mit der Anti-AKW-Bewegung vergleichbare
Bürgerinitiativbewegung für Datenschutz ist, wann die letzte
Rechenzentrumsbesetzung erfolgte und wie verbreitet inzwi-
sehen schon die bundesweite gewaltfreie Aktion „Datenteil-
boykott — 10 % unserer persönlichen Daten auf eine gesperrte
Datenbank" ist.
Offenbar ist eine platte Analogie in der politischen Bewertung
von Informations- und Atomtechnologie nicht möglich. Woran
liegt das? Der Widerstand gegen AKWs konnte sich an den
Reaktoren als lokalisierbaren Gefahrenquellen entwickeln. Die
Gefahren, z.B. als Folge eines GAU, waren nach den Erfahrun-
gen mit der Atombombe nicht mehr ganz unbekannt. Die Da-
tenströme in den Informationsnetzen z.B. der Polizei oder der

Sozialverwaltungen sind demgegenüber unsichtbar, und ihr Ge-

fährdungspotential ist viel schwerer einzuschätzen. Die gesund-
heitlichen Auswirkungen radioaktiver Strahlung sind im we-
sentlichen bekannt. Jeder kann sich davon bedroht fühlen und
damit eine Motivation entwickeln, sich zu wehren. Wie soll aber

jemand dazu kommen, sich gegen Datensammlungen zu weh-

ren, der meint, nichts zu verbergen zu haben? Geht von der In-
formationstechnologie eine soziale und politische Bedrohung
aus, die viel schwerer wahrnehmbar ist als die physisch-gesund-
heitliche Gefährdung durch AKWs? Ein „Harrisburg" des Da-
tenschutzes wird es jedenfalls nicht geben — der GAU passiert
täglich im normalen Funktionieren der Informationssysteme.

Formen der Herrschaft

Die Computerisierung von öffentlicher Verwaltung, Geheim-
bereich und Sozialverwaltung in der BRD hat zu einer Überla-

gerung traditioneller obrigkeitsstaatlicher Verwaltung und Kon-
trolle durch neue, technokratische und kybernetische Metho-
den der Beherrschung geführt. Dazu H.M. Enzensberger:
„Das erste System der [/nferdnzcfczzzzg /zähen wzr von unseren
For/a/zre« geerbt, eine //tnfer/assense/za/f, um dz'e uns fozzznz /'e-

znand beneiden dzzr/fe. [... ] Seine politische Grundlage war der
Obr/gheifssiaai. [... ] Das zweite System der Überwac/zzzzzg zznd

der Repression ist dagegen ein genuines Ptoduhf der Zed nac/z
dem zweiten LWthrleg. Ls ist au/ die /zistorisc/z neuen Redt/r/-
nisse der ßundesrepubllfc zugeschnitten. Seine Innenpolitische
ßasls ist die /ntegration der /lrbeifer/ciasse durch Mzssen/con-
sum und IVoh//ahrtsstaat, seine außenpolitische Entsprechung
die O/t'ensive der deutschen Lbcportwlrtscha/f au/ dem Weit-
mar/tt Das d/fere System war tie/ in der Sonderentwicfc/ung
unseres Landes verwurze/t und trug durchaus chauvinistische
Züge; das neuere ist durchaus international gesinnt und unge-
/a'hr so urdeutsch wie dle/fiM.
Einerseits findet heute in der BRD ein Prozeß statt, in dem
Herrschaftsausübung verstärkt ihrer Gestalt als physischer Ge-

wait entkleidet wird: Sie verbirgt sich hinter rationaler wissen-
schaftlich-technologischer Notwendigkeit. Der Beamte er-
scheint heute viel eher als Verwalter eines Sachzwangs denn als

Vertreter obrigkeitsstaatlicher Gewalt.

Auf der anderen Seite wird die polizeiliche Vollzugsgewalt sy-
stematisch und auf einer für die BRD neuen Stufe von Militari-
siemng ausgebaut (Bundespolizei, Bewaffnung der Polizei,
MEKs, Todesschuß Es wäre falsch, eine dieser Tendenzen
zu verabsolutieren: Entweder käme man dann leicht zu Äuße-

mngen wie A. Podlech: „Langst hat der Staat das Mittel phy-
slscher Gewaltanwendung durch das /unhtz'onal äquivalente
Mittel der /n/ormatz'onsverarheztung ersetzt."^ (Hervorhebung
d. Red.), oder zu dem Schluß einer zunehmenden Faschisie-

rung.
Wir sehen vielmehr ein Nebeneinander dieser Herrschaftsfor-

men, die sich notwendig ergänzen. Verstärkte Anwendung
der Informationstechnologie verdrängt nicht exekutivisches

Handeln, sondern effektiviert es. Durch vorgeschaltete Daten-

Verarbeitung wird nicht nur die Treffsicherheit für den selekti-

ven Einsatz des staatlichen Gewaltmonopols erhöht, sondern

auch die sozialstaatliche Fürsorge reibungsloser gemacht. Der

Begriff .Soziale Sicherheit' trifft diesen Doppelcharakter Staat-

liehen Handelns genau: Kontrolle und zugleich Sicherung des

Lebensunterhaltes.

Wissen ist Macht, Unwissen ist Ohnmacht

Verfügung über Information war schon immer herrschaftsrele-
vant. Herrschaftssichemng durch Aneignung von Wissen und
Information bedeutete für die Beherrschten immer gleichzeitig
Enteignung ihrer sozialen Kompetenz. Eine solche Funktion
hatte z.B. die schriftliche Fixierung der Abgaben der Bauern
im 13. Jahrhundert. Bis dahin beruhte die Höhe der Abgaben
an den Feudalherren auf einer Tradition, die sich seit dem
10. Jahrhundert entwickelt hatte und zu entsprechenden
Formen der niederen Gerichtsbarkeit geführt hatte. Nach ihrer
schriftlichen Festlegung konnte nur der sich auf sie berufen,
der Urkunden besaß und der lesen und schreiben konnte. Dies

war aber in erster Linie der Klerus, in dessen Händen praktisch
die gesamte Verwaltung lag (clerk — engl.: Verwaltungsange-
stellter!). Dadurch war die Wahrnehmung eines Rechts schon

praktisch durch die Unmöglichkeit von Verfügungsmacht über
Information ausgeschlossen.
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Vorbeugen, aber nicht heilen

Prävention gehörte auch schon immer zum Arsenal staatlichen
Handelns. Bestand sie früher in erster Linie aus Abschreckung,
gibt es heute verfeinerte Methoden, um Widerstand vorzubeu-
gen — Früherkennung abweichenden Verhaltens, Sozialarbeiter,
Bürgerbeteiligung, Mitbestimmung usw. Von einer Bekämpfung
der Ursachen ist man heute ebenso weit entfernt wie ehedem.
Hier scheint uns noch am ehesten eine Umstrukturierung von
Herrschaftsausübung sichtbar zu werden, die eine Vorverlegung
der Kontrolle in die Köpfe der Kontrollierten betreibt.
Wie kommt es aber, daß die Angst vor der Erfassung in Selbst-

beschränkung mündet? Ist die Angst vor dem „gläsernen
Menschen" nicht vergleichbar mit der Angst des Eingeborenen,
durch die Kamera abgebildet zu werden? Nicht die Abbildung
selbst stellt die Bedrohung dar, sondern die Tatsache, daß sie

durch jemanden eingesetzt wird, der tatsächlich Macht über

„Wenn wir dürften, wie wir können Orwell würde staunen!"

mich hat. Die datenmäßige Erfassung wirkt nur deshalb ein-
schüchternd, weil hinter ihr die Drohung mit tatsächlichen,
materiellen Sanktionen steht. Anwendung physischer Gewalt
muß also immer eine praktikable Möglichkeit bleiben; denn,
wie F. Onlein zu zeigen versucht, ist eine vollständige Er-

setzung von äußerer Kontrolle durch Selbstkontrolle ein Ding
der Unmöglichkeit. Herrschaft läßt sich nicht ausschließlich
in den Köpfen der Beherrschten „implementieren".

„Gesetze der Kybernetik
haben nichts mit Klassenkampf zu tun." (G. Klaus)

Die Wechselwirkung von Informationstechnologie mit gesell-
schaftlichen Institutionen läßt keine von beiden unberührt.
Elektronisch abgestützte Informations- und Entscheidungspro-
zesse haben eine ausgeprägte Tendenz, solche Veränderungen
in Organisationen zu fördern, die auf eine weitere Zentralisie-

rung von Information und Macht hinauslaufen. Der bislang un-
gehinderte Aufbau und das Zusammenwachsen von Informa-
tionssystemen im öffentlichen und privaten Bereich verschärfen
somit das ohnehin vorhandene Machtgefälle und unterwerfen
immer mehr soziale Lebensprozesse einer gezielten kybemeti-
sehen Steuerung von oben. „Dr. Z/ero/d und die Derne« infer-
essz'ere« sz'c/z nun ez'nma/ me/zr /izr die Zufcun/f a/s /zzr die Fer-
gangen/zez'f. /izr ZiTzrgez'z zieif weif über die b/oße Depression
bz'naus au/ die prävenfive P/anung einer fcybernetz'sc/z gesfezzer-

fen, sförungs/rez'e« Geseiisciza/f. Dabei/aiif der Po/z'zez azz/grand
iizres ,Fr&ennf«z'sprz'vz7egs'dz'eFo//e eines zenfraien Forsc/zungs-
zznd Fntwz'ck/ungsapparafes zzz, der ais Far/y Warning System

/ungz'erf, Fe/zZenfwzc/dwngen und Pz'sz'fce« enfdee/cf und poii-
fiseize Strategien enfwz'r/f.

Original und Fälschung

Die in den Informationssystemen gespeicherten Abbilder von
Personen, Handlungen und Sachen verhalten sich in einer cha-
rakteristischen Weise zu ihren „Originalen": Allen Datenbildern
gemeinsam ist eine Isolierung und Herauslösung einzelner Merk-
male aus dem persönlichen und sozialen Lebenszusammenhang
des jeweiligen Menschen. Das mag weniger verfänglich erschei-

nen bei Datenbeständen, die nur so viele Merkmale enthalten,
um z.B. das Gehalt zu berechnen und überweisen zu können.
Das bei den Sozialverwaltungen, in betrieblichen Personalin-
formationssystemen und bei vielen anderen Stellen gespeicherte
Datenmaterial ist inzwischen jedoch so umfangreich und die

Möglichkeiten zu seiner Auswertung sind prinzipiell so flexibel,
daß aus der Verknüpfung der Datenelemente — und das schließt
immer schon ihre Bewertung ein — neue Abbilder von Personen
und Sachen gewonnen werden können. Dieser so erzeugte „Da-
tenschatten" bildet mehr die Interessen der auswertenden Stelle
ab als die Lebensrealität des betroffenen Menschen. Diese Auf-
splitterung von sozialem und persönlichem Leben in Daten-
elemente zum Zwecke ihrer Neuzusammensetzung zu einem
von fremden Interessen definierten Bild überträgt die Struktur
großindustrieller Arbeitsorganisation mit ihrer Zerstückelung
und Neuzusammensetzung des Arbeitsprozesses auf weitere so-
ziale Bereiche. Ist es diese Eigenschaft, die die Informations-
technologie für technokratische Herrschaft so interessant
macht? Jedenfalls meinen wir, daß darin etwas qualitativ Neues

gegenüber traditionellen Formen der Informationssammlung
und Überwachung liegt, für die die neue Technologie natürlich
ebenso eingesetzt wird.

Privat (lat. der Herrschaft beraubt?

Ist die Empörung, die sich nach den „Enthüllungen" über die
Arbeit der Sicherheitsbehörden eingestellt hat, nicht gerade
Ausdruck der Tatsache, daß sich der Bürger, der sich bisher vor
den Nachstellungen des Staates verschont geglaubt hat, als po-
tentielles Opfer sieht? Die Wahrung seiner Privatsphäre er-
scheint nicht mehr als eine Grundfeste des demokratischen

„Grund der ver/assu«gsma)3zge« Feran/terung [...] des

in/ormafione/ien SeZZzsfdarsfeZZnwgsrec/zZs der Pürier war
/'edoc/z dze Frfcenntnis, daß der moderne Staat nic/zt
meZzr de/im'erf werde« ftan« dureb das er/o/greic/z durc/z-

gesetzte Monopol der Anwendung legitimer p/zysisc/zer
Gewa/f [... ] jLan^sf bat der Staat das Mitte/ pbysiseber
Gewaltanwendung dureb das /««Mona/ aquira/ente Mz'f-

fe/ der /zz/orznaf/onsverarbez'fung ersefzf. Wo dze Frsef-

zung «zc/zf ge/ingf, wie bei bestimmte« Formen der Fer-
brec/zensbefazmp/ung, z'sf dze pbysisebe Gewaltanwendung
fdz'e Fesfnabmej nur der letzte Afct ez'nes um/assenden
/«/ormafionsverarbeitungsprozesses. /«/ormafionsverar-
beifung z'sf das a//gemei«sfe, um/assendste und wzrfc-

samsfe Mz'ffe/ staat/z'c/zer //errsc/za/fsauszzbung. "

ADALBERT PODLECH in: Das am/assendste Atz'ZZe/ sZaaf/z'c/zer

//errsc/za/t, in: Datenschutz, Schriftenreihe der Bundeszentrale
für politische Bildung 149 (19791

Staates. Die Trennung von Privatsphäre und Öffentlichkeit ist
aber ohnehin Schein, dessen Aufhebung — dadurch daß das

BDSG eine praktisch unbeschränkte Ermächtigung für das

Informationshandeln des Geheimbereichs ausspricht — natür-
lieh schmerzhaft ist.



WECHSELWIRKUNG Nr. 7 November 80 9

Zum Bundesdatenschutzgesetz BDSG

Vor diesem Hintergrund sind wir zu einigen Thesen über den

Charakter des BDSG gekommen:
— Das BDSG stößt in einen ehemals rechtsfreien Raum. Man

kann von einem Gesetz nicht erwarten, daß es die oben be-

schriebenen Tendenzen im Wandlungsprozeß der Herr-
schaftsausübung verhindert. Forderungen an den Staat
zwecks besserer Kontrolle z.B. von Personaldaten können
bestenfalls, den ohnehin ineffizienten Wildwuchs (z.B. durch
unseriöse Firmen oder exzessiven, unnötigen Datenverkehr)
einschränken. Die Schlamperei wird abgestellt. Durch die

Verhinderung des „Mißbrauchs" bei gleichzeitiger general-
klauselartiger Ermächtigung zum rechtmäßigen Gebrauch
personenbezogener Daten wird das zentrale Gefährdungspo-
tential der Informationstechnologie — ihr legaler Einsatz —

kaum eingeschränkt. U. Briefs hat diese künstliche Trennung
von Ge- und Mißbrauch in der Datenschutzdiskussion genau
benannt.

— Das BDSG privatisiert das zu schützende Rechtsgut — die
„schutewüniig'en Refonte tfer 5erro/jfe«en" — gerade dort,
wo diese Belange nicht nur individuelle, sondern kollektive
Interessen sind, nämlich im Betrieb, wo es darüberhinaus
auch eine kollektive Interessenvertretung nach dem BetrVG
gibt.

— ,,5c/imfzwürdige fie/a«ge" können auch durch die Verarbei-
tung anonymisierter oder nicht personenbezogener Daten
beeinträchtigt werden, z.B. infolge von Planungsuntersu-
chungen für Stadtteilsanierungen, Sozialpläne bei Massen-

entlassungen, Erhebungen von Verkehrsgewohnheiten durch
die Verkehrsverbunde etc. Einem Gefährdungspotential die-

ser Art wird durch das BDSG aufgrund seiner Beschränkung
auf personengebundene Daten nichts entgegengesetzt.

Forderungen an eine gesetzliche Neuregelung des Datenschut-
zes, um ihn von einem gesetzlichen Schutz der Datenbilder vor
den abgebildeten Menschen zu einem Schutz eben dieser leben-
digen Menschen vor ihren verfremdeten Bildern zu machen, gibt
es von vielen Seiten. Natürlich ist jeder Schritt in diese Richtung
wichtig, aber werden wir dadurch die Tendenz aufhalten kön-
nen, daß unser ganzes Leben einer totalitären informationellen
Durchdringung ausgesetzt wird?
Notwendig und möglich sind Aktivitäten von uns allen, um Da-
tensensibilität im Alltag zu verbreitern. Die Möglichkeiten dafür
sind noch kaum entwickelt. Allein individuelle Aktivitätsfor-
men (vom Rechtsstreit über Datenschutzprobleme, Aufgabe
des informationell kooperativen Verhaltens bis zur Datensabo-
tage) werden wohl nicht ausreichen. Aktions- und Arbeitsfor-
men von Bürgerinitiativen für Datenschutz werden wir gemein-
sam mit diesen erst noch entwickeln müssen. Über eines sollten
wir uns aber von Anfang an klar sein: Unsere Daten werden so-
lange gegen uns verwendet werden, wie die Produkte unserer
Arbeit noch gegen uns verwendet werden können!

Die Redaktion des Schwerpunktes

Anmerkungen

1 Jochen Bölsche: Der Weg in den Überwachungsstaat. Hamburg
1979 (rororo-aktuell 4533). S. 13.

2 H.M. Enzensberger: Unentwegter Versuch, einem New Yorker Pu-
blikum die Geheimnisse der deutschen Demokratie zu erklären. In:
Kursbuch 56 (1979), S. 11.

3 Adalbert Podlech: Das umfassendste Mittel staatlicher Herrschaft.
In: Datenschutz, Schriftenreihe der Bundeszentrale für politische
Bildung 149 (Bonn 1979), S. 20.

Sesam schließe dich!?

Wir haben in der Schwerpunktredaktion einige Aktionsfor-
men diskutiert, von denen wir in Gesprächen mit anderen

gehört haben oder die wir selbst auch praktizieren.

* Wenn du erfährst, wer Informationen über dich hat, soll-
test du dir überlegen, wem du diese Informationen gege-
ben hast.

Um Datenflüssen auf die Spur zu kommen, kannst du am
einfachsten ,Duftmarken' in deinen Angaben hinterlassen;
dazu eignet sich u.a. die Adresse: Karl Müller kann sich z.B.

Carl Müller, K. Müller, A. Müller, Karl B Miller

nennen. Allerdings ist dann auch genaue Buchführung nötig,
welche Stelle welche Adresse erhalten hat, um dem Daten-
händler auf die Schliche zu kommen.

* Gib keine Informationen von dir, wenn es nicht unbe-
dingt notwendig ist oder du nicht sicher bist, bei wem
deine Angaben wirklich landen.

Fragebögen, Preisausschreiben usw. gehören in den Papier-
korb, es sei denn, du wülst gerade unseriösem Adressenhan-
del das Handwerk legen. Bei Werbesendungen kannst du
die Annahme verweigern oder einen netten Brief an den
Absender schicken, woher sie denn deine Adresse hätten.
So merken die Firmen vielleicht, daß ihr Geschäftsgebaren
nicht auf Gegenliebe stößt. Antworten auf obskuré Zei-
tungsanzeigen (Versandhandel, Adressenaufkleber...) lassen
sich wirklich vermeiden; es wird sowieso meist nur Schrott
angeboten!

* Wenn du rechtlich dazu verpflichtet bist, gib trotzdem
so wenig Information wie möglich.

Wozu braucht der Frankfurter Verkehrsverbund FW zur
Ausstellung einer Zeitkarte deine Muttersprache; weshalb
will er wissen, ob du zu Fuß zur Haltestelle gehst? Um zu
sehen, daß der FW diese Daten nicht „braucht", mußt du
allerdings schon einen Rechtsanwalt einschalten und pro-
zessieren. (Linke Anwälte sind immer dankbar, wenn die
Staatskasse ihr Honorar aufbessert!) Gerade öffentliche
Verkehrsunternehmen eignen sich gut für solche Muster-

prozesse, da sie der Beförderungspflicht unterliegen. Bei

Banken, Versicherungen usw. dürfte es schwierig sein, diese

Prozesse auch zu gewinnen. Der FW jedenfalls mußte seine

Antragsformulare ändern.

* Wenn du glaubst, jemand hat Daten über dich, hast du
das Recht zu erfahren, welche Daten gespeichert sind.

Diese „Selbstauskunft" ist z.Z. noch kostenpflichtig (ca.
10,— bis 20,— DM). Muster geben z.B. die Deutsche Ver-
einigung für Datenschutz DVD oder der Republikanische
Anwaltsverein an (Adressen siehe unten!). Es ist nichts
Besonderes, wenn du dabei auf falsche Daten stößt. Aber
eine Berichtigung ist vielleicht nur im Interesse der spei-
ehernden Stelle; eine Sperrung kann vielleicht eher deinen
Interessen entsprechen. Auch wenn du einen Rechtsanspruch
auf Berichtigung und Spermng hast (§ 4 BDSG), wird es

dir negativ angekreidet, wenn du ihn durchsetzen willst.
Diese Aktionsformen können eigentlich nur ein Bürokra-
tenherz erfreuen. Trotzdem können sie das eigene und das

öffentliche Bewußtsein schärfen. Eine ausreichende Strate-
gie sind sie nicht, aber vielleicht können sie dazu anregen,
eine zu suchen. Wir selbst sind uns auch nicht sicher, ob
nicht gerade das isolierte Vorgehen gegen einzelne Daten-
sauereien nur an Symptomen zu kurieren versucht!
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