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Datenwolken bringen Vorteile fiir die Inmobilienverwaltung -
sie bergen aber auch Risiken

Von wolkig bis

heiter

Seit einigen Jahren wird fiir viele IT-Anwen-
dungen die «Cloud» forciert. Auch fiir die
Immobilienverwaltung kann die Wolke
genutzt werden: Sie ermdglicht bequemen
Datenzugriff und ldsst sich gut skalieren. Von
diesen Vorteilen profitieren auch Wohnbau-
genossenschaften. Doch wie steht es um die
Sicherheit solcher Losungen?

Von Michael Staub

Grundsiitzlich konnten Daten in der
Wolke von Dritten eingesehen und
fiir eigene Zwecke genutzt werden.
Sicherheit sollte deshalb oberste
Prioritit geniessen.

A uch wer den Namen «Cloud Computing»
noch nie gehort hat, greift vermutlich je-
den Tag auf diese Technologie zuriick. Denn
wer eine Suchabfrage macht, eine Fotografie in
ein soziales Netzwerk hochlddt oder ein Video
betrachtet, nutzt fast in jedem Fall eine solche
Cloud. Sie verbindet Dutzende bis Hunderte
von einzelnen Servern und Datenspeichern zu
einer amorphen «Wolke». Diese ermdglicht
eine nahezu unbegrenzte Rechenleistung und
Speicherkapazitit (siehe Box Seite 22). Im Ge-
gensatz zu «richtigen» Servern, die auf einer

physisch fassbaren Maschine laufen, kann eine
Cloud deshalb fast beliebig skaliert werden.
Diese Flexibilitdt begeistert IT-Verantwortli-
che und Buchhalterinnen quer durch alle Bran-
chen. Bei herkémmlichen IT-Lésungen ist die
Hardware schon beim Kauf veraltet und {iber-
dies ein grosser Kostenfaktor: Die Server miis-
sen regelmassig gewartet und nach einigen Jah-
ren ersetzt werden. Insbesondere die Absiche-
rung gegen Viren, Trojaner und gezielte
Attacken ist personal- und ressourcenintensiv.
Verwendet man hingegen eine Cloud, stehen

die Server in einem oder mehreren Rechenzen-
tren und werden - in der Regel - rund um die
Uhr iiberwacht und a jour gehalten. Weitere
Vorteile bietet die beliebteste Cloudvariante
namens «Software as a Service (SaaS)». Hier
lduft die gesamte Software nicht mehr auf ei-
nem physischen Server, sondern in der Cloud.
Mit den Endgeriten wird sie lediglich gesteuert
und abgefragt. Damit ist der Zugriff auf die Da-
ten von fast {iberall und mit vielen verschiede-
nen Geridten moglich. Der stationdre PC im
Biiro, das Smartphone im Zug oder das Tablet

lllustration: Stephan Schmitz
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Die Macht der Wolke

Seit den friihen 2000er-Jahren ist
«Cloud Computing» oder kiirzer die

auf dem heimischen Sofa erméglichen einen
gleichwertigen Zugang.

Losungen fiir Immobilienverwaltung
Neben klassischen Office-Anwendungen etwa
fiir Textverarbeitung, Projektmanagement oder
Tabellenkalkulation sind in den letzten Jahren
auch spezifische Cloudlésungen fiir die Immo-
bilienverwaltung entstanden, darunter verbrei-
tete Softwarelésungen wie Immotop. Auch
Abalmmo des schweizerischen Softwarehau-
ses Abacus Research AG kann sowohl auf ei-
nem physischen Server wie in einer Cloud ge-
hostet werden.

Seit kurzem besitzt Abalmmo spezifische
Funktionen fiir Baugenossenschaften: Mit der
Software konnen Anteilscheinkapital und De-
positenkonten verwaltet werden. «So erhilt
man zum Beispiel eine rasche Ubersicht der Ka-
pitalkonten und Bewegungen pro Genossen-
schafter. Mittels Assistenten wird man Schritt
fiir Schritt durch alle Prozesse gefiihrt, zudem
sind zahlreiche Auswertungen mdglich», sagt
David Moosberger von der Abacus Research
AG. Gerade fiir grossere Baugenossenschaften
diirfte auch das automatische Erstellen und Di-
gitalisieren von Buchungsbelegen - digitale Sig-
natur inbegriffen - interessant sein.

Massgeschneidert fiir Baugenossen-
schaften

Baugenossenschaften, die Abalmmo einsetzen
wollen, miissen neben den {iblichen Schu-
lungs- und Migrationskosten auch Lizenzge-
biihren bezahlen. Diese betragen knapp 12 000
Franken fiir die Genossenschaftsoption sowie

Lésungen (iCloud, Google Drive)
oder Dateitransferdienste (Dropbox,

«Cloud» ein Begriff. Damit bezeichnet
man |IT-Kapazitaten, insbesondere
Speicher-und Rechenleistungen, die
nicht an einen bestimmten Ort - etwa
ein physisches Rechenzentrum - ge-
bunden sind. Vielmehr werden diese
Aufgaben auf verschiedene Orte oder
Rechenzentren verteilt und den Benut-
zern Uber eine Netzwerkverbindung
angeboten.

Auch wer sich nur am Rand mit IT-The-
men beschéftigt, nutzt vermutlich je-
den Tag eine oder mehrere Clouds.
Denn viele der «kleinen Helfery, die
heute im Berufs- und Privatleben ganz
selbstverstandlich eingesetzt werden,
bauen auf diesem Prinzip auf. Zu den
bekannten Cloudanwendungen geho-
ren etwa Webmaildienste (GMX, Gmail,
Bluewin), soziale Netzwerke (Face-
book, Twitter, Instagram), Backup-

Wetransfer).

Wichtige Modelle fiir Cloud-

Iosungen:

- Eine Public Cloud ist prinzipiell fur
jedermann zugénglich. Dies gilt fiir
Gratisdienste (Google Documents,
Flickr) ebenso wie fiir kostenpflich-

tige Software (Microsoft Office 365).

Eine Private Cloud wird von einem
Cloudanbieter ausschliesslich fir
eine einzige Unternehmung betrie-
ben. Es werden keine Server oder
andere Ressourcen mit Dritten ge-
teilt. Wegen dieser Exklusivitat sind
die Kosten hoher, aber auch die Si-
cherheit.

- Die Hybrid Cloud ist eine Mischform,
bei der kritische Daten gesondert
bearbeitet und gespeichert werden.
Jedenfalls in der Theorie.

einen Betrag, der sich nach der Anzahl der ver-
walteten Objekte (zum Beispiel Wohnungen,
Hobbyrdume, Parkplétze) richtet. Der Anstoss
fiir die Softwareentwicklung kam von der Ziir-
cher Siedlungsgenossenschaft Sunnige Hof.
Co-Geschiftsfithrerin Karin Kull: «<Unsere vor-
herige Softwarel6sung musste abgelost wer-
den, keines der vorhandenen Produkte konnte
aber die Prozesse einer Genossenschaft abbil-
den. So sind wir an Abacus gelangt und konn-
ten unsere speziellen Bediirfnisse einbringen.
Inzwischen sind auch weitere Genossenschaf-
ten an der Entwicklung beteiligt.»

Zu diesen gehort die Siedlungsgenossen-
schaft Eigengrund (SGE) in Ziirich. Nicole
Bucher, Leiterin Finanzen & Controlling bei der
SGE, nennt verschiedene Vorteile der neuen
Losung: «Das System funktioniert ortsunab-
héngig tiber das Web. Dokumente, Rechnun-
gen und Korrespondenz kénnen wir so von
iberall her abrufen. Die Verarbeitung ist ra-
scher, und es gibt weniger Fehlerquellen als bei
unserer vorherigen Software.» Auch die Allge-
meine Baugenossenschaft Ziirich (ABZ) setzt
seit kurzem auf Abalmmo. Laut Martin Uebel-
hart, IT-Verantwortlicher der ABZ, konnte da-
mit eine Vielzahl von Systemen konsolidiert
werden: «Neu haben wir eine Losung fiir fast
alles, so gibt es weniger Schnittstellen.»

Nebul6se Sicherheit

Mobiles Arbeiten von tiberall, bequemer Zu-
griff mit dem Smartphone und papierlose Woh-
nungsabnahmen mittels Tablet - das sind zwei-
fellos grosse Erleichterungen. Doch mit wel-
chem Preis wird der Komfort der Cloud bezahlt?
Immerhin ist es denkbar, dass die Daten in der
Wolke von Dritten eingesehen und kopiert wer-
den. Aus Mieterspiegeln, Nebenkostenabrech-
nungen oder Anteilsscheinkapital kénnen pro-
fessionelle Adresshidndler oder kriminelle Ver-
werter zahlreiche interessante Informationen
tiber Mieterinnen und Mieter gewinnen. Denk-
bar sind damit unter anderem Betrugsdelikte,
das Félschen von Rechnungen, Vorkassebezii-
ge, der Missbrauch von Konto- oder Kreditkar-
teninformationen sowie das Ausspdhen oder
Erpressen von exponierten Personen.

Hannes Lubich ist Professor an der Fach-
hochschule Nordwestschweiz (FHNW) und
Spezialist fiir IT-Sicherheit. Aus seiner Sicht
nehmen viele Cloudanbieter ihre Verantwor-
tung nur partiell wahr: «Sicherheit muss man
«end-to-end> betrachten, also vom Benutzer
bis zum Server. Die Cloudbetreiber achten in
der Regel aber nur auf ihren Teil, also auf die
Server. Die Verantwortung fiir die Endgeréte,
deren Betriebssysteme oder Webbrowser liegt
bei den Beniitzern.» Als Cloudkunde kénne
man zudem kaum nachvollziehen, wie sicher
die Server aus technischer, organisatorischer
oder rechtlicher Sicht seien, sondern miisse
dem Anbieter mehr oder minder blind glau-
ben. Besonders heikel sind aus Schweizer Per-



spektive Datenschutzfragen. Denn bei einer
Cloud ist es durchaus moglich, dass die Daten
mal eben in ein entferntes Rechenzentrum
verschoben werden. Steht dieses in einem an-
deren Land, gelten die dortigen Datenschutz-
bestimmungen, und diese sind verglichen mit
den Schweizer Vorgaben in der Regel 16chrig
bis desastros.

Server oder private Cloud

Solche und dhnliche Bedenken gaben deshalb
bei allen drei befragten Baugenossenschaften
den Ausschlag fiir eine moglichst sichere Lo-
sung beziiglich Abalmmo. Bei der Siedlungs-
genossenschaft Sunnige Hof setzt man laut Ka-
rin Kull auf ein «klassisches» Server-Hosting.
Cloudlésungen setze man nur themenspezi-
fisch ein, etwa fiir den Dateitransfer mit Part-
nerbetrieben. «Fiir Kernprozesse haben wir
bisher darauf verzichtet», sagt Karin Kull. Aus
Sicherheitsgriinden hostet auch die SGE die
Software auf einem physischen Server. Den
Einsatz von Clouds werde man allenfalls prii-
fen, sagt Nicole Bucher. Einen besonderen Weg
geht die ABZ. «Wir werden die Daten in einer
«Private Cloud> hosten, also einem professio-
nellen System, das einzig von uns genutzt
wird», sagt Martin Uebelhart. Um den Daten-
schutz und den uneingeschrénkten Zugriff zu
gewdhrleisten, hat die ABZ zudem vertraglich
festgelegt, dass die Daten ausschliesslich in der
Schweiz gehalten werden diirfen.

Die zunehmende Anwendung von Cloud-
l6sungen ist nicht aufzuhalten. Darin stimmen
Fachleute, Marktstudien und Prognosen ein-
hellig {iberein. Wichtig ist es aber, die entspre-
chenden Chancen und Risiken sorgfiltig abzu-
wigen. Die IT werde nie fehlerfrei sein, sagt
Hannes Lubich, und daran miisse man sich

gewohnen: «Im Einzelfall kann es gut moglich
sein, dass ein typisches KMU bei einem Cloud-
anbieter mit anittlerer> Sicherheit besser aufge-
hoben ist. Hauseigene IT-Losungen sind oft
historisch gewachsen und zuweilen schlecht
betreut.» Jedoch warnt der Sicherheitsspezia-
list vor fatalen Abhéngigkeiten: «Eine Auslage-
rung in die Cloud aus reinen Kosten- oder
Komfortgriinden bringt oftmals neue Risiken
und Abhingigkeiten. Wer die eigene IT weitge-
hend aufgibt, ist bei kritischen Abldufen von
Dritten abhéngig.»

Gute Evaluation notwendig

Fiir Baugenossenschaften, die sich schon heute
an die Cloud herantasten, zahlt sich ein um-
sichtiges und schrittweises Vorgehen zweifellos
aus. Wichtig seien der garantierte Zugriffauf die
Daten, die Sicherheit, der Datenschutz, benut-
zerfreundliches Handling und Kompatibilitdt
zur vorhandenen IT-Struktur, sagt Karin Kull.
Und Nicole Bucher nennt als wichtige Kriterien
Sicherheit, Geschwindigkeit, Handlungsfahig-
keitund Unabhéngigkeit. Martin Uebelhart halt
fest: «Wenn einem Daten- und Zugriffssicher-
heit wichtig sind, braucht es teurere Losungen.
Verglichen mit einem eigenen Server im Keller
sind die Kosten aber vorteilhaft.» Zudem profi-
tiere man von hoherer Sicherheit.

Die Anfang 2018 entdeckten Sicherheitslii-
cken «Spectre» und «Meltdown» betreffen Mil-
liarden von Computern und Mobilgeréten, weil
deren Prozessoren, gewissermassen das Herz
der Gerite, unsicher sind. «Unser IT-Dienst-
leister iibernimmt hier die Koordination mit
den Herstellern und fiihrt die notwendigen Up-
dates durch», sagt Martin Uebelhart von der
ABZ. Dies fithre zu geringeren Kosten als bei
einer eigenen Serverstruktur. u
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