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«Risikoanalyse» in Wasserkraftwerken

[ | Daniel Iseli, Markus Herzog

1. Einleitung

In einer Zeit, in der die Nachfrage nach
Energie generell und elektrische Energie
im Speziellen nach wie vor ungebrochen
ist und auch mittel- und langfristig anhal-
ten wird, steht die Energiewirtschaft vor
der Situation, einerseits neue energieer-
zeugende Anlagen zu schaffen, welche
allerdings immer schwerer zu realisieren
sind und andererseits die bestehenden
Anlagen moglichst lange und sicher wei-
terzubetreiben.

Die Wasserkraft ist in breiten Krei-
sen als eine sehr umweltfreundliche Art
der Energieerzeugung akzeptiert und gilt
als sichere einheimische Ressource.

Dieses Image gilt es besonders in
Bezug auf die zum Teil dlteren Kraftwerke
zu erhalten. Die Anlagen werden heute in
einem stark veranderten Umfeld betrieben
(automatisiert, ferniberwacht, bei sich
verdndernden Umweltbedingungen).

Die Sensibilitat bezliglich Perso-
nensicherheit und Anlagensicherheit in
der heutigen Informationsgesellschaft ist
sehr hoch. Dazu kommt eine erhéhte Ei-
genverantwortung aus den gesetzlichen
Auflagen.

Daher sind Verfahren gefragt, die
es ermoglichen, die bestehenden Risiken
der Kraftwerke rechtzeitig zu erkennen, zu
beurteilen und daraus notwendige Mass-
nahmen umzusetzen.

2. Begriffe zur Risikoanalyse

Die Definition von Begriffen ist die Basis fiir
ein gemeinsames Verstandnis. Allerdings
werden einzelne Woérter von Normen und
grésseren Unternehmen gerne verschie-
den definiert und damit auch interpretiert.
Wir versuchen, die wichtigsten Begriffe in
Anlehnung der EN 61508-4 wie folgt zu
verstehen:

21  Risiko (en:risk)
Kombination aus der Wahrscheinlichkeit,
Mit der ein Schaden auftritt, und dem Aus-
Mass dieses Schadens. D.h., es ist das
Produkt aus dem geschatzten Schaden-
ausmass und der geschatzten oder ermit-
telten Eintrittswahrscheinlichkeit.
Schadensausmass und Eintritts-

Bild 1. Es sind Verfahren gefragt, die es
ermdglichen, die bestehenden Risiken
der Kraftwerke rechtzeitig zu erken-
nen.

wahrscheinlichkeit missen von erfah-
renen Experten quantifiziert werden, damit
eine realistische Einschatzung tberhaupt
erfolgen kann.

2.2  Schaden (en: harm)

Phys. Verletzung oder Schadigung der Ge-
sundheit von Menschen, entweder direkt
oder indirekt als ein Ergebnis von Schaden
von Gitern, der Umwelt oder des Images.
Ein Schaden hat in letzter Konsequenz
immer finanzielle Konsequenzen.

2.3 Schwachstelle

Ort, Gerét, Prozedur oder Organisation,
welcherfirden Betrieb ein Risiko bedeutet.
Oft bestehen Schwierigkeiten, Schwach-
stelle und Risiken auseinander zu halten.
Folgendes Beispiel zur Erkl&rung: ein ro-
stiges Gelénder ist eine Schwachstelle
und aufgrund dieser Schwachstelle, be-
steht das Risiko, dass das Gelander nicht
halt und eine Person, die sich abstiitzt, die
Treppe hinunterfallt.

24

Sicherheit (en: safety)

Freiheit von unvertretbaren Risiken resp.
die Minimierung des Risikos auf das nach
der allg. Erfahrung mégliche und notwen-
dige Mass. Damit wird auch ersichtlich,
dass eine 100%ige Sicherheit nie erreicht
werden kann.

2.5 Wagnisrisiken und reine Risiken
Es werden grundsétzlich zwei Arten von
Risiken unterschieden:
e 1) Wagnisrisiken und
¢ 2)Reine Risiken
Wobei Wagnisrisiken sowohl das Element
der Gewinnchance sowie der Verlustge-
fahr beinhalten. Diese Risiken muss der
Betreiber in Kauf nehmen, um die Gewinn-
chance (finanzieller Erfolg) wahrnehmen zu
kénnen.

Reine Risiken sind Ereignisse wie
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10. Umsetzung
und Kontrollen

9. Zeitplan mit
Meilensteinen

8. Bericht mit
‘Bearbeitungs-
dokumenten

RisikoAnalyseProzess_

Risikograd

1. Abgrenzung
r 2. Voranalyse

[ 3. Vorbesprechung ]

Bild 2. Risiko Analyse Prozesse bei Kraftwerken.

Brand, Explosion, Umwelt, Image, Perso-
nenschaden, Maschinenschaden, Haft-
pflichtschaden usw. Diese Risiken bein-
halten immer Verlustgefahr, ein Gewinn
ist nicht moéglich. Um diese Verlustgefahr
moglichst tief zu halten, ist es erforderlich,
dasssichder Betreiber einen genauen glo-
balen Kenntnisstand von seiner Anlage be-
schafft. Damit ist er in der Lage, die rich-
tigen Massnahmen zu ergreifen, um die
bestehenden Risiken zu reduzieren.

3. Das Verfahren

fiir Risikoanalysen bei WKW
Dieses Verfahren basiert auf der Beurteilung
der reinen Risiken (Wagnisrisiken werden
ausgeschlossen) und liefert Ergebnisse in
Form von einem allgemein verstandlichen
Ampelprinzip (rot/gelb/griin). Damit wird
dem Betreiber ermdglicht, sofort die gra-
vierenden Risiken/Schwachstellen zu er-
kennen und entsprechend schnell Mass-
nahmen zu ergreifen resp. zu planen.

Bei komplexenresp. vernetzten Ri-
siken werden Szenarien zur besseren Ver-
standlichkeit entwickelt und daraus Abhil-
femassnahmen abgeleitet. Die Ergebnisse
fliessen wie oben beschrieben wieder in
diese «Ampeldarstellung» ein.

Das entwickelte Verfahren lauft in
3 Phasen ab:

Schritt 1-3  Vorarbeiten

Schritt 4-7  Risikoanalyse

Schritt 8-10 Massnahmen umsetzen:
Wie im Bild 2 «RisikoAnalyseProzess» gra-
fisch dargestellt

1. Abgrenzung

Eine klare Definition der zu untersuchen-

den Objekte/Prozesse ist grundlegend.

Damit wird eine «Verzettelung» der Ana-

lyse vermieden und wichtige Punkte un-

terstrichen.

2. Voranalyse Aufgrund von

e Ubersichtspldnen der zu untersuchen-
den Anlage

e Grundrissen der Gebdude

e Historie der Anlagen und Gebaude

e Verzeichnis der Stoffe und Erzeugnis-
se

e Beschrieb der Produktionsverfahren

¢ Pflichtenheften/Sicherheitsaufgaben

¢ Sicherheitsanweisungen an das Per-
sonal

e Alarmplanen

® usw.

wird eine Voranalyse durchgefuhrt und kri-

tische Punkte werden bereits festgehalten.

Das WKW-spezifische «Wording» wird ab-

gestimmt.

3. Vorbesprechung

Die bei der Voranalyse festgestellten

Punkte werden besprochen. Beim nach-

folgenden VC-Intro werden alle Beteiligten

in die VC-Risikoanalyse eingeflihrt und die

Begehung geplant.

4. Begehung

Die Begehung, Erhebung und Benennung

der Risiken erfolgt gemeinsam mit den

zusténdigen Stellen und dem Betriebs-

personal. Hier werden die Gebaude, Was-

serwege, Einrichtungen, Prozesse usw.

inspiziert und bei Bedarf die Funktions-

tichtigkeit Uberprift. Fur die erfolgreiche

Durchfiihrung sind sowohl umfassende

Kenntnisse der Anlagen, des Betriebes
(Prozesse) wie der moglichen stérenden
Einflisse (intern wie extern) auf Anlagen
und Prozesse notwendig.

5. Gefahrenbeurteilung

Die Beurteilung der ermittelten Gefahren
wird mit den Beteiligten durchgefihrt.
Damit werden selektive Blindheiten unter-
drickt und tberhéhte Beurteilungen ab-
geblockt.

6. Massnahmenkatalog

Maglichkeiten zur Gefahrenmilderung wer-
den besprochen und im Bericht festgehal-
ten.

7. Schlussbesprechung

Eine Zusammenfassung der ermittelten
Risiken mit mdglichen Massnahmen bil-
det den Abschluss der Punkte 1-6. So-
fortmassnahmen kénnen vom Betreiber
bereits eingeleitet und realisiert werden.
8. Bericht

Im Bericht werden alle ermittelten Risiken
(Gefahren) beschrieben, quantifiziert und
nach Bedarf mit Massnahmen versehen.
Tabellen fir die weitere Bearbeitung wer-
den zur Verfligung gestellt.

9. Zeitplan

Aufgrund unseres Berichtes und der auf-
gelisteten Risiken ist ein Zeitplan fur die
Massnahmen aufzustellen und Verant-
wortlichkeiten zuzuweisen. Damit wird ein
«Versanden» dieser Aufgaben vermieden.
10. Umsetzung und Kontrollen

Die durchgefihrten Arbeiten werden an-
hand des Zeitplanes kontrolliert. Wichtig:
Aufschiebungen sind nur im Notfall zu ak-
zeptieren.

4. Der Kern der Risiko-Analyse
DiegemeinsameBegehungderKraftwerks-
anlage mitden beteiligten und verantwort-
lichen Personen des Betreibers bildet den
Kern des RisikoAnalyseProzess. Je nach
Grosse und Umfang dieser Kraftwerksan-
lage kann die Begehung und Vorortana-
lyse flinf Tage (und mehr) dauern.

Bei dieser Begehung werden die
Schwachstellen und Risiken gesucht, er-
fasst und bewertet. Die Grundlage fur die
Bewertung der Risiken wurde erstellt und
wird jeweils mit dem Kunden vorgangig
besprochen und evtl. auf seine «<besonde-
ren» Verhéltnisse angepasst. Damit wird
wiederum ein gemeinsames Verstandnis
aufgebaut und fuhrt bei der Bewertung zu
einer effizienten Vorgehensweise.

Erste ldeen und Vorschlage fiir Ab-
hilfemassnahmen werden bereits vor Ort
mit den beteiligten Personen diskutiert.
Ausserdem erfolgt auch eine erste Zuord-
nung der gefundenen Risiken (s. dazu 4.1)
zu den Risikogruppen (s. dazu 4.2). Das
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Personen

. Kraftwerks-
Name*

Image

Sachmittel

Bild 3. Risiko-Gruppen.

Schadens-
Verhiitung

Schadens-
Begrenzung

Schadens-
Behebung

Bild 4. Massnahmen-Gruppen.

Zusammenspiel der «betriebsvertrauten»
Personen (Kraftwerkspersonal) mit dem
«betriebsfremden» Personal (externe
Analysten) bildet dabei das erforderliche
Spannungsfeld, um die wirklich relevanten
Risiken zu detektieren. Dieses Vorgehen
hat den Vorteil, dass die Akzeptanz beim
Betreiber bei der Realisierung der erforder-
lichen Abhilfemassnahmen erfahrungsge-
mass gewahrleistet ist.

4.1 Reine Risiken
Die reinen Risiken, welche gesucht und
beurteilt werden, sind wie folgt:

* BR Brand/Explosion/Rauch

¢ BL Blitzschlag

* EL Elementarereignisse

* FL Ol/Wasser/Flissigkeiten

* PE Einwirkung Personal (Fehlverhal-
ten)

* E3 Einwirkung Dritter

* TE Technisches Versagen

In einem ersten Schritt erfolgt eine glo-
bale Analyse und Beurteilung der Risiken
und, wo notwendig, das Erstellen von Vor-
Schlagen fiir Abhilfemassnahmen (s. dazu
4.3). Diese Abhilfemassnahmen kénnen in
€inem zweiten Schritt weitere, tiefere Ana-

lysenvon Fachspezialisten firz.B. einzelne
Maschinenkomponenten (Zustandsanaly-
sen), aber auch geologische Formationen
(Zustandsanalysen von Felsen, Verschie-
bungsuberwachung, Einwirkungen auf
Staudamme usw.), nach sich ziehen.

4.2 Risiko-Gruppen (s. Bild 2)

Wird ein Risiko zur Realitat (z.B. Brand),
dann kénnen sowohl Personen wie auch
Sachguter, aber auch immaterielle Guter
Schaden erleiden. Diese «Geschadigten»
werden in der sogenannten Risikogruppe
wie folgt unterschieden:

e P  Personenschaden

e U Umweltschdden

e S Sachschaden/Vermogensver-
luste/ Produktionsausfall

Immaterielle Schaden (Image)
Hierzu ein Beispiel flr das Brandrisiko:
Annahme:

Brand-Warnung funktioniert nicht, akus-
tisches Signal (Horn) wird nicht aktiviert.
Folgende Risiko-Gruppen sind mdglicher-
weise betroffen:

e P: Furdie Anwesenden besteht Le-
bens-/Verletzungs-/Gesund-
heitsgefahr

Die Umwelt erfahrt eine Mehrbe-
lastung durch den Brand (Rauch,
giftige Gase usw.)

Die L6schung erfolgt verzbgert,
Schéden bei den Investitionsgi-
ter unnotig erhoht

Image leidet, daoptimale Ablaufe/
Verhalten von der Offentlichkeit
erwartet werden.

Somit wird eine direkte Aussage betref-
fend diesem Risiko mdglich, und die Kon-
sequenzen resp. Vorschlage fur Abhilfe-
massnahmen koénnen strukturiert aufge-
zeigt werden.

4.3 Massnahmen

Die gewahlten Massnahmen zur Vermin-
derung des gefundenen Risikos missen
dem Schweregrad des Risikos entspre-
chen. Die Verhéltnismassigkeit ist immer

zu Uberprufen, d.h., nicht in jedem Fall ist

es wirklich erforderlich, um jeden Preis

einen Schaden zu verhiten.

Die Massnahmen sind in drei Ebe-
nen eingeteilt, und folgende Fragen stellen
sich zu den einzelnen Massnahmenebe-
nen:
¢ 1.Welche Massnahmenverhiteneinen

mdglichen Schadenseintritt?

e 2. Sollte der Schaden dennoch eintre-
ten, welche Massnahmen begrenzen
den Schaden?

e 3. Und schliesslich, welche Massnah-
men beschleunigen die Behebung?

5. Auswertung: Ihr Risikoprofil

Nachdem die Risiken erfasst, analysiert

und bewertet wurden, gilt es, mittels einer

geeigneten Darstellung das Ergebnis der

Risikoanalyse in einer Ubersicht zu visuali-

sieren. Damit wird es mdglich, einen globa-

len Eindruck Uber die vorgefundene Situ-
ation zu gewinnen, ohne auf die einzelnen

Risikopunkte direkt eingehen zu missen.

Diese Darstellung nennen wir:

5.1 Risikolandschaft

resp. Risikoprofil
Diese Darstellungen der Risiken setzen
sich aus den Ergebnissen der Analyse fur
die vier Risikogruppen (P: Personenscha-
den, U: Umweltschaden, S: Sachschaden,
I: Immaterielle Schaden) zusammen.
Nachfolgend ein Beispiel: Ergebnis einer
Risikoanalyse fur ein Wasserkraftwerk (s.
Bild 5+6).

Die Risikolandschaft zeigt ein-
drucklich, wo die wesentlichen Risiken
bei diesem Kraftwerk liegen und wie die
Haufigkeit der Risiken verteilt ist (Hohe
der Berge). Im Risikoprofil wird fur eine
erste Beurteilung sofort ersichtlich, wo die
Schwerpunkte bei der Behebung der Ri-
siken liegen sollte.

Bemerkung: Die Hohe der Berge
gibt dabei die Anzahl der Risikenin derent-
sprechenden Risikokategorie an und sagt
aber nichts Uber die Gefahrlichkeit aus.

Die Gefahrlichkeit wird durch die

Bild 5. Risikolandschaft des analysierten
Kraftwerkes.

Bild 6. Risikoprofil des analysierten
Kraftwerkes (Hillchart).
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LagedesRisikosinnerhalb des Diagramms
definiert: innerhalb des griinen Quadrates
ist ein Risiko tief, je mehr es in einer Ecke
positioniert ist, desto héher ist es.

Was ist das Ziel, wie sollte die Ri-
sikolandschaft resp. das Risikoprofil opti-
mal aussehen? Durch die Ausflihrung der
Abhilfemassnahmen sollten die Risiken
in Richtung Zentrum verschoben werden
(alsoins griine Quadrat) und damit die Ge-
féhrlichkeit abnehmen.

In diesem Kraftwerk sieht das Ziel
wie folgt aus: s. Bild 7+8.

Die Risiken liegen nun hauptséch-
lichim griinen Quadrat und sind somit ak-
zeptierbar und tragbar fiir den Kraftwerks-
betrieb. Nutzen fir den Betreiber: Dieses
Verfahren ermdéglicht eine Beurteilung des
Kraftwerkes innerhalb kiirzester Zeit, ohne
dass der Betrieb gestort wird. Durch den

Einbezug einer externen Firma bei der Be-
urteilung wird der sogenannten Betriebs-
blindheit vorgebeugt und ein neutrales
Vorgehen ist gewahrleistet.

Die Risiken werden gemeinsam mit
dem Kraftwerkspersonal erhoben, beur-
teiltund aufgelistet. Die Massnahmen wer-
den zusammen erarbeitet resp. diskutiert.
Der Betreiber erhalt dadurch einen guten
Uberblick der Ist-Risikosituation seiner
Anlage und kann die Umsetzung der Abhil-
femassnahmen in die Planung integrieren.
Die Risikoanalyse bietet damit eine ideale
Unterstltzung fiir die mittel- bis langfris-
tige Budgetplanung.

Die Mitarbeiter werden nicht nur
auf bestehende Probleme hingewiesen,
sondern auch sensibilisiert flir neue Risi-
kosituationen.

Bild 7. Optimale Risikolandschaft des

Bild 8. Optimales Risikoprofil des analy-

6. Was folgt nach der

Risikoanalyse?

Die abgeschlossene Risikoanalyse bildet
einen Neubeginn auf dem Gebiet der Si-
cherheit. Nach der Umsetzung der Abhil-
femassnahmen gilt es, das hohe Sicher-
heits-Niveau zu halten oder sogar noch
einmal zu verbesern:

«Sicherheit ist eine Daueraufgabe
und darf nicht dem Zufall Gberlassen wer-
den. Eine Organisation ist notwendig.» Si-
cherheitsbeauftragte sind zu bestimmen,
die Aufgaben und die Kompetenzen sind
festzulegen, die stetige Ausbildung ist zu
planen usw..

Um langerfristig diese hohe Niveau
halten zu kdnnen, ist es empfehlenswert,
periodisch eine Beurteilung der Risikosi-
tuation durch betriebsfremde Fachkrafte
durchfuhren zu lassen.

Anschrift der Verfasser
Daniel Iseli, Vibro-Consult AG
Stahlrain 6, CH-5200 Brugg
Tel. 056 442 1572
daniel.iseli@vibro-consult.ch
www.vibro-consult.ch

Markus Herzog, BKW FMB Energie AG
Viktoriaplatz 2, CH-3000 Bern 25

Tel. 031 330 58 93
markus.herzog@bkw-fmb.ch

analysierten Kraftwerkes. sierten Kraftwerkes.

Die Firma Vibro-Consult AG hat in Zusammenarbeit mit der BKW (Bernische Kraftwerke AG) ein Verfahren entwickelt, das es er-
maglicht, die Risiken in Wasserkraftwerken gemeinsam mit dem Betreiber zu erheben und zu beurteilen.

Fir den Erfolg einer Risikoanalyse ist sehr mitentscheidend, dass die direkt betroffenen Stellen und Personen (Betrieb), bei der
Benennung der Schwachstellen miteinbezogen werden. So besteht eine gute Chance, dass die Akzeptanz der gemeinsam erarbei-
teten Vorschldge zur Reduktion der vorgefundenen Risiken hoch ist und die Umsetzung entsprechend speditiv vollzogen werden
kann. Gelingt es, das Vertrauen der Betriebsverantwortlichen zu gewinnen, so hat der Beizug einer Drittfirma grosse Vorteile. Die
Betriebsblindheit wird wesentlich vermindert, es wird Verfahrenskompetenz eingebracht, die Anliegen des Betriebspersonals
werden ernst genommen, und die Drittfirma leistet einen grossen Teil des Aufwandes, welchen die eigenen Mitarbeiter neben dem
Tagesgeschéft kaum aufwenden kénnten.

Der RisikoAnalyseProzess® zeigt die grundsétzlichen Gefdhrdungen des Kraftwerkbetriebes auf und gibt somit Ansatzpunkte fiir
verschiedene Optimierungen. Neben den einzelnen risikovermindernden Massnahmen kann damit lber mehrere Kraftwerke ein
gemeinsamer Sicherheitsstandard erreicht werden.

Furdie Sicherheit sind oft auch Details wie fehlende Panikschldsser, nicht hérbare Alarmierung, fehlende Brandschottung massge-
bend, welche akribisch aufgelistet anschliessend verbessert werden kénnen. Gréssere Risiken, ob neu erkannt oder schon lénger
unterdriickt, werden aufgegriffen, bewertet und missen bewusst angegangen werden. Dabei ist es natlirlich immer noch dem
Betreiber Uberlassen, welche Massnahmen er trifft und welches Restrisiko getragen werden kann.

266 «Wasser Energie Luft» - 99. Jahrgang, 2007, Heft 3, CH-5401 Baden




	"Risikoanalyse" in Wasserkraftwerken

