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By the way...

Hallo zusammen, aus aktuellem
Grunde werde ich, der Redaktor,
Euch fir einmal begriissen. Auf
meinen Artikel «Hinter den Kulis-
sen» in den Visionen 1/97 haben
mich einige heftige Reaktionen er-
reicht. Ich habe anscheinend rech-
ten Staub aufgewirbelt, in ein Wes-
pennest gestochen. Die Reaktionen
kamen von verschiedenen Seiten,
von Professoren und Studenten,
und waren unterschiedlichster Art.
Angesichts der Brisanz dieses The-
mas habe ich mich entschlossen,
stellvertretend jeweils einen Artikel
von der Studentenseite, von der
Dozentenseite und vom Mittelbau
in dieser Ausgabe zu drucken.

Der erste Artikel ist vom Ab-
teilungsvorsteher Informatik, Prof.
Nievergelt, und fasst kurz die mo-
mentan laufenden Projekte in der
Abteilung Informatik zusammen.
Schade, dass das erst jetzt zur Spra-
che kommt.

Der zweite Artikel ist von Ivan
Motsch, Informatikstudent im 8.
Semester, der sich eigentlich nicht
um seinen Notenschnitt zu sorgen
braucht. Trotzdem oder vielleicht
gerade deswegen diskutiert er den

Der dritte Artikel ist die Sicht eines
Assistierenden auf die Anderungen
und ein Aufruf zu mehr Kooperati-
on und Zusammenarbeit.

Weiter findet ihr in dieser Ausgabe
einen Kurzkurs in PGP, einen
Praktikumsbericht und eine Repor-
tage tiber das legale Knacken eines
Sicherheitsschliissels.

Ab sofort ist die Voreinschreibung
wieder gestartet, ich hoffe, Ihr wer-
det Euch rege daran beteiligen. Ein-
fach auf dem Web Eure geplanten
Vorlesungen ankreuzen — fertig.

Im April ist wieder Mitgliederver-
sammlung des VIS. Erstens wird
mit Deinem Erscheinen gerechnet,
und zweitens bendétigen wir
wiedermal dringend Mitglieder,
weil uns zwei unserer Liebsten we-
gen ihrer Diplomarbeit verlassen
werden. Alle Interessenten sofort
bei einem der Vorstandsmitglieder
melden, email-Adressen befinden
sich auf der linken Seite.

Viel Gliick fur die Priifungen und
liebe Griisse

der Redaktor

Sinn und Unsinn der Anderungen Faby Honegger
im Kreditsystem.
Visionen 2-3/97 3
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Kredits ystem

Ich habe oft den Eindruck, die Welt
drehe sich immer schneller — per-
manente Anderung heisst der Ta-
gesbefehl. Die Informatik tragt ei-
nen betriachtlichen Teil der Verant-
wortung flir den beschleunigten
Ablauf des Berufslebens, denn viele
Nachrichten reisen augenblicklich
um die halbe Welt herum und for-
dern eine augenblickliche Antwort.
Diese Informationsflut pragt die
moderne Gesellschaft: Man passt
sich so gut wie moglich an die
Uberlast an, indem man das wich-
tigste selbst anpackt und vom an-
deren hofft, dass sich moglichst
vieles von selbst erledigt.

Angesichts des grossen und schnel-
len Wandels, in dem wir alle leben,
ist es verstandlich, dass nicht alle
von uns immer auf dem laufenden
sind, in welchem Stadium sich die
verschiedenen Projekte befinden,
die vorgeschlagen, beschlossen,
oder schon angelaufen sind. Aus
Unwissenheit darf aber nicht ge-
schlossen werden, dass man
«...hinter die Kulissen des Imperi-
ums ETH» blicken miisse, um «von
heimlichen Beschliissen berichten»
zu konnen, wie «fh» in den Visio-
nen 1/97 schreibt. Besonders wenn
es sich um Themen aus der
Studienkommission 11nd Denarte-

1— Vor den Kulissen

mentskonferenz handelt, also aus
Gremien mit Studentenvertretung.
Ich mo6chte den Lesern der Visionen
versichern, dass keine Projekte der
Abteilung sich hinter irgend-
welchen Kulissen abspielen. Mit
Ausnahme von Prufungsaufgaben,
Prufungsnoten und  anderen
Personaldaten, die vertraulich sein
mussen, kann ich mir nichts den-
ken, das zu verheimlichen sei. Ich
weise auf die Moglichkeit hin, sich
uber alle studienbezogenen Fragen
im Studiensekretariat oder bei mir
zu erkundigen.

Pendenzen des Departements

Nun zu einigen Pendenzen, d.h.
Projekte, die geplant oder beschlos-
sen, aber noch nicht durchgefiihrt
sind.

1) Die Departementskonferenz
vom 28.10.96 beschloss zu beantra-
gen, dass Erganzungs- und An-
wendungsfichern mit binaren No-
ten «bestanden/nicht bestanden»
bewertet werden durfen, und zwar
auf Vorschlag des Dozenten an die
Departementskonferenz. Es wurde
ebenfalls beschlossen, dass alle von
einem Studierenden belegten und
gepriften Lehrveranstaltungen in
einem «Transcript» aufgefiihrt
werden. Auch in dieser Sache
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Karriere-Update
gefillig?

Fiir unsere Auftraggeber, fiihrende kleinere und grossere EDV-
Beratungsgesellschaften, Banken, Versicherungen, Verwaltungen,
Industriebetriebe usw. suchen wir gut ausgebildete

Nachwuchskrdfte/ Fachspezialisten

mit praktischer Erfahrung und theoretischen Kenntnissen (evtl. mit
hoherer Ausbildung HTL, ETH, Wirtschaftsinformatik):

(Junior-) IT-Controller
Software-Ingenieur (Durchfiihrung von IT-Projekten)
Applikationsentwickler (GUIL, OO, Middleware, Client-Server)
Datenbankadministrator (Installation, Tuning, Maintenance)
Systemadministrator (Netzwerk-Betreuung, -Programmierung,
Client-Server Umgebung)
SAP R/3-Spezialist (Customizing, ABAP/4-Programmierer,
' Systemadministrator)
ORACLE-Spezialist
Internet-, WWW-Spezialist

Wir zeigen Ihnen, wie Sie den niichsten Schritt machen. Rufen Sie
uns an. Wir freuen uns, Sie bald persionlich kennen zu lernen!

§ INFORMATIK

Consultants fiir Fach- & Hochschulabsolventen

http://www.happyjob.ch

5400 Baden - Badstrasse 15 - 056 / 221 81 00
6304 Zug - Alpenstrasse 16 - 041 / 729 11 11
8023 Ziirich - Lowenstrasse 2 - 01 / 225 40 80
8401 Winterthur - Stadthausstr. 89 - 052 /269 09 90




mochte ich auf die Vorteile der
Offenheit hinweisen. Wenn ein de-
taillierter Studiennachweis uber-
haupt einen Wert haben soll (z.B. in
den Augen eines Personalchefs),
dann muss er von der Offentlich-
keit als Zeugnis mit vollstandiger
Information anerkannt werden.
Ich habe das Rektorat tiber diese
Beschlusse informiert, aber den An-
trag noch nicht formell eingereicht.
Der Grund dafr ist der verstandli-
che Wunsch des Rektorats, dass
jede Abteilung allfallige Regle-
mentsanderungen hochstens ein-
mal pro Jahr einreiche. Also werde
ich alle Reglementsanderungen, die
bis Juni 1997 beschlossen werden,
als ein Paket beantragen.

2) Freiwillige Voranmeldung in
Vertiefungsvorlesungen. Mit tat-
kraftiger Unterstiitzung des VIS
hatten wir im Sommer 1996 die
Studenten aufgefordert, sich fir
ihre gewunschten Vorlesungen im
WS 96 /97 elektronisch einzuschrei-
ben. Dies erleichtert die Planung
und den effizienten Einsatz unserer
Ressourcen — z.B. Assistentenzu-

teilung oder Laborvorbereitungen.

Ich danke denjenigen Studenten,
die dies getan haben und bitte alle,
bei der Voranmeldung fiir das

Sommersemester ‘97 mitzuhelfen.
3) Zweispurenmodell fur die Ana-
lysis — ein Pilotprojekt des Rektors.
In einem zweijahrigen Experiment
soll die Analysisvorlesung im er-
sten Studienjahr auf zwei Lei-
stungsstufen  statt  abteilungs-
spezifisch durchgefiihrt werden.
Eine Konsultativabstimmung an
der letzten DK ergab eine klare
Mehrheit fiir unsere Teilnahme an
diesem Experiment. Die kommen-
de DK vom 3.297 wird dieses
Traktandum definitiv behandeln.
Voraussichtlich nehmen IIIB und
ITIC an diesem Experiment teil, an-
gefangen im WS 97/98.

4) Evaluation der Lehre. Im Som-
mersemester ‘97 nehmen wir an
einer vom Rektorat mitbegleiteten
Evaluation unserer Lehrveranstal-
tungen teil. Es wiirde mich freuen,
wenn wir dies gemeinsam mit dem
VIS durchfiihren konnten; ich wer-
de mit dem Vorstand Kontakt auf-
nehmen.

Das ist im Moment alles. Nach der
Aprilsitzung der Studienkommis-
sion melden wir uns wieder.

Prof J. Nievergelt
Abteilungsvorsteher IIIC

Vergesst bitte nicht die Voreinschreibung fiirs kommende Semester unter:

http://www.inf.ethz.ch/division/voreinschreibung.html
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Kredltsystem 2

Als ich vor zwei Jahren ins Fach-
studium eintrat, war dies zugleich
die Einfiihrung des Kreditsystems
an der Abteilung fir Informatik.
Wahrend dieser Zeit sammelte ich
einige Erfahrungen und lernte
schnell die Vor- und Nachteile die-
ses neuen Systems kennen.

Als Schliisselmerkmale dieses Sy-
stems mochte ich die Vielfalt der
Themengebiete und die freie Aus-
wahl der Interessensgebiete nen-
nen. Konkret bedeutet das, dass ich
mich in ein oder zwei Gebieten
vertiefen kann und gleichzeitig ein
gutes Grundlagenwissen auf ande-
ren Gebieten erhalte, die mich
ebenfalls interessieren. Die Vorle-
sung und die darauffolgende Pru-
fung bilden eine Einheit und finden
jedes Semester statt, was ich gerne
in Kauf nehme, da es sich nicht um
2-Semester-Prifungen wie im
Grundstudium handelt.

Nun wurden in den letzten zwei
Jahren einige Anderungen und An-
passungen des Kreditsystems vor-
genommen. Leider muss ich fest-
stellen, dass wiederum einiges mit
diesem System geschieht, womit
ich mich eher schwer tue.

Abschaffung Priifungsverschie-
bung/Streichnoten

Die Abschaffung von Prifungs-
verschiebungen kann ich insofern
verstehen, als das Argument teil-
weise stimmen mag: «Studenten
wollen einfach Zeit schinden!».
Dieses Argument hatte aber auch
zur Folge, dass mein zweites Prak-
tikum im Ausland um 50% gekurzt
werden musste. Dabei wollte ich
keineswegs Zeit schinden und bin
sicherlich auch kein Einzelfall.

Was aber soll die Anderung «keine
Noten mehr streichen» bewirken?
Eines der Hauptargumente lautet
wohl: «Durch das Streichen von
Noten absolvieren Studenten ver-
mehrt Priifungen, ohne sich inten-
siv darauf vorzubereiten und mit
dem Gedanken, diese dann eben
streichen zu lassen, wenn sie nicht
genugen.»

Nun, die Idee des Kreditsystems ist
es, mindestens 120 Punkte zu errei-
chen (mit gewissen Rand-
bedingungen), um dann die Di-
plomarbeit zu schreiben. Durch
diese Mindestpunktzahl werden
fleissige Studenten dadurch be-
lohnt, dass sie eben mehr als 120
Punkte ausweisen konnen. Aus ei-
gener Erfahrung weiss ich, dass
Prufungen an der ETH alles andere

Visionen 2-3/97



als ein Geschenk sind und eine gute
Vorbereitung daher die notwendi-
ge Grundlage ist. Einmal mehr fallt
mir auf, dass von Mutmassungen
und Einzelfédllen auf alle Studenten
geschlossen wird. Dass es Studen-
ten gibt, die Prifungen «probie-
ren», mag sein; doch daher von
einem «Trend» oder gar von «Ver-
leitung zum Probieren» zu spre-
chen, finde ich eine Anmassung.
Allein schon nach den Gesetzen der
Wahrscheinlichkeit nimmt doch
die Chance eines Ausrutschers mit
der Anzahl an absolvierten Prufun-
gen zu. Warum also sollen Studen-
ten, welche mehr als 120 Punkte
erarbeiten, nicht die Freiheit oder
die Belohnung fiir ihre Arbeit erhal-
ten, indem sie auf zwei Bahnen
optimieren konnen (Anzahl Kredit-
punkte, guter Notenschnitt)? Dies
ist leider die ETH-interne Sicht,
welche meiner Ansicht nach bei
vielen Entscheidungen in der letz-
ten Zeit dominierte oder gar als
Grundlage diente.

Zum Thema des internationalen
Wettbewerbes

Die ETH geniesst weltweit einen
sehr guten Ruf, nicht zuletzt wegen
der extrem kurzen durchschnittli-
chen Diplomstudienzeit, sehr grei-
fender Grundlagenforschung und
kompetenter Absolventen.

Was aber soll die Abschaffung der
Streichnoten im internationalen

Wettbewerb der Informatiker be-
wirken, respektive zum Bild des
Informatikingenieurs der ETH bei-
tragen? Wollen die Verantwortli-
chen dieser Entscheidung unseren
zukiinftigen Arbeitgebern sagen,
dass wir «alle Noten ehrlich und
mit viel Lernen und ohne Streich-
noten erreicht haben?». Absolven-
ten von auslandischen Hochschu-
len und Instituten kreuzen langst
mit Empfehlungsschreiben und
perfekt optimierten Zeugnissen
auf. Wenn schon solche Restriktio-
nen im Kreditsystem eingefiihrt
werden, dann ware es auch an den
Verantwortlichen, diese unseren
zukiinftigen in- und auslandischen
Arbeitgebern mitzuteilen, damit
wir Informatiker von der ETH mit
dem gleichen Massstab gemessen
werden; ansonsten werden Apfel
mit Birnen verglichen. Hier werden
fleissige und ehrgeizige Studenten
(wozu ich mich ganz unbescheiden
auch zahle) im internationalen
Wettbewerb von der eigenen Aus-
bildungsstatte in die Knie gezwun-
gen, nur weil es einigen Verant-
wortlichen unpassend erscheint,
dass einzelne Studenten u.U. eine
Prifung absolvieren, auf die sie
sich nicht optimal vorbereitet ha-
ben. Dabei ist es doch sekundar, ob
alle Studenten alle Priiffungen per-
fekt absolvieren, denn allein schon
die Teilnahme an einer Vorlesung
vermittelt wertvolles Wissen, das

Visionen 2-3/97



*
1l -

Dipl. Inf. Ing. ETH

Wir realisieren grosse und technisch
anspruchsvolle Informatikprojekte fUr moderne
Plattformen mit

- objektorientierten Werkzeugen
- Unix/Solaris
- Windows NT

Sie haben die Mdglichkeit, interessante
Aufgaben in einem jungen, kompetenten und
Uberschaubaren Umfeld (25 Ingenieure und
Physiker ETH) zu ubernehmen.

Wenn es Sie reizt, Ihr erworbenes Konnen
unter Beweis zu stellen, freuen wir uns auf ein
erstes Gesprach mit Ihnen.

Kontakt: Walter Meister oder Margarita Muller

hmi ag

Ingenieurburo fur technische Informatik
Hohlstrasse 535

8048 Ziirich-Altstetten

Telefon 01/439 57 57

Telefax 01/4331517 &



nicht immer gleich mit Prifungen,
Testaten und Zwéngen aufgewo-
gen werden muss.

Prifung auf gut Gluck?

Keine einzige Prifung habe ich je
auf gut Glick versucht, und dies
kann ich auch von meinen Kollegen
und Kolleginnen bestatigen. Es ist
wahrlich kein Leichtes, 150 oder
160 Punkte zu sammeln! Wenn ein
Streichen von Noten, um den
Durchschnitt zu optimieren ausge-
schlossen wird (das miissen gar
nicht immer ungentigende Noten
sein!), sehe ich tiberhaupt keinen
Grund mehr, das Risiko von mehr
als 120 Punkten einzugehen, da ja
dann schnell einmal eine Note un-
ter dem gegenwartigen Schnitt re-
sultieren kann (es handelt sich auch
hier nicht nur um ungeniigende
Noten!).

Im Interesse aller Informatik-
studierenden hoffe ich, dass diese
Anderung niemals in Kraft gesetzt
und uns somit die gute und ver-
diente Position im Arbeitsmarkt
nicht sinnlos vereitelt wird, nur um
gewisse Unmutsgefiihle zu befrie-

digen. Der Ruf der ETH-Absolven-
ten wird dadurch namlich kaum
verbessert, im Gegenteil: Tiefere
Kreditpunktsummen (just um das
notwendige Minimum herum) und
vermehrter Besuch von einfachen,
nicht sehr vertiefenden Vorlesun-
gen, werden wohl Schule machen.
Ein nicht sehr empfehlenswerter
Trend...

Die Konsequenzen wiirden viel
mehr Schaden als Nutzen bringen.
Was schadet es, wenn Studenten
Prifungen absolvieren und spater
Noten streichen lassen? Das Wissen
der Vorlesung bleibt ja trotzdem
erhalten. Im Arbeitsmarkt zahlen
primar die Resultate und selten der
Weg dazu.

Ich freue mich, auf diesem Wege
meinem Unmut Luft zu machen
und hoffe sehr, dass in dieser Ange-
legenheit eine zufriedenstellende
Losung gefunden wird und zwar
far die Studierenden der Abteilung
Informatik als auch fiir die verant-
wortlichen Gremien.

Ivan Motsch, IIIC /9
imotsch@iiic.ethz.ch

Fiir die Vorlesung

Inserat

37-836 Informatik II (IIIB), Dozent Prof. T. Stricker
Algorithmen und Datenstrukturen in C++

werden noch

4 Hilfsassistenten als Ubungsleiter (Entlohnung 22 Fr./Stunde)
1-2 italienisch /franzosisch-Muttersprachige erwtinscht
Interessenten ab 5. Sernester melden sich bei Hans: domjan@inf.ethz.ch

10
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Kreditsystem 3

Einmal mehr kommen in den Visio-
nen 1/97 die Punkte Studienplan
(Physik!), Prifungen und Hoch-
schulpolitik zur Sprache. Interes-
sant in diesem Zusammenhang er-
scheinen mir einerseits die speziell
guten Ergebnisse in den letzten
Physikpriifungen und andererseits
die Aussage, wonach die Physik-
vorlesung unter mangelnden
Mathematikkenntnissen leide, und
daher viele Themen nur oberflich-
lich behandelt werden konnen.
Anlisslich der damaligen Uberar-
beitung der Studienplédne haben die
Assistierendenvertreter genau die-
se Argumente gegen eine Verschie-
bung der Physik in das erste Studi-
enjahr  eingebracht. Allerdings
wurden diese Bedenken in der pari-
tatischen Gruppe von den Professo-
ren uberstimmt, da diese im zwei-
ten Studienjahr sich offenbar ver-
mehrt den informatiknaheren
Gebieten widmen wollten. Die Stu-
dierenden andererseits, zielten ver-
mutlich auf die Elimination der
Vordiplomguillotine Physik ab.
Wie erwartet hat man auf diese Art
verpasst, sich grundsaetzlich Ge-
danken zum Stellenwert der Physik
in der Informatikausbildung zu
machen und hat gleichzeitig den
Studierenden einen Barendienst er-

wiesen. Zwar erreichte man bessere
Priufungsresultate, dies aber auf
Kosten der Inhalte.

Eine Konsequenz aus dem Gesag-
ten, und damit wiare man wieder
bei den anstehenden Anderungen
im Prifungsreglement, ist die not-
wendige geschlossene Haltung von
Studierenden und Assistierenden.
Gelingt es, diese beiden Gruppen
zu vereinen, so lassen sich die mei-
sten Anliegen durchbringen. So ge-
sehen ware es deutlich sinnvoller
gewesen, wenn die beteiligten
Studentenvertreter frither infor-
miert hatten, und damit eine breite-
re, rechtzeitige Diskussion {iiber
Sinn und Zweck von Streich-
resultaten moglich gewesen ware.
Die analogen Vorlesungen in den
USA werden uebrigens auch mit
bestanden/nicht bestanden (pass/
fail) ausgewiesen. Also mit ,ein-
fach mal probieren” ist auch in den
USA nichts zu wollen!

Dr. Thomas Biihimann
101365.2534@compuserve.com

Thomas Bihlmann studierte von
'87 bis '92 Informatik, doktorierte
bis '96 und war massgeblich in die
Hochschulpolitik involviert. (Anm.
der Red.)

Visionen 2-3/97
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Beratungszeiten der Assistierenden

Friihjahrsferien 1997

Bitte konsultieren Sie per e-mail
ebenfalls die Assistierenden, mit
denen Sie wihrend des Semesters
schon in Verbindung standen.

Informatik I

U. Stege n. V.
Biiro Tel. 632 7406 IFW A46.2
e-mail: stege@inf.ethz.ch

B. Kroll Montag 10-11 od. n. V.
Biiro Tel. 632 7136 IFW A48
e-mail: kroell@inf.ethz.ch

R. Pajarola n. V.
Buro Tel. 632 7402 IFW A48
e-mail: pajarola@inf.ethz.ch

Informatik I fur IIIB

J. Giesen n. V.
Buiro Tel. 632 7428 IFW B47.1
e-mail: giesen@inf.ethz.ch

L. Kettner n. V.
Buiro Tel. 632 7326 1FW B48.2
e-mail: kettner@inf.ethz.ch

Informatik III

R. Karrer 24. 3.-27. 3. oder n. V.
Buro Tel. 632 7227 RZ H15
e-mail: karrer@inf.ethz.ch

Informatik fiir Nichtinformatiker

Einsatz von Informatikmitteln

Ch. Korostensky 8:30 bis 18:00 Uhr
Buro Tel. 632 7479 IFW D28.2
e-mail: korosten@inf.ethz.ch

in den

Informatik fiir Abteilung IX

B. Seybold n. V.
Biiro Tel. 632 7376 IFW A46.1
e-mail: seybold@inf.ethz.ch

P. Trunz n. V.
Biiro Tel. 632 6987 IFW A45.2
e-mail: trunz@inf.ethz.ch

Informatik I fiir ITITA

].P. Ballerini n. V.
Buro Tel. 632 7225 CLW B3 *
e-mail:ballerin@inf.ethz.ch

Informatik I fur IIIB

HM. Will n. V.
Buro Tel. 632 7335 IFW B48.2
e-mail: will@inf.ethz.ch

Logik (Grundstudium)

N. Sleumer n. V.
Buro Tel. 632 7385 IFW E48.1
e-mail: sleumer@inf.ethz.ch

Numer. und Symbol. Rechnen

L. Jaschke n.V.
Biiro Tel. 632 7431 IFW C27.2
e-mail: jaschke@inf.ethz.ch

N. Mannhart n. V.
Biiro Tel. 632 7472 IFW D28.2
e-mail: mannhart@inf.ethz.ch

Systemprogrammierung
M. Roth n. V.

Biiro Tel. 632 7123 IFW E43.2
e-mail: roth@inf.ethz.ch
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Th. Sprenger n. V.
Biiro Tel. 632 7465 IFW E43.1
e-mail: sprenger@inf.ethz.ch

Informatik und Recht

P. Trunz n. V.
Buro Tel. 632 6987 IFW A45.2
e-mail: trunz@inf.ethz.ch

Arch. von Datenbanksystemen I1
A. Fessler i. V.
Biro Tel. 632 7251 IFW (C48.2
e-mail: fessler@inf.ethz.ch

Betriebsinformatik I fiir IITE

B. Dobeli Di nach Voranmeldung
Buro Tel. 949 23 52 IFW D48.2
e-mail: doebeli@inf.ethz.ch

Compilerbau I

M.A. Sanvido Mi, Do ganzer Tag
Biiro Tel. 632 7313 RZ H5
e-mail: sanvido@inf.ethz.ch

J. Bolliger n. V.
Biiro Tel. 632 7345 RZ H9
e-mail: bolliger@inf.ethz.ch

H. Domjan n. V.
Biiro Tel. 632 7344 RZ H10
e-mail: domjan@inf.ethz.ch

Elektrotechnik IV

St. Gehring Do 10-12
Biiro Tel. 632 7315 RZ H3
e-mail: gehring@inf.ethz.ch

Graphische Datenverarbeitung I
R.Koch n. V.
Buro Tel. 632 7123 IFW E43.2
e-mail: koch@inf.ethz.ch

Informatik und Kommunikation
St. Wolf n. V.
Buro Tel. 632 7302 IFW B44
e-mail: wolf@inf.ethz.ch

Inform.sicherh. und Kryptologie
M. Hirt n. V.
Biro Tel. 632 7377 IFW B44
e-mail: hirt@inf. ethz.ch
St. Wolf n. V.
Buro Tel. 632 7302 IFW B44
e-mail:wolf@inf.ethz.ch

Multimedia Retrieval
E. Mittendorf n. V.
Buro Tel. 632 7796 CLW D2 *

e-mail: mittendorf@inf.ethz.ch

Systemsoftware
P. Mueller n. V.

Buiro Tel. 632 7325 RZ H23
P. Reali n. V.

Buiro Tel. 632 7323 RZ H22
P. Saladin n. V.

Buro Tel. 632 7324 RZ H22

Theoretische Informatik I

U. Stege n. V.
Buro Tel. 632 7406 IFW A46.2
oder e-mail: stege@inf.ethz.ch

M. Miiller nachmit. ab 14:00 Uhr
Biiro siehe Th.Inform. III

Theoretische Informatik II

A. Andrzejak DI 14-15u.n. V.
Buro Tel. 632 7422 IFW B46.2

C. Cachin
Biiro Tel. 632 7351 IFW B43
e-mail: cachin@inf.ethz.ch

Visionen 2-3/97
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Theoretische Informatik III

M. Muller nachmit. ab 14.00 Uhr
Buro Tel. 632 7387 IFW E49.1
e-mail: muellerm@inf.ethz.ch

Wissenschaftliches Rechnen I+
E. Achermannn. V. 9.00 - 16.00 Uhr
Buro Tel. 632 7440 IFW (C29.2
e-mail: acherman@inf.ethz.ch
N. Mannhart n. V.
Buro Tel. 632 7472 IFW D28.2
e-mail: mannhart@inf.ethz.ch

Wissenschaftliches Rechnen II1
E. Achermann n. V. 9.00 - 16.00 Uhr
e-mail: acherman@inf.ethz.ch

n. V. = nur nach Vereinbarung
IFW = Haldeneggsteig 4

*UBI = Universitatsstrasse 84
CLW = Clausiusstrasse 49
ETZ = Gloriastrasse 35

RZ = Clausiusstrasse 59

* Gebaude wechselt ev. in dieser
Zeit

Fur weitere Auskiinfte steht IThnen
das Abteilungssekretariat gerne
zur Verfugung.

H. Hilgarth
S. Ackermann

Buro Tel. 632 7440 IFW C29.2

Voreinschreibung fiirs Fachstudium

Wieder wird eine Einschreibung fiir Lehrveranstaltungen aus dem Bereich
,Informatik Vertiefung” durchgefiihrt. Die Voreinschreibung ermoglicht
eine bessere Planung und Zuteilung der Ressourcen. Naheres dazu
entnehmen Sie bitte den Visionen vom Juni 1996. Die Einschreibung
bedingt, dass Sie sich bereits zu Ende des Wintersemesters entscheiden,
welche dieser Lehrveranstaltungen Sie im kommenden Sommersemester
besuchen werden.
Ab sofort finden Sie auf dem WWW-Server des Departements unter
http://www.inf.ethz.ch/division/voreinschreibung.html
eine WWW.-Geite, auf welcher Sie die Voreinschreibung fiir das Sommerse-
mester 1997 vornehmen konnen. Ein direkter Verweis auf die Vorein-
schreibung ist auf der deutschen Version der Abteilungsseite eingebaut. Sie
konnen Ihre Wahl beliebig oft andern. Um die Voreinschreibung durchzu-
fihren, miissen Sie sich zur personlichen Authentifizierung auf den
Studentenrechnern des rif/raf-Clusters einloggen.
Wir werden die Voreinschreibung gegen Mitte Marz beenden und mochten
Sie auffordern, sich fir das Sommersemester einzuschreiben und Ihre
Kommilitonen ebenfalls dazu zu ermuntern.

Vielen Dank im voraus fiir Ihre Mithilfe Silvia Ackermann
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Praktikum bei FIDES Informatik

Vorgeschichte

Da ich bereits ein siebenwdchiges
Praktikum absolviert hatte (als es
die zehnwochigen Praktika noch
nicht gab), durfte ich noch 6 Wo-
chen bei einer von der Abteilung
fur Informatik anerkannten Firma
absolvieren. Bei meiner Suche fand
ich auf der Praktikumsliste die Fir-
ma FIDES Informatik. Nach einem
Anruf bei der Personalabteilung
konnte ich meine Bewerbung ein-
senden, anschliessend zu einem
Termin vorbeikommen und bekam
dann die Vertrage (Urheberrecht,
Bankgeheimnis, = Praktikumsver-
trag). Der Urheberrechtsvertrag
war in dieser Formulierung nicht
tragbar, und so musste noch eine
Umformulierung ausgehandelt
werden. Die urspriingliche Formu-
lierung war so, dass alle Urheber-
rechte der - wahrend meinem
Vertragsverhaltnis — von mir er-
stellten Programme an die FIDES
uibergehen. Das hatte Programme,
die ich ausserhalb der Arbeitszeit
fir die ETH erstelle, eingeschlos-
sen. Netterweise wurde die Formu-
lierung auf «fiir die FIDES» modifi-
ziert.

Ich wurde bereits vor Stellenantritt
auf meine Aufgabe vorbereitet.
Dies war notig, da mein Betreuer

(Herr Cantiello) an meinem ersten
Arbeitstag im Ausland zu tun hat-
fe.

Die Aufgabe

Meine Aufgabe war die Erstellung
eines flexiblen Input-Parsers. Die
Inputs sollten Zahlungsauftrage
von Kunden sein. Da jeder Kunde
seine Zahlungsauftrage anders for-
muliert, sollte mein Programm ent-
sprechend parametrisierbar sein.
Es soll nur noch ein Formatfile an-
gegeben werden, das die Kunden-
spezialitaten enthalt. So muss bei
jedem Kunden nur noch das ent-
sprechende Formatfile erstellt wer-
den. Dieses File soll natiirlich mog-
lichst dem Kundenzahlungsauftrag
ahnlich sein, so dass ein solches File
in Kiirze erstellt werden kann.

Das Umfeld

Fir meine Arbeit stand mir ein
eigener PC zur Verfligung. Leider
nur als Einzelplatzversion, da in
«meinem» Biiro kein entsprechen-
des Netz verlegt war... Dafiir stand
gleich neben meinem Tisch ein La-
serdrucker (HP Laserjet 4), der aber
am PC meiner Burogenossin ange-
schlossen war. Aber etwas Tisch-
kriechen ist ja ein guter Ausgleichs-
sport.

Visionen 2-3/97
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Meine ‘Arbeit

Am ersten Tag installierte ich noch
Borland Pascal auf «meinem» PC,
und las in Ruhe die Dokumentatio-
nen, die mir der Betreuer gegeben
hatte. Daneben lernte ich einige
Bironachbarinnen etwas naher
kennen. Diese unterstiitzten mich
tatkraftig beim Umleiten des Tele-
fons meiner Tischnachbarin, bei der
Suche nach meinem Badge und bei
der Ausrustung mit Schreib-
material. Der Badge, der mir unge-
hinderten Zutritt zum Gebaude er-
moglichen sollte, konnte nicht auf-
gefunden werden. So musste dieses
Problem auf den zweiten Tag ver-
schoben werden. Daneben begann
ich meine Aufgabenstellung zu
analysieren und ein Konzept fir
eine Losung zu erarbeiten.

Am zweiten Tag besprach ich die
mir unklaren Punkte mit meinem
Betreuer und erhielt weitere Unter-
lagen: Object Professional als Tool-
Bibliothek und die ersten zwei Ban-
de des «SWIFT User Handbook».
Ich installierte das Object Professio-
nal und schaute mir die darin ent-
haltenen Libraries an. Die Libraries
sind recht gut und zwei davon
hatte ich vor einzusetzen. Den Rest
des Tages beschaftigte ich mich mit
der Ausarbeitung des Konzeptes.
Am dritten Tag begann ich Code zu
generieren. Obwohl es doch schon
2 Jahre her war, seit ich das letzte
mal in Pascal programmierte, hatte

ich die Syntax doch schnell wieder
im Griff. Ach ja, auf die geerbten
Methoden greift man mit
«inherited» zu und {tiberschreib-
bare Methoden miissen mit
«virtual» gekennzeichnet werden.
Ich vermisste aber am Anfang
schon einige Bequemlichkeiten, die
mir z.B. Perl bietet: Funktionen, die
als Resultate Listen liefern, Gar-
bage Collection, beliebig lange
Strings und die Hasharrays. Wieso
kenne ich keine Sprache, die alles
bietet, was ich winsche?

Den Rest der Woche widmete ich
dem Coding der Units (Module).
Ich legte die meisten Module so
aus, dass sie auch fur andere Pro-
bleme wieder verwendbar sind. So
kann ein Modul Formatspezifika-
tionen lesen und ein anderes imple-
mentiert das Parsing als Basis fiir
beliebige Parsingprobleme.

Zwischenaufgabe

In der zweiten Woche kam eine
kleine Zwischenarbeit: Buchungs-
satze mussten nach der Wahrung
sortiert werden, unter Beibehal-
tung der Reihenfolge im Input. Da
es relativ wenig Wahrungen (nach
ISO-4217 sind es 155) gibt, wohl
aber eventuell viele Buchungen,
ware einer der ublichen
Sortieralgorithmen zu viel Auf-
wand. So lese ich nur die Wahrun-
gen ein und merke mir die Num-
mern der Datensiatze, die innerhalb
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einer Wahrung vorkommen. Die
Wahrungen sortiere ich dann und
«et voila», es miissen nur noch die
Datensatze pro Wahrung ausgege-
ben werden.

Das Sortieren geschieht in einem
Objekt, dem pro Datensatz die
Wahrung und ein Schliissel fiir den
Datensatz mitgeteilt werden. Dem
Objekt kann eine Prozedur tiberge-
ben werden, welche auf Wunsch
fir jeden Datensatz (in der sortier-
ten Reihenfolge) aufgerufen wird.
Zu jedem Programm gehort eine
Fehlerbehandlung. Und so habe ich
auch zwei Module geschrieben, die
Meldungen mehrsprachig verwal-
ten und den Benutzer entsprechend
informieren. Da das Sortierpro-
gramm moglichst bald fertig sein
musste, handelte es sich um
Minimallésungen, die im Verlauf
des Praktikums noch erweitert
wurden. Die Messageverwaltung
und das String-Modul waren na-
tiirlich mit dem ersten Projekt ge-
meinsam. So kann mein Code min-
destens einmal wiederverwendet
werden.

In der dritten Woche wurde das
Sortierprogramm beim Kunden in-
stalliert. Kurz zuvor musste ich das
Programm noch etwas umschrei-
ben, da es auch auf Maschinen mit
fast keinem Speicher laufen soll.
Also halte ich nur noch die Schlis-
sel im Memory und lese das
Inputfile zweimal ein.

Die Losung

In den restlichen drei Wochen ar-
beitete ich nur noch am ersten Pro-
gramm. Obwohl ich gedacht hatte,
das Konzept wasserdicht gemacht
zu haben, musste ich doch gegen
Schluss noch eine Anderung am
Konzept vornehmen. Nebst dem
sequentiellen Matching fiihrte ich
noch ein Paralleles ein. Dies ermog-
licht es, verschiedene Alternativen
im Input zuzulassen, z.B. verschie-
dene Reihenfolge der Daten, fran-
zosische und englische Schreibwei-
sen, etc.

Die Beschreibung des zu erwarten-
den Inputs habe ich a la HTML
gemacht. Einige Felder steuern den
Ablauf des Matchings (ob parallel
oder sequentiell, ignorieren von ir-
relevanten Passagen), die tibrigen
Felder definieren die Art der Daten
(Betrag, Valuta, Begtinstigter...).
Einige Felder konnen wiederum
andere Felder aufnehmen. Vor al-
lem konnen die Steuerfelder wieder
Sequenzen von Steuer- und Daten-
felder aufnehmen. So entsteht ein
ganzer Baum von Feldern. Dieser
Baum wird beim Einlesen des
Formatfiles erzeugt. Beim Lesen
des Inputfiles wird dann versucht,
diesen Baum mit dem Inputfile zu
synchronisieren.

Der Abschluss

Am Donnerstag der letzten Woche
durfte ich dann mit nach Genf, um

18
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das Programm beim ersten Kunden
zu installieren. Es war fur mich sehr
interessant, zu sehen was fur un-
vorhergesehene Probleme dabei
auftreten konnen. So fiihrte z.B. ein
ebenfalls neu installiertes Pro-
gramm zu einem sofortigen
Reboot, wenn es unter DOS gestar-
tet wurde. Dieses Problem tritt nur
bei einem Rechner auf, bei den
tibrigen lauft es tadellos...

Meine Lehren

Der objektorientierte Ansatz hat
sich gelohnt. Dadurch war es ein-
fach moglich, dass die einzelnen
Felder wiederum ganze Baume von
Feldern enthalten konnen.

Der Zeitaufwand fir Debugging
durch Fehler im Compiler und in
der Dokumentation ist relativ hoch.
Genauso ist es mit dem Zeitauf-
wand wegen fehlenden oder nicht
befriedigenden Libraries. Eine gute
Entwicklungsumgebung zur Un-

terstiitzung des Programmierers
zahlt sich relativ rasch aus.

Die  Anforderungen an eine
Praktikumsfirma von Seiten ETH
sind fur mich unverstandlich. Ab-
gesehen von einem hoheren admi-
nistrativen Aufwand konnte ich
keinen Unterschied zu Kleinfirmen
feststellen.

Dank

Ich mochte speziell meinem Betreu-
er Herrn Cantiello fiir die Unter-
stitzung danken. Die Gesprache
mit ihm gaben mir einen guten
Einblick in seine Arbeit und das
Arbeitsumfeld. Auch lernte ich von
ihm viel tiber die Sicherheit im
Bankenumfeld. Ich danke auch den
Mitarbeiterinnen fur die freundli-
che Aufnahme, vor allem meiner
Biirogenossin, Frau Battaglia.

Patrick Feisthammel
pafei@rubin.ch

Calvin and Hobbes

YoU KNOW WHAT'S WEIRD?
T DONT REMEMBER MUCH
OF ANYTHING
UNTIL T WAS

HALY OF MY
LIFE IS A
COMPLETE
BLANK' I
MUSTNE BEEN
BRANWASHED!

GOOD HEAVENS, WHAT KIND
OF SICKO WOULD BRAINWASH
AN INFANT P2 AND WHAT
DID I KNOW THAT SOMEONE,
WANTED ME TO FORGET 27

I SEEM TO
RECALL You
SPENT MOST
OF THE TIME
BURPING UP.
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WWW & Dial-In

Mit Interesse habe ich die VIS Reso-
lution und den Begleitartikel in Vi-
sionen 12/96 gelesen. Hier einige
spontane Gedanken dazu: Das
leicht zugangliche, wenig standar-
disierte und noch weitgehend
unregulierte Internet ), und mit
diesem die darin enthaltenen
World Wide Web Dienste, wachsen
seit fast flinf Jahren nahezu
exponentiell und zeichnen sich
ganz deutlich als die Informatik-
Erfolgsstory des Jahrzehnts ab. Sel-
ten erreichte eine derart komplexe
technische Neuerung die breite Of-
fentlichkeit so schnell und pro-
blemlos. Nattrlich geht es bei der
Frage «Internet (PPP) dial-ins fiir
alle Studenten» um die Suche nach
technisch machbaren Losungen,
um deren Finanzierung und um die
Verwaltung solcher neuer elektro-
nischer Ressourcen innerhalb der
Hochschule. Doch wegen der
aussergewohnlichen Tragweite der
Frage frustriert es mich personlich
um so mehr, dass in dieser Sache
zwischen Studenten, Departemen-

und

ten, Schulleitungsgremien
Informatikdiensten so wenig Kon-
sens und keine Vision tber die

einzuschlagende
herrscht.

Richtung

Resolution und Begleitartikel ein
Bettelbrief?

Die Resolution und der
Begleitartikel der Studenten in den
Visionen 12/96 machen bei mir den
Eindruck eines Bettelbriefes, der
die allméachtige Univerwaltung an-
fleht, den Studenten doch via die
alten Modems ein Hintertiirchen
zum ETH-Netz offen zu lassen. Die
langst uberholten text-only dial-in
frontends sind technisch gesehen
eine genauso vermurkste Losung
wie die Kopierkarten an Druckern
in den Computerraumen, die oft
versagen, weil sie ja nicht mit den
Netzwerk-Printservern koordiniert
sind — oder der zentrale VPP-Ser-
vice, der als Idee der konzentrier-
ten Ressourcen zwar bestechend
ist, aber in seiner Ausfithrung noch
immer mangelhaft dasteht. Es gibt

® Traditionell bezeichnet Internet einfach die Technologie der «IP
interconnected ethernets». Organisatorisch ist aber in diesem Artikel mehr
dessen Funktion als hochschuleigenes Intranet (Schwerpunkt Zugang zu
Informationsanbieter / Informatikmittel innerhalb des Bildungsbereiches)

gemeint.
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namlich beim VPP auch nach Jah-
ren des Betriebs noch keine sauber
funktionierenden Treiberprogram-
me fiir Mac’s und PC’s.

Ganz im Gegensatz dazu tont es in
bildungspolitischen Gremien viel
optimistischer ~und  unterneh-
mungsfreudiger: Regierungs- und
ETH-Rats Prasidenten erzahlen an
Anlassen wie «CICUS Tagung»
oder an der «ETHZ/EPFL
Challenge» ganz begeistert von
Internet Projekten wie z.B. «Smart
Geneva» oder von einigen mutigen
Universititen in den USA, die ei-
nen experimentellen Grundstu-
diengang zu 100% als Tutorial auf
dem Internet anbieten. An Begeiste-
rung und Visionen fehlt es auf die-
ser Stufe offenbar nicht, doch jeder
Informatiker weiss nattrlich ge-
nau, dass fiir solche Experimente
unter anderem eine gut funktionie-
rende Infrastruktur und das Mit-
machen der Benutzer notwendig
sind. Und leider lauft dies im kon-
kreten Fall ziemlich genau auf er-
probte und gut funktionierende
Internet Zuginge fur Studenten
hinaus.

Die angesprochenen Amerikani-
schen Schulen haben in dieser An-
gelegenheit in den vergangenen
zehn Jahren intensiv Erfahrungen
gesammelt und langst ausprobiert,
was funktioniert und was nicht;
was von den Studenten (und den
bezahlenden Eltern) als tragbar er-

achtet wird, was bloss neue Kosten
verursacht und welche Neuerun-
gen wirklich alte Losungen erset-
zen und damit Kosten sparen.
Dazu gehoren zum Beispiel Com-
puterrdume «all-tiberall» auf dem
Campus, Ethernet- oder To-
kenring- Steckdosen in den Studen-
tenwohnheimen, direkte Glasfaser-
verbindungen in die Telefonzentra-
len der umliegenden Quartiere,
oder gar Internet per Funkverbin-
dung eines Amateur Radio Clubs.
All diese Optionen wurden auf die-
se Weise in den vergangenen zehn
Jahren spontan ausprobiert und die
Erfahrungen damit ausgewertet.

Fehlender Pioniergeist der ETH

Ganz im Gegensatz zum Pionier-
geist an den Amerikanischen Unis

- herrscht in den ETH-Departemen-

ten und Informatikdiensten Skep-
sis, Angst und vor allem der wohl-
bekannte = Verwaltungsdeadlock
um die Zuteilung der nétigen Mit-
tel. Statt couragiert die Probleme
experimentell anzugehen wird im
Falle des PPP Zugangs sicherlich
endlos diskutiert werden, wer
denn fiir einen allgemeine Zugang
oder allgemeine Studentenkontis
die Mittel zur Verfligung stellen
miisste? Sollen die Auszubilden-
den per Minute Verbindungszeit
oder per Buchstaben e-mail bezah-
len? Oder sollten sie ganz einfach
an teure, private Dienste verwiesen
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werden? Der politische Zeitgeist ist
hier leider mehr als deutlich: Fran-
ken fiir Franken soll detailliert zu
Lasten der Studenten abgerechnet
werden — oder noch schlimmer: die
Studenten werden einfach an
Privatfirmen verwiesen, die solche
Dienste und nattrlich auch deren
direkte Verrechnung bei den Be-
nutzern gerne tilbernehmen. Wo
wirde uns das hinbringen und wie
vertragt sich dies mit der Philoso-
phie des Experimentierens, der In-
novation und des noch jungen
Internet’s? Leider vertragen sich
diese Tatsachen im Moment noch
ganz und gar nicht!

Ausbreitung des Internet in Ame-
rika

Wiahrend mehr als zwolf Jahren
haben die Amerikanischen For-
schungsbehorden [DJARPA und
NSF massive finanzielle Mittel in
die Entwicklung der Internet-Infra-
struktur gesteckt ohne bei jedem
Schritt immer genau zu fragen wer
jetzt welchen «Penny» dazu bei-
steuern muss. Und das hat sich
ausgezahlt — innert zehn Jahren hat
sich aus dem rein akademischen
ARPA net und dem NSF backbone,
eine private Milliardenindustrie
entwickelt. Nicht zuletzt wegen all
den Studenten die nachtelang ar-
beiteten, um auf Universitats-
Servern die ersten brauchbaren
Netzwerkdienste  bereitzustellen

und mit ihren vielen kleinen
Internet Geschéften (anfangs auf
Uni-Rechnern, dann bei privaten
Providern) nach Lust und Laune
herumzuexperimentieren.  Meist
ging es nur um Dinge, wie eine on-
line Datenbank von Filmen in den
lokalen Kinos, eine Seite tiber Tips
zur Grindung von Kochgemein-
schaften oder gratis Infos fiir Inve-
storen. Doch bei einer solch weitrei-
chenden technischen Neuerung
kommt es vor allem auf die Initiati-
ve und die kritische Masse an. Das
Motto: Schaffen wir einfach einmal
die Moglichkeiten, stellen wir ge-
nigend Bandbreite bereit und len-
ken wir die Aufmerksamkeit der
Gesellschaft auf das neue Medium.
Dies geschah natirlich im Vertrau-
en auf die Marktkrafte, die zuletzt
dafiir sorgen sollten, dass ein
brauchbares Business- und Ab-
rechnungsmodell gefunden wird,
um die Innovation auch langfristig
zu sichern und zu finanzieren.
Doch im Anfangsstadium sind die
kritischen Masse, die Dynamik und
die schlagartige Verbreitung jedes
neuen Systems extrem wichtig um
die bisherige Losung so schnell wie
moglich abzubauen und deren Ko-
sten einzusparen.

Internet ist immer noch im An-
fangs- und Aufbaustadium und da-
her sollte die Einfithrung des elek-
tronischen «way of business» an
unsere Hochschule nicht durch die
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kleinliche Abrechnung der Kosten
behindert werden. Im bisherigen
Hochschulbetrieb gibt es ja auch
keine Parkuhren in den Biros der
Assistenten, welche die verursach-
ten Kosten einer Ubungs-
besprechung mit Studenten auf der
Stelle einkassieren und Studenten
mussen vorerst auch keine Miinze
einwerfen um einen Aushang in
Departementsschaukasten zu lesen
oder in einem Horsaal Platz zu
nehmen. Im bisherigen Bildungs-
system findet einfach keine Kosten-
beteiligung nach Aufwand statt
und deren Einfithrung sollte unter
keinen Umstanden mit der Umstel-
lung vom Papierbetrieb auf einen
elektronischen Betrieb verkniipft
werden.

Dial-in fur alle

Ich hoffe daher sehr, dass alle Betei-
ligten bei der kommenden «dial-in
fir alle» Diskussion, die grossen
Zusammenhange nicht aus den Au-
gen verlieren und zugig eine ge-
meinsame, grossziigige «Vision»
finden, die eine schnelle Einfiih-
rung des Alltagsbetriebes tiber
Internet beinhaltet. Dies heisst aber
auch, dass sich vermehrt Studenten
melden und tatkraftig mithelfen,
alle fiir den Hochschulbetrieb not-
wendigen Informationen aufs
Internet zu bringen und den neuen
elektronischen  Hochschulbetrieb
so in Schwung zu bringen (auch

wenn es anderswo als WWW-Hak-
ker im Moment wesentlich mehr
Geld zu verdienen gibt). Nur so
konnen namlich unsere Versuche
des elektronisch  unterstiitzten
ETH-Departements oder eines ex-
perimentellen, weitgehend elektro-
nisch gefithrten Grundstudien-
semesters endlich anrollen. Wenn
sich alle Beteiligten erst einmal ei-
nig sind, dass wir die meisten
Verwaltungsaspekte unseres
Schulungs- und Forschungs-
geschaftes viel einfacher und ratio-
neller elektronisch tiber ein Internet
abwickeln konnen, so sollte das
auch an ein- bis zweihundert dial-
in Modems und Swissnet ISDN
Wahleingangen im Keller des Re-
chenzentrums nicht scheitern. Viele
Schweizer Grossfirmen und die
bald zu privatisierende Telecom
warten namlich gespannt darauf,
was bei einem solchen
Grossversuch «Business per
Internet» herauskommt. Das be-
trachtliche Interesse seitens Indu-
strie-, Dienstleistungs- und
Vewaltungsbetriebe an einem
grosseren Internetversuch sollten
wir ausnutzen und die entspre-
chenden Kreise bei der Rechtferti-
gung und Beschaffung der nétigen
Mittel um Unterstitzung bitten.
«Internet fur alle» ist eine hervorra-
gende Chance die Rolle unserer
Universitat als technischer Vorrei-
ter und Experimentator wahrzu-
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nehmen, was bedingt, dass wir ein-
fach einmal spontan die techni-
schen Voraussetzungen schaffen
und dann kritisch beobachten was
damit passiert.

Resolution

In meiner Resolution zum Thema
geht es daher nicht um die Erhal-
tung von einem Dutzend unge-
schiitzten telnet Dial-in’s fur Stu-
denten aus Solidaritat, sondern um:
«Formulare zu Webseiten! An-
schlagkdsten in unserem Informa-
tik Departement sind auszurau-
men, der Versand von Rund-
schreiben ist einzustellen.
WWW-Editoren gehoren auf alle
PC’s, Scanner mit OCR in die Sekre-
tariate! Studenten, Mitarbeiter,
Professoren — alle helfen mit, die
gesamte Information unseres ETH-

Betriebes so schnell wie moglich
aufs Internet zu bringen, um damit
ein gutes Umfeld fiir unseren Lehr-
und Forschungsbetrieb zu schaf-
fen.»

Wenn diese Vision tatsachlich um-
gesetzt wird, dann ist der unbiiro-
kratische, freie Wahlzugang zum
Internet fiir alle Hochschul-Ange-
horigen eine Notwendigkeit und
eine einfache, logische Folge davon.

Prof. Thomas M. Stricker
tomstr@inf.ethz.ch

PS: Jedes Semester wird in meiner
Gruppe eine Studienarbeit zur Ver-
besserung der DINFK Web Infra-
struktur ausgeschrieben. Wo denn?
Nattirlich per URL siehe http://
ics.ethz.ch/Stricker/
sada.html#EXTO06_

Lost in Seattle

Gestern flog ein Helikopter tiber den Déachern von Seattle umbher, als plotzlich eine
elektrische Storung sein gesamtes elektronisches Navigation- und Kommunikati-
onssystem ausser Kraft setzte. Wegen den Wolken und dem dichten Nebel war es
dem Piloten unmoglich, seine Position und den Kurs zu bestimmen. Jedoch
entdeckte er ein hohes Gebidude, steuerte darauf zu, schrieb ein Schild in grossen
Lettern und hielt es an die Helikopterscheibe. Auf dem Schild stand: WO BIN ICH?
Die Leute im Gebiude reagierten sofort, schrieben auch ein Schild und hielten es an
die Scheibe. Darauf stand: SIE SIND IN EINEM HELIKOPTER!

Der Pilot liachelte, winkte, schaute auf die Karte und flog auf direktem Weg zum
Flughafen. Nach der Landung fragte der Co-Pilot ganz verdutzt, wie er mit diesem
Schild seine Position feststellen konnte. Der Pilot antwortete: «Ich wusste, es
musste das Microsoft Gebidude sein, denn genau wie bei ihren Hilfezeilen, online-
Hilfesystemen und Support Manuals gaben sie mir eine technisch korrekte, aber
vollig nutzlose Antwort.»
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K 'L:'lrzanleituh'g zu PGP

Einfihrung

[k Vorteile der elektronischen
Kommunikation werden immer
mehr genutzt. So werden auf elek-
tronischem Wege:

e Protokolle versandt

¢ Vereinbarungen getroffen

e Daten archiviert

Aber es gibt auch immer mehr
Missbrauch:

e Ein gefdlschter Absender in einer
Mail kann in  Newsgroups
Mailfluten an unschuldige Opfer
auslosen

e Bei elektronischen Protokollen
ist die Echtheit (Authentizitat)
nicht nachprifbar

e Archivierte Daten konnen unbe-
merkt verandert werden

Losung: PGP -

PGP ist ein weitverbreitetes Pro-
gramm, das im Sourcecode vorhan-
den ist und auf vielen Plattformen
lauft, wie z.B. DOS, Windows,
Macintosh, Unix. PGP ist auf den
Unix-Rechnern (slab und rifraf) in-
stalliert. Du kannst mit dieser Ver-
sion einmal ausprobieren wie es
funktioniert.

Das Verfahren von PGP beruht auf
einem Public Krypto Keysystem
(kurz PKK). Siehe Kurzeinfiihrung
mit dem Titel «Das PKK».

Was kann PGP?

. fjberprﬁfbare elektronische Un-
terschriften erzeugen

e Daten verschliusseln, damit nur
bestimmte Personen sie lesen kon-
nen

Vorbereitungen

Kurzhilfe gibt’s mit pgp -h und pgp
-k. Zudem gibt es gute Dokumenta-
tion zum Programm in pgpdocl.txt
und pgpdoc2.txt. Diese Dateien be-
finden sich auf rifraf in /usr/local/

lib/pgp/

Schliissel generieren

Bevor Du PGP einsetzen kannst,
musst Du Deinen personlichen
Schlissel erzeugen. Das geschieht
mit pgp -kg. Fiur die Schlissel-
grosse wahlst Du 3) (1024 Bits). Als
user ID gibst Du Deinen Namen
und emailadresse an: Patrick Feist-
hammel <pfeistha@iiic.ethz.ch>.
Damit moglichst nur Du mit die-
sem Schliissel arbeiten kannst, wird
dieser mit einem pass phrase ver-
schliisselt. Das Wort phrase deutet
darauf hin, dass es langer sein sollte
wie normale Passworter! Durch
den Rest — wie heisst es jeweils —
fihrt Dich das Programm. Unter-
zeichne nachher sofort Deinen eige-
nen offentlichen Schliissel (passiert
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bei neueren Versionen des Pro-
gramms automatisch).

Einsatz

 Offentlichen Schliissel
zeichnen:

Nimm das nie auf die leichte Schul-
ter! Unterzeichne einen Schliissel
nur, wenn Du weisst, dass dieser
Schliissel der angegebenen Person
gehort. D.h. Du kennst diese Person
und sie hat Dir den Fingerprint des
Schlussels personlich tibergeben.
Unterzeichne unbedingt Deinen ei-
genen Schlissel: pgp -ks pfeistham.
Vergleiche  den  angezeigten
Fingerprint mit dem, den Du auf
Papier erhalten hast!

* Fingerprints ermitteln:

Mit pgp -kvc erhaltst Du die
Fingerprints aller bei Dir gespei-
cherten offentlichen Schliissel.

e Offentlichen Schliissel extrahie-
ren:

Damit Du Deinen offentlichen
Schliissel ~ weitergeben  kannst,
musst Du ihn auch einzeln spei-
chern konnen. pgp -kxa pfeistha qq
schreibt den offentlichen Schliissel
von pfeistha in die Datei qq.asc.

* Offentlichen Schliissel einbin-
den:

Wenn Du einen fremden offentli-
chen Schliissel in Deine Datenbank
aufnehmen willst, geschieht das
mit: pgp -ka qq.asc. Du brauchst
diese Schliissel in Deiner Daten-
bank, um tiberpriifen zu konnen, ob

unter-

Unterschriften korrekt sind und
um flir diese Personen verschliis-
seln zu konnen.

¢ Datei unterzeichnen

Ist die Datei file.txt im Klartext, so
erzeugst Du eine unterschriebene
Version (ebenfalls in Klartext) da-
von mit pgp -sat file.txt. Es wir eine
Datei file.txt.asc angelegt, die z.B.
so aussieht:
—BEGIN
MESSAGE
Kleiner Testtext...

BEGIN PGP SIGNATURE——
Version: 2.6.3i

Charset: noconv
LXCVAWUBMLERZX X OWPAAQGZMAP/
TRb. krSewideAQYWhSWp
ddrUaGCbOFdlUtwBairbWW46R
G ThaZdehpWiktH8BEFKe O3B0 SUVWON
OCGqtFs YZGoOYOvysm2kxSRVs4h3RI6
INXSVEpHI DX aZMINYWyMImR
T5TY8mMvgn8=

=C+3E

¢ Unterschrift priifen:

pgp file.txtasc liefert «Good
signature from user ,pfeistha”».
Andere mal den Text im File und
versuche es nochmals: «WAR-
NING: Bad signature»

e Datei verschlisseln:

pgp -eat file.txt empfa erzeugt eine
Datei file.txt.asc, die mit dem of-
tentlichen Schliissel von empfa ver-
schliisselt ist. Dabei wird die Datei
vorher noch gepackt und dann in 7-
bit Zeichen umgewandelt, damit
sie per Mail verschickt werden

PGP SIGNED
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kann:

BEGIN PGP MESSAGE——
Version: 2.6.31
hIwDIOZbRITUAMUBAW]t119SveVRZ +
OpopalNbSed +KItnL PZWMJVPUnDe9L 3u
HIZOhpWYugVTVzTaN1zal pV{TKZyX
WiGdSni951gM%HxaKerGZ6zt7C3sLop2)
19WSe3zHT7a03BhYbMLSSE+i19WT
wDPb479rv2j4qHijbsa8XBTYAISR7vq/
EX38m2w7mmBKvZS dAMY71Z7g9YMHNdx
Q7Wjulhy38u7aQ==

=FomF

Unter Unix kannst Du die Datei
uibrigens mit mail <file.txtasc -s
verschliisselte mail”
empf@iiic.ethz.ch verschicken,
oder mit copy/paste in Deinen
Mailer iibernehmen.

e Datei verschlisseln und unter-
zeichnen:

pgp -east file.txt empfa -u pfeistha
erzeugt eine Datei file.txt.asc, die
von pfeistha unterzeichnet ist und
fiir empfa verschliisselt ist.

Weiteres

Lies unbedingt auch das Kapitel
Sicherheit! Erzeuge erst dann die
Schliissel, die Du einsetzen willst.

Verbreite Deinen  offentlichen
Schlissel so gut wie moglich. Es
gibt mehrere Keyserver auf dieser
Welt, die eine Datenbank von die-
sen oOffentlichen Schliisseln halten.
Neue Schliissel werden untereinan-
der ausgetauscht. Es reicht also,
den Schliissel nur einem Keyserver

mitzuteilen. Das lasst sich per email
oder WWW tun. Die WWW-Adres-
se lautet: http:/ /www.ch.pgp.net/
pgpnet/pks-commands.html (das
ist der schweizerische Keyserver).
Uber diese Adresse lassen sich
auch registrierte Keys abfragen.
Lasse Deinen Schliissel von mog-
lichst vielen Kollegen unterzeich-
nen.

Wo gibt es PGP?

Der Schweizer PGP-Server steht an
der ETH. Nicht am Departement
Informatik brigens, sondern am
TIK: ftp:/ /ftp.ch.pgp.net/pub/
pgp/

Weitere Informationen findest Du
unter:

http:/ /www.ifi.uio.no/pgp/, die
Internationale PGP Home Page.
http:/ /pgp.rivertown.net/, die
PGP-Users Mailing List Home Page
http:/ /www.itconsult.co.uk/
stamper.htm, dr PGP Digital
Timestarmpmg ~ Service http://
members.aol.com/EJNBell/pgp-
www.html, de PGP signed web-

pages
Sicherheit

Um ganz sicher zu gehen: Kompi-
liere Deine Version von PGP selber
und kontrolliere vorher den
Sourcecode auf versteckte «trap
doors» (damit nicht jemand etwas
eingefligt hat, das z.B. Deinen per-
sonlichen Schliissel mit der Nach-
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richt mitliefert). Verwende PGP
nur auf einem Rechner, zu dem nur
Du physischen Zugriff hast. (Wenn
jemand physischen Zugriff zu einer
Maschine hat, kann er Dein PGP
z.B. durch eine Variante austau-
schen, die Ihm Dein pass phrase
verrat). Verwende auf dieser Ma-
schine nur Software, die Du im
Sourcecode kontrolliert hast. Das
beinhaltet auch Betriebssystem,
Compiler und BIOS. Verwende nur
Hardware, die Du kontrolliert hast.
Schirme Monitor und Gehause ge-
gen elektromagnetische Wellen ab
(die lassen sich auffangen und kon-
nen ausgewertet werden)...

Naja, wie weit Du mit der Sicher-
heit gehst, entscheidest Du. Einige
Hinweise findest Du in der Doku-
mentation zu PGP.

Das PKK

Diese Erklarung ist nur sehr rudi-
mentar. Wen es interessiert, findet
weiteres in der Dokumentation zu
PGP und in der Vorlesung Informa-
tionssicherheit und Kryptosyste-
me.

Jeder Benutzer generiert zwei
Schliissel: Einen geheimen und ei-

nen Offentlichen Schlussel. Der of-
fentliche Schliissel wird moglichst
weit verbreitet, der geheime soll
sonst niemand je sehen.
Verschlusseln: Wird eine Meldung
mit einem Offentlichen Schliissel
verschlisselt, kann sie nur mit dem
passenden geheimen Schlissel ent-
schliisselt werden.
Unterzeichnen: Es wird ein
Hashcode (eine Art Kontroll-
summe, wobei es extrem schwer ist
einen zweiten Text zu finden, der
dieselbe Kontrollsumme hat) der
Meldung errechnet und dieser mit
dem geheimen Schliissel verschliis-
selt. Der Empfanger entschliisselt
den Hashcode mit dem 6ffentlichen
Schlissel und vergleicht ihn mit
dem selber errechneten Hashcode
der Meldung. Sind die Hashcodes
gleich, passt die Unterschrift zum
Dokument.
PGP verwendet als PKK das RSA.
Eine kurze gute (mathematische)
Erklarung, wie RSA funktioniert
findet sich n PGP Attacks unter
http:/ /axion.physics.ubc.ca/pgp-
attack.html.

Patrick Feisthammel

pafei@vis.inf.ethz.ch

Das beste aus fritheren Ausgaben gibt's auch auf dem Web:

http://www.vis.inf.ethz.ch/Visionen
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DleE fH—ﬁécker

fh. Zirich, Internet. Mehr als 5000
Computer haben von der ETH Zu-
rich aus geleitet gemeinsam
Verschliisselungscodes  geknackt.
Hintergrund dieser Aktion war ein
von der US Firma RSA ausgeschrie-
bener Wettbewegb. Die Firma stellt
selbst ~ Verschliisselungssoftware
her und mochte mit ihrem Wettbe-
werb beweisen, dass gangige
Verschliisselungsverfahren,  mit
moderner Computertechnik ge-
knackt werden konnen. Diese Ver-
fahren werden beispielsweise bei
EC-Karten oder beim Home-
Banking angewendet.

Germano Caronni, Student an der
ETH Zurich, startete deshalb ein
Projekt, das die Rechenleistung vie-
ler Computer im Internet biindeln
sollte. Per E-Mail und World Wide
Web rief er zur Beteiligung auf und
schon nach Stunden waren hunder-
te begeisterte Helfer gefunden, die
ihr Know How und ihre Computer
zur Verfugung stellten. Das ver-
wendete Programm war dabei so
konzipiert, dass es nur Rechenzeit
verwendet, die gerade frei ist.
Durch die Teilnahme wurden die
Benutzer in ihrer Arbeit also nicht
beeintrachtigt.

this is why...

Die Sicherheit eines Verschlis-
selungsverfahrens hangt von der
Lange des geheimen Schliissels ab,
den nur die rechtmassigen Besitzer
kennen. Codebrecher miussen den
Schliissel durch Ausprobieren erra-
ten. Die erste Aufgabe des Wettbe-
werbs war ein Text, der mit einem
40 Bit langen Schliissel chiffriert
war. Dessen Entzifferung gelang
dem kalifornischen Studenten Ian
Goldberg nach nur dreieinhalb
Stunden mit tiber hundert Rech-
nern und etwa 100 Mio. Schlisseln
pro Sekunde. Germano Caronni
und seine Crew benotigten knapp
vier Stunden, mit Hilfe von 966
Maschinen berechneten sie in
13798 Sekunden 558'098'542'641
Schliissel (ca. 40,4 Mio. Schlissel
pro Sekunde) wund erhielten
schliesslich den Schlussel
F043F18131 und die Message: «this
is why you should use a longer

- key».

48 Bit in 13 Tagen

Die zweite Aufgabe war deutlich
schwieriger: Bei einer Schliissel-
lange wvon 48 Bit mussten
281474976710656 verschiedene
Schlissel ausprobiert werden. Das
entspricht ungefahr 7 mal dem Al-
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ter der Erde - in Stunden. Zum
Schluss waren tiber 10'000 Rechner
am kollektiven = Codebrechen
beteiligt - vom Hochleistungs-
computer wie Alpha, Multiprozes-
sor Sun oder SGI bis hin zum betag-
ten Home-PC. Etwa 6.000 rechne-
ten zur gleichen Zeit, oftmals
kamen neue Maschinen hinzu und
andere wurden zeitweise aus dem
Projekt abgezogen. Zusammen
konnten die beteiligten Computer
440 Millionen Schliissel pro Sekun-
de ausprobieren. Bei diesem Pro-
jekt wurde auch die Dynamik des
Internets bewusst. Wahrend der
Wettbewerb schon ldangst lief, wur-
den die verwendeten Programme
verbessert und flir immer mehr
Maschinen verfligbar gemacht. Ge-
funden wurde der Schliissel nach
13 Tagen am Abend des 10. Februar
von einem Rechner an der Univer-
sitat Munster. Genausogut hatte er
auch von einem Rechner in Norwe-
gen oder an unserem Institut gefun-
den werden konnen.

Ist das Netz sicher?

Dieses Projekt hat erneut gezeigt,
dass das Internet eine Basis fur
aufwendige technische und wissen-
schaftliche Berechnungen bilden
kann. Dabei ist es irrelevant, ob die
Rechenkapazititen einzelner Fir-
men und Institutionen tberstiegen
wird, denn dieses Manko wird
durch den Zusammenschluss der-

art vieler Rechner vollkommen
kompensiert. Das Knacken des Co-
des beweist, dass Schliissel dieser
Lange viel zu klein sind, um reelle
Sicherheit garantieren zu konnen.
Niemand wird weltweit mehrere
tausend Rechner samt deren Benut-
zer mobilisieren konnen, um den
Code auf einer EC-Karte zu knak-
ken. Man kann jedoch davon aus-
gehen, dass grosse Firmen, das Mi-
litir und die Geheimdienste ent-
sprechende Rechnerkapazitaten
vorhalten, die in akzeptabler Zeit
sogar noch grossere Schliissel be-
rechnen konnen. Daher sind heuti-
ge Verfahren, die meistens mit
Schlissellangen zwischen 40 und
56 Bit arbeiten, prinzipiell angreif-
bar. Die US-Regierung betrachtet
offiziell Codes mit Schliissellangen
grosser 40 Bit als so sicher, dass
solche Verfahren aus militarischen
Griinden mit Waffen gleichgesetzt
werden und nur unter strengsten
Auflagen exportiert werden diir-
fen.

Die Firma RSA, Initiatorin des
Wettbewerbs, vertreibt dagegen
Verschlisselungssoftware, die
nach gegenwartigem Stand des
Wissens absolut sicher ist und da-
mit unter das US-Exportverbot
fallt. RSA muss nun die ausgelob-
ten US$ 5000 an den Initiator dieses
Projektes zahlen. Dazu Caronni:
«Mein Vorschlag ist, das Geld dem
Projekt Gutenberg zu stiften. Ich=
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Hast Du

Mut
Diplomatie
Kampfgeist

Organisationstalent
Verhandlungsgeschick

, I

und das Bediirfnis die Interessen Deiner
Studienkollegen an der ETH zu vertreten?

Dann werde Mitglied vom

VIiS-Vorstand

und melde Dich beim VIS: vis@vis.inf.ethz.ch

Visionen 2-3/97 33



Termine

Grosste Computermesse Europas CeBit in Hannover
Der VIS wiinscht allen Schnee- und Osterhasen ein
Auf ein neues — Semesterbeginn. Allen, die noch dabei

Der VIS und alle andern Fachvereine stellen sich vor, am
Tag der offenen Tiir. Der VIS organisiert von 12:15 bis

Mitgliederversammlung des Vereins Informatik Studie-

Kommissionsvertretern. Anschliessend kaltes Buffet und

DO 13.3.-
MI 19.3.
FR 28.3.-
MO 31.3. gliickliches Eiersuchen
DI 1.4.
sind: herzlichen Gliuckwunsch!
DO 104.
14:00 einen Apéro im IFW A-Stock.
DI 29.4.
render. Neuwahl von Vorstandsmitglieder und
vielleicht Konzert.
DO 8.5. Frei! — es ist naimlich Auffahrt
nachstens

Es ist eine Erhohung der Lizenzgebiihr von Maple

geplant, also wer seine Malpelizenz beim VIS noch fiir
35.- SFr ergattern will, muss sich beeilen.

wdenke, dies ist im Sinne aller Be-
teiligten.» Das Projekt Gutenberg
ist eine nicht-kommerziell kosten-
los nutzbare Bibliothek im Intemet,
die Blicher und Texte frei von Ur-
heberrechten fiir jedermann zum
Lesen und Kopieren pflegt. Es
bleibt nochmals zu sagen, 40 Bit

Schliissel sind schlechter als gar
keine Verschliisselung, da sie ein
vermeintliches Gefiihl von Sicher-
heit vermitteln.

Germano Caronni
caronni@tik.ee.ethz.ch
Joey joey@orgatech.de
Martin Schulze
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www.lne.com/Web/HTML/
Teach yourself Web-Publishing!

www.rsa.com/rsalabs/97challenge
Wettbewerb von RSA zum Knak-
ken von verschlusselten Texten

hacke.infinit.se/indexeng.html
Falls Du immer noch nicht genug
hast vom Hacken: Crack a Mac

anubis.ifi.unizh.ch:8080
Life-Blick ins Multimedialabor der
Uni Zurich

www.topin.ch
Life-Blick in die Schweizer Berg-
landschaften

www.academia.ch
Erwerbsunfahigkeitsversicherung
fiar Studierende

www.agri.ch/jogi
Sinnlos «schrege Vogel»

Wie jeden Monat lechze ich nach
Euren Beitragen fir die nachsten
Visionen. Also ran an den Compi
und ab zur Redaktion.

“;Schluchz

«Wenn Sie das an der Prifung nicht

wissen, erhalten Sie eine Zwei.

Dann muss ich eine halbe Stunde

weinen — und schreibe dann trotz-
dem eine Zwei.»

Prof. A. Birolini

Elektrotechnik III

Weisheit des Monats

«Das hohere Ziel von Unix und C
ist die gerechte und ausgeglichene
Verteilung aller Funktionalitat die-
ser Welt auf alle Sonderzeichen.»

Bruno Eberhard

Vorschau

Die versprochene Historie der ETH
und Abteilung Informatik erscheint
aus Platzgriinden leider erst nach-
stes Mal in der Aprilausgabe. Wir
bitten Sie um Verstandnis.

Redaktionsschluss

Die Artikel und Anzeigen, die in
der Aprilausgabe erscheinen sol-
len, miissen bis spatestens 27. Marz
1997 bei der Visionen-Redaktion
eingetroffen sein.
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