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DOSSIER: SOCIAL NETWORKS (WEB 2.0)

Datenschutz bei Sozialen

Netzwerken

Soziale Netzwerksites SNS bilden heutzutage einen festen Bestandteil im
Leben vieler Menschen. Allein in der Schweiz verfiigen mehrere Millionen User
und Userinnen iiber ein Profil bei Facebook, LinkedIn und Co., in dem sie Per-
sonliches iiber sich und Dritte ausbreiten. Allerdings birgt die Nutzung dieser
Plattformen zahlreiche Risiken. ExpertInnen raten denn auch, Personendaten

wie Bilder, Meinungen oder Adressen nur mit Zuriickhaltung preiszugeben.

Francis Meier
wissenschaftlicher Mitarbeiter des Eidgendssischen Datenschutz- und Offent-
lichkeitsbeauftragten, Feldeggweg 1, CH-3003 Bern, info@edoeb.admin.ch

Dass viele NutzerInnen die Ratschldge zum sicheren Umgang

mit Internetplattformen durchaus ernst nehmen, zeigt eine kiirz-
lich in Deutschland durchgefiihrte Umfrage zum Schutz der Privat-
sphare im Internet. Laut der Studie machen sich immerhin zwei
Drittel der Internetnutzenden Gedanken dariiber, welche Daten
sie im Internet preisgeben.* Und vier von fiinf halten den Schutz
der Privatsphare bei Facebook und anderen Sozialen Netzwerken
flir ungentigend.
Tatsachlich sind diese Plattformen aus Datenschutzsicht in vieler-
lei Hinsicht problematisch. So konnen etwa einmal hochgeladene
Daten von anderen UserInnen heruntergeladen und gespeichert
werden, was die Loschung des Ursprungsprofils quasi nutzlos
macht, bleiben so die Daten doch erhalten. Zudem konnen sie
mit Bildern, Angaben, Ausserungen aus anderen On- und Offline-
Quellen verkniipft werden. So entsteht eine Unzahl von privaten
Datensammlungen, und die Gefahr wachst, dass die Daten anders
eingesetzt werden, als von den UserInnen urspriinglich beabsich-
tigt.

Zahlreiche Risiken

Da die Registrationshiirden der meisten Netzwerke sehr nied-
rig sind, ist es unter Vorspiegelung falscher Tatsachen oder gar
Annahme einer falschen Identitat einfach, als «Freund» akzeptiert
zu werden und in Besitz von Informationen zu gelangen, die einem
das Gegendiiber in einem Gesprach von Angesicht zu Angesicht viel-
leicht nicht mitteilen wiirde. Das birgt Gefahren der Infiltration die-
ser Communities zu verschiedenen negativen Zwecken wie Spam-
ming (Massenwerbung) oder Phishing (bsw. um Zugangsdaten zu
wichtigen Accounts oder Bankinformationen zu ergattern).
Auch Identitdtsdiebstahl kann zum Thema werden: Ein Ubeltéiter
legt sich ein Profil mit dem Namen einer bekannten Person an
und profitiert von deren Berlihmtheit — oder schadigt ihren Ruf
durch bosartiges Verhalten. Gleichermassen kann man ein Profil im
Namen einer Person aus Schule oder Nachbarschaft eréffnen und
ihr schaden, indem man sie lacherlich macht oder in ihrem Namen
Gemeinheiten verschickt. Oder man versteckt sich hinter einem
gefalschten Profil und nutzt dabei die Mdglichkeiten der SNS,
um jemanden zu beldstigen oder zu demiitigen (Cybermobbing).
Ausserdem kann die Menge an Daten, die die Benutzerinnen und
Benutzer iiber sich selber bekannt geben, durchaus dazu fiihren,
dass ein Stalker die Adresse seines Opfers herausfindet, dessen

Lebensgewohnheiten kennen lernt und die Person physisch verfol-
gen kann.

Das Geschift mit den Userdaten

Auch wenn SNS ihre Dienste meistens gratis anbieten, handelt
es sich nicht um gemeinniitzige Einrichtungen. Es findet ein «Han-
del» statt: Dienstleistungen fiir Benutzerinnen und Benutzer im
Tausch gegen deren Daten. Hinter den Portalen steckt eine geballte
Marktmacht, stehen fiihrende internationale Unternehmen, die
unter dem Druck von Investoren und Aktionaren wachsende Profite
generieren miissen. Das einzige, was ein Social Networking Service
anzubieten hat, sind Personendaten — und der Borsenwert eines
SNS — Facebook wird auf 7o Milliarden Dollar geschatzt — spricht
Bande tiber deren Wert.
Die SNS-Anbieter haben nicht nur Zugriff auf die Personendaten,
sondern auch auf die Metadaten (Verbindungsdauer, grobe geogra-
fische Herkunft der IP-Adresse, Verweildauer und Bewegungen auf
der Site, etc.).
Bei vielen Anbietern ist unklar, was mit all diesen Daten geschieht.
Klar ist hingegen, dass Personen- und Metadaten zusammen aus-
flihrliche Personlichkeitsprofile ergeben konnen, die Aufschluss
liefern liber unsere Vorlieben, Hobbies, Meinungen oder unser Kon-
sumverhalten. Diese Profile sind flir die Werbebranche wertvoll,
da sie es ihr ermoglichen, Onlinewerbung auf die Bediirfnisse der
einzelnen UserInnen abzustimmen. Die kommerzielle Verwertung
der Userdaten ist flir Unternehmen wie Google und Facebook ein
ausserst lukratives Geschaft, auf dem ihr Geschaftsmodell basiert.

Gesichtserkennung und Like-Button

Entsprechend suchen sie laufend nach neuen Wegen, um an
neue Userdaten zu gelangen. Ein Beispiel dafiir ist die automa-
tische Gesichtserkennung, die Facebook in diesem Jahr eingefiihrt
hat. Fotos, die einE NutzerIn hochladt, werden automatisch ge-
scannt und mit dem dazugehdrenden Namen gespeichert. Die Use-
rInnen werden auf Personen aus dem Bekanntenkreis hingewie-
sen, die sich auf den Bildern befinden und aufgefordert, diese zu
kennzeichnen (taggen). So entsteht bei Facebook eine riesige Da-
tenbank zur Gesichtserkennung. Heikel daran ist unter anderem,
dass sich Personen, die iiber kein Facebook-Profil verfiigen, nicht
gegen das Tagging aussprechen kénnen. Zudem ist das Wider-
spruchsverfahren fiir Facebook-NutzerInnen umstandlich.
Im September 2011 prasentierte Mark Zuckerberg, der Griinder
von Facebook, der Offentlichkeit die neuesten Erweiterungen der
Plattform, etwa die Einfithrung einer Timeline (Zeitleiste) oder die
Moglichkeit, Musik, Filme und andere Inhalte mit seinen Freunden
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zu teilen (Instant Sharing). Da das Teilen automatisch erfolgt,
stellt sich die Frage, inwiefern sich die UserInnen dessen noch
bewusst sind. Kritiker sehen im Instant Sharing einen «Euphemis-
mus fiir die totale heimliche Uberwachung».?

Auch der Like-Button mit dem nach oben zeigenden Daumen liefert
dem Konzern niitzliche Informationen. So werden Daten, welche
die NutzerInnen beim Surfen auf Webseiten hinterlassen, in die der
Button eingebunden ist, von Facebook gesammelt und ausgewer-
tet. Betroffen davon sind auch Personen, die nicht beim sozialen
Netzwerk registriert sind.

Was passiert mit den Userdaten?

Ein Vorwurf der im Zusammenhang mit Sozialen Netzwerken
haufig fallt, ist jener der mangelnden Transparenz. Die Daten-
schutzerkldrungen und Allgemeinen Geschaftsbedingungen aus-
sern sich meist nur knapp oder gar nicht dazu, welche Nutzerdaten
erhoben, wo sie gespeichert, zu welchen Zwecken sie bearbeitet
werden und wer alles darauf zugreift. Auch anderten manche die
Bedingungen im Nachhinein heimlich ab. Hinzu kommt, dass sich
die Plattformen sehr weitgehende Freiheiten beziiglich Bearbei-
tung, Auswertung und Weitergabe der Daten an Dritte einrdumen.
Bei Kritik an ihrer Datenschutzpolitik verweisen die Anbieter gerne
auf die Privatsphdre-Einstellungen, anhand derer jedeR NutzerIn
selbst entscheiden konne, welche Daten sie oder er preisgeben
mochte. Allerdings sind etwa bei Facebook die Standardeinstel-
lungen so gewahlt, dass die UserInnen einem breiten Personen-
kreis Zugang zu personlichen Informationen gewahren. Mitglieder,
die mehr Privatsphdre wiinschen, miissen von sich aus tatig
werden. Vorausgesetzt sie finden sich in den teils untibersichtlich
gestalteten Einstellungen zurecht.

Rechtliche Vorgaben

Diese Aspekte sind auch aus rechtlicher Perspektive proble-
matisch. Denn nach Schweizerischem Datenschutzgesetz muss,
wer Daten bearbeitet, die betroffenen Personen, in diesem Fall
vor allem die SNS-NutzerInnen, im Voraus klar und ausreichend
lber die Einzelheiten der Datenbearbeitung aufklaren. Auch diirfen
die Daten der UserInnen grundsétzlich nur mit ihrer Einwilligung
gesammelt und weitergegeben werden. Opfer von Datenschutz-
verletzungen konnten ihre Persénlichkeitsrechte zwar per Klage
geltend machen. Allerdings ist ein rechtliches Vorgehen gegen
weltweit tdtige Unternehmen wie Facebook dusserst schwerfallig,
insbesondere dann, wenn sie iiber keine Zweigstelle in der Schweiz
verfiigen.
Dennoch haben kiirzlich ein paar osterreichische StudentInnen,
die sich an der Datenschutzpraxis von Facebook storten, Beschwer-
de gegen das Netzwerk eingereicht; in Irland, wo der Konzern
sein internationales Hauptquartier hat. In der Folge kiindigte
der irische Datenschutzbeauftragte eine vertiefte Abklarung der
Datenbearbeitung Facebooks an. Man darf auf das Ergebnis der
Untersuchung gespannt sein, denn sollte das Unternehmen zu
einer Verbesserung des Datenschutzes gezwungen werden, wiir-
den davon auch Schweizer UserInnen profitieren. Facebook hat
dies dem Schweizerischen Datenschutz- und Offentlichkeitsbeauf-
tragten ausdriicklich zugesichert.

Die Verantwortung der NutzerInnen

Die Kritik an den Betreibern von SNS andert jedoch nichts an
der Tatsache, dass die UserInnen Mitverantwortung fiir den Schutz
ihrer Privatsphére tragen. Sie sollten sich vor Augen fiihren, dass
die von ihnen preisgegebenen personlichen Informationen Geld
wert sind; und abwagen, ob es das Angebot wert ist, Personliches
ins Internet zu stellen. Selbstverantwortung wahrmehmen heisst,
vor allem das Kleingedruckte lesen und sich vergewissern, welche
Informationen man wirklich freigeben will — im Bewusstsein, dass
damit sehr detaillierte Personlichkeitsprofile kreiert werden kon-
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nen. Die NutzerInnen miissen auch wissen, dass sie keine Informa-
tionen liber Freunde und Bekannte — wie Fotos von Familienfesten
oder Betriebsausfliigen — ohne deren Einwilligung hochladen diir-
fen.

Tipps zur sicheren Nutzung sozialer Netzwerke

Hilfreiche Hinweise und Tipps fiir einen verantwortungsvollen
Umgang mit Personendaten in sozialen Netzwerken gibt es zur Ge-
niige. Entsprechende Informationen und Links finden Interessierte
auf der Website des Eidgendssischen Datenschutz- und Offentlich-
keitsbeauftragten unter www.derbeauftragte.ch. Nachfolgend ein
paar der wichtigsten Regeln:

— Seien Sie vorsichtig bei der Verdffentlichung Ihrer Personen-
daten (Name, Adresse, Telefonnummer) und anderer person-
licher Informationen (bspw. politische Uberzeugungen) auf
einer SNS. Benutzen Sie Pseudonyme.

— Achten Sie darauf, wen Sie in Ihren virtuellen Freundeskreis
aufnehmen. So kénnen Sie die Gefahr des Datenmissbrauchs
einschranken. Gewahren Sie unbekannten Personen nicht
ohne weiteres Zugang zum eigenen Profil. Bei manchen SNS
konnen die zugangsberechtigten Personen verschiedenen
Kategorien zugeteilt werden (z.B. FreundInnen und Kol-
legInnen). So kénnen Sie Einfluss darauf nehmen, welche
NutzerInnen Ihre Inhalte zu Gesicht bekommen.

Fragen Sie sich vor der Veroffentlichung immer, ob Sie in

einem Bewerbungsgesprach mit den entsprechenden Daten

konfrontiert werden mdchten — und zwar auch noch in

zehn Jahren. Schon heute suchen angeblich zwei Drittel der

Personalverantwortlichen in SNS und Google nach Informa-

tionen liber Bewerberinnen und Bewerber. Kontrollieren Sie

die Informationen, die Ihre FreundInnen aufschalten und
fordern Sie sie auf, unerwiinschtes Material zu entfernen.

— Verzichten Sie darauf, Ihre elektronischen Adressbiicher

in SNS hochzuladen oder abzugleichen, ohne dass die

Einwilligung der Betroffenen vorliegt. Verzichten Sie auf das

Hochladen und Beschriften von Fotos von Dritten.

In den SNS konnen Profile leicht gefalscht werden, was fiir

die Betroffenen sehr unangenehm sein kann. Durchsuchen

Sie deshalb das Web regelmassig nach Threm Namen und

moglichen Profilen. Dazu eignen sich insbesondere die auf

SNS spezialisierten Suchmaschinen wie 123people.com

und Yasni.de. Sollten Sie flindig werden, konnen Sie den

Betreiber der Website auffordern, die entsprechenden Seiten

zu entfernen.

— Rufen Sie sich in Erinnerung, dass Ihr Profil von den SNS
gespeichert wird. Sind die Daten einmal auf dem Web, ist es
schwierig, die Ubersicht tiber ihre Verwendung zu behalten.
Halten Sie sich auch vor Augen, dass von den UserInnen
geloschte Profile manchmal von den Betreibern der SNS
zwar deaktiviert, aber nicht entfernt werden.

Schwerpunkt Sensibilisierung

SNS bergen viele Vorziige fiir die Gesellschaft, so z. B. die Mog-
lichkeit, Networking zu betreiben, Kontakte iiber Landesgrenzen
hinaus zu kniipfen oder eigene Inhalte zu publizieren. Es ist daher
nicht erstrebenswert, sie grundsatzlich zu verurteilen. Das Ziel
muss es aus Sicht des Datenschutzes vielmehr sein, Behorden, An-
bieterInnen und UserInnen fiir einen korrekten und datenschutz-
konformen Umgang mit Personendaten bei sozialen Netzwerken
zu sensibilisieren.®

Endnoten

1 Verbraucher fiirchten um den Schutz ihrer Privatsphére im Internet,
www.tinyurl.com/d7b3xyt, Zugriff 14.11.2011.

2 It’sthe end of the web as we know it,
www.tinyurl.com/3uyrucx, Zugriff 17.11.2011.
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