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AGENTENTREIBE

Von Frank Arnau

Die Zahl der aufgedeckten und der
Offentlichkeit bekanntgewordenen
sehr ernsten Fille von politischer, mi-
litdrischer und  industrieller-wirt-
schaftlicher Spionage gibt zu fundier-
ter Kritik Anlass. Es ist keineswegs
tibertrieben, stellt man fest, dass ohne
ein ganz ungewohnliches Ausmass von
Riickstindigkeit, Unbesonnenheit und
Leichtfertigkeit die Mehrzahl der
Kundschaftererfolge durch vorbeu-
gende Massnahmen hitten abgewandt
werden konnen. Gerade im Bereiche
der Spionage ist die Prdventivaktion
weitaus wirksamer als jene der Re-
pression.

Wenn auch die bedeutendsten Spio-
nagefdlle  erstaunlicherweise  erst
durch Abwehrorgane aufgedeckt wur-
den, nachdem die Agenten Jahr und
Tag unbehindert ihrer oft #usserst
schadlichen  Tiatigkeit  nachgehen
konnten, so spricht das nicht gegen,
sondern fiir die unerléssliche pridven-
tive Aktion. Gewiss, in den USA konn-
te Oberst Abel als Chef der gesamten
Spionageorganisation in Nordamerika
9 Jahre lang mit grosstem Erfolg fiir
sein Land und zum unermesslichen
Schaden fiir sein Gastland wirken, ehe
er durch das FBI festgenommen wur-
de, nicht etwa als Ergebnis irgendwel-
cher Abwehrerfolge, vielmehr als Fol-
ge einer Denunziation, die einer sei-
ner, iibrigens finnischen, Hilfsagenten
entgeltlich der amerikanischen Bot-
schaft iibermittelte. Abel betrieb im
12. Stockwerk eines Miethauses, di-
rekt gegeniiber dem Kriminalgericht
von Brooklin, sein Hauptquartier. Eine
32 m lange Spezialantenne, iiber die er
sowjetischen Schiffen auf hoher See
seine Chiffremeldungen zuleitete, fiel
keinem Abschirmdienst auf ... Neben-
bei sei erwihnt, dass er mit einem ver-
fdalschten Pass in die USA aus Kanada
kommend eingereist war und die un-
wahrscheinliche Impertinenz besass,
diesen verfidlschten Pass bei Ablauf
dem State Departement in Washing-
ton zuzusenden, um einen neuen Pass
zu erhalten. Und er bekam ihn. Dies-
mal war es ein unverfdlschter Pass.
Abel wurde vor Jahren gegen den US-
Piloten Powers «ausgetauscht». Er

selbstverschuldet

war zu 30 Jahren Zuchthaus verurteilt
gewesen. Doch grosse Spione sitzen
nicht lange.

Der Kkiirzlich in Bonn aufgedeckte,

dusserst schwerwiegende Spionage-

ring arbeitete nahezu 20 Jahre lang
von allen Abwehrdiensten unbehin-
dert. Das nach dem Osten gelieferte
Material enthielt nicht nur fiir die
BRD, sondern fiir die NATO lebens-
wichtige Geheimakten. Die Festnahme
war kein Erfolg der Abwehr, sondern
die Folge eines Geheimtips, den ein
Eingeweihter aus Griinden personli-
cher Rache an die Behorden gab.

Zur Filschung eingeladen

Nun ist jedoch die Lage in der
Schweiz wesentlich anders als in den
USA oder der BRD. Fiir die Schweiz
bestehen — oder bestiinden zumindest
— denkbar einfache und nicht einmal
sehr Kkostspielige Moglichkeiten, um
durch Préaventivmassnahmen der Spio-
nage jeglicher Art wirksam vorzubeu-
gen, Ich denke dabei in erster Linie an
die unerlédsslichen Massnahmen im Be-
reich der schweizerischen Personal-
Dokumentation. Wenn, wie ja unzwei-
felhaft feststeht, eine der wichtigsten
Primissen der Inlandstitigkeit von
Agenten die Ausriistung mit Schwei-
zer Identitdtspapieren ist, miisste ge-
rade an dieser Gemarkung die durch-
aus mogliche Erschwerung fiir alle
Spione aller Kategorien einsetzen,

So unwahrscheinlich es klingen
mag, so wahr ist es, dass die Schwei-
zer Pdsse und noch weitaus mehr die
Schweizer Personalausweise zur Verfil-
schung geradezu einladen. Wihrend
die Filschung von Schweizer Pissen
und aller dazugehtrigen Prigestem-
pel, gewohnlicher Stempel, eventuel-
ler Grenzpassage-Stempel und sonsti-
ger Eintragungen schwierig, obwohl
nicht unmdoglich ist, sind die Personal-
ausweise heute wie vor Jahrzehnten
von einer unnachahmlichen Primitivi-
tédt. Sie bieten praktisch jedem klein-
sten Buchdrucker — natiirlich beson-
ders im Ausland — die denkbar ein-
fachste Moglichkeit, im Clichédruck
oder mit einer Offsetkleinpresse diese
«Dokumente» nachzuahmen, also Ganz-

fdlschungen vorzunehmen. Um zu zei-
gen, wie Personalausweise einfach,
narrensicher, unverfdlschbar herge-
stellt werden kodnnen, geniigt es, auf
diese Art Personalpapiere in den USA
— um ein Land von vielen zu nennen
— hinzuweisen:

Ein kleines Kartonblatt, hdufig wird
Plastikfolie verwendet, enth#lt simt-
liche Personaldaten und eine Klein-
photographie, desgleichen einen Ab-
druck der Papillarlinien des rechten
Daumens des Legitimierten. Dieses
«Blatt» wird nach der Ausfiillung aller
Daten und Unterschrift des Eigen-
tlimers automatisch im Schnellheiz-
verfahren in eine Plastikpresse einge-
filhrt. Nach wenigen Sekunden wirft
es der Apparat wieder aus. Nun ist
auf beiden Seiten eine durchsichtige
Plastikfolie aufvulkanisiert. An den
Rédndern werden beim Vulkanisie-
rungsvorgang beide Platten etwa 3 mm
breit verschmolzen. Es ist absolut un-
moglich, auf der Fliche mit den Ein-
tragungen irgendwelche Verdnderun-
gen vorzunehmen. Diese Identitdtskar-
ten sind «inalterabel». Trigerkarte
und Plastikiiberzug bilden ein ge-
schlossenes und unauflosbares Ganzes.
Kosten pro Karte etwa 15 bis 20 Rap-
pen. Die Apparate kosten, je nach Lei-
stungsanspruch, zwischen 100 und 500
Dollar,

Es wiliirde zun#dchst geniigen, die
Giiltigkeit eines jeden Schweizerpas-
ses vom Besitz einer solchen vollig
unabénderlichen Identitdtskarte ab-
héngig zu machen; da diese Karten
«endgiiltign sind, wiirde die Uberein-
stimmung des Passes und aller seiner
Daten mit jenen der Identitdtskarte
die Identifizierung des Passinhabers
miihelos sicherstellen.

Diese Art Identitdtskarten wurden
in den USA noch wihrend des Krieges
eingefiithrt. Als in Brasilien durch die
den Berufsjournalisten eingerdumten
aussergewdhnlichen Privilegien die
Journalistenausweise massenhaft ge-
fdlscht oder verfdlscht wurden, wurde
ich von der ABI (associacao Brasi-
leira de Imprensa) beauftragt, Ab-
hilfe zu schaffen. Mit einem Vulkani-
sierapparat wurden die Journalisten-
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ausweise «unangreifbar»y gemacht.
Nach wenigen Monaten gab es keine
gefdlschten Journalistenkarten mehr.
Das Beispiel wurde in kurzer Zeit von
zahllosen staatlichen Stellen iibernom-
men.

So einfach ist es also moglich,
durch Kupplung der preiswerten un-
veridnderlichen Personalausweise auch
den Passverfdlschern das Handwerk
zu legen,

Die Lieferanten

Unsere Schweizerpidsse sind so pri-
mitiv, dass sie interessierte Kreise ei-
gentlich zur Verfdlschung anreizen
miissen. Dabei entsteht natiirlich die
Frage, woher die Agentenzentralen
sich Schweizerpidsse erwerben, um sie
zu verfdlschen. Die Antwort ist relativ
einfach: Durch Diebstahl «an der
Quelle» (es wurden mehrere Dienst-
stellen von Dieben heimgesucht); durch
Diebstahl zum Schaden der Reisen-
den von im In- und Ausland operieren-
den «Spezialisten», und durch Ent-
wendung oder «Vertauschen» beim
Massentourismus. Als eine neue Art
der «Passbeschaffung» ist es vorge-
kommen, dass Verwandte von kiirz-
lich verstorbenen Personen «von einer
Amtsperson» aufgesucht wurden, die
sich als «mit der Einsammlung von
Pdssen zur Vermeidung durch Miss-
brauch» betraut bezeichnete. Die trau-
ernden Hinterbliebenen hatten fiir die-
se Vorsorge der «zustindigen Behor-
den» Verstindnis.

Gelegentlich kommen auch bei Un-
fillen Pidsse abhanden, wenn zufalls-
weise «Interessenten» in der Nihe
sind. Da manche ausldndischen «Stel-
len», die im Inland t4tig sind, fiir gute
Schweizerpdsse Preise zwischen 500
und ein Mehrfaches an Franken zah-
len, diirften auch «Amateure» mitun-
ter solche «Geschéftey ausiiben.

Die Verfdlschung des echten Passes
erfolgt nach feststehender «Arbeits-
ordnung». Zundchst werden ja alle
Pisse nach «besonderen Kennzei-
chen», nach dem Alter, dem Ge-
schlecht, der Statur und sonstigen cha-
rakteristischen Angaben geordnet. Jah-
reszahlen konnen unter giinstigen

Umstédnden trotz Dokumentenpapier,
auf welches die Pidsse gedruckt wer-
den, und trotz Dokumententinte, mit
welcher die Eintragungen erfolgen,
zweckgemaiss «gedndert» zur weiteren
«Behandlungy» gelangen, So ldsst sich
beim Geburtsjahr mit Geschick aus
einer «3» eine «8», aus einer «1» eine
«4» machen. Damit wird das unge-
fahre Alter der Person, die in die Iden-
titit des Passeigentiimers schliipfen
soll, angepasst.

Einfach beschédmend ist die Sorg-
losigkeit der Anbringung und Befesti-
gung der Photographie. Deren Um-
tausch ist kein Problem. Zunichst
lasst sich die Originalphotographie
entweder als Ganzes ablosen, oder das
Kartonblatt wird «geteilty, das heisst,
die Trigerunterlage bleibt im Pass
eingeklebt und die Umtauschphoto-
graphie wird ebenfalls «geteilty und
nun auf die vorhandene Unterlage
aufgeklebt. Die Photokartons sind
mehrschichtig und schichtweise trenn-
bar. Im Fall einschichtiger Masse des
Kartons wird die notwendige Papier-
verdiinnung durch Abschaben er-
reicht.

Nunmehr wird der auf der Photo-
graphie vorsorglich konservierte oder
vor Abschaben gesicherte Teil des Pri-
gestempels mit einer Olfreien Plasti-
linmasse «abgenommeny». Diese villig
konturentreue Gussform kann beliebig
reproduziert und schliesslich in eine
Metall-Legierung verwandelt werden,
die zumindest den einmaligen Druck
der einmaligen Nachpridgung gewihr-
leistet. Zudem kann auch die neu ein-
gesetzte Photographie vorher an der
Oberfléache «angeddampfty werden, wo-
durch die Papiersubstanz etwas wei-
cher wird und selbst einen relativ
schwachen Prédgestempel gut auf-
nimmt; so kann jeder beliebige Einzel-
Prigestempel gemeinde- und pass-
amtsweise nachgebildet werden, ohne
den Zwang, ganze Stempelreihen zu
schneiden.

Nun, die abgesicherte Identitdtskar-
te wiirde jede solche Manipulation
mit Minimalkosten  ausschliessen.
Aber es gidbe noch die ebenfalls
durchaus preiswerte Zusatzlosung:

Die 3 oder 4 Seiten eines Passes, die
alle wichtigeren Angaben und die
Photographie «tragen», konnen natiir-
lich mit einer Plastikfolie beschichtet
werden, die ebenso wie die Plastik-
hartfolien jegliche Manipulation abso-
lut ausschliesst. Dazu genligt es,
jede dieser Seiten in einen Vulkani-
sierapparat zu geben, dessen Kon-
struktion fiir unser Passformat fiir
keine spezialisierte Apparaturfirma
ein Problem bildet. Die Apparate sind
zudem «tischfdahig»y und konnten in
jedem Amt, das Pidsse ausstellt, ihren
Platz finden.

Doch nicht minder wichtig wire es,
endlich sdmtliche P#sse mit dem Fin-
gerabdruck des Passtrigers unver-
falschbar zu machen. Das FBI hat eine
Sammlung von etwas iiber 140 000 000
Fingerabdriicken. Durch vollelektro-
nische Aussortierungsanlagen lassen
sich Daumenabdriicke — einwandfreie
natiirlich, verschwommene erfordern
wesentlich ldngere Zeitabschnitte —
in wenigen Minuten identifizieren.

Sicherung und Sicherheit

Wird der Daumenabdruck eines Ver-
ddchtigen nicht als mit jenem in sei-
nem Pass identisch festgestellt, ist er
eben ein «Anderery. Nicht nur in den
USA ist die Daktyloskopie zu einem
entscheidend wichtigen Faktor der
Identifizierung geworden. Auch in
Brasilien — und anderen Staaten —
sind alle Pdsse und Identitdtskarten
mit einer ausgesparten Flédche fiir den
Daumen- oder Indexabdruck «reser-
viert». Das geht in den USA soweit,
dass zum Beispiel die grosste inter-
nationale Organisation von Berufskri-
minalisten — (International Associa-
tion for Identification, New York,
Ehrenprésident J. Edgar Hoover vom
FBI) — Mitglieder nur aufnimmt,
nachdem sie Abdriicke aller ihrer 10
Finger vorlegten und daraufhin zur
Person vom FBI die «clearence» erhiel-
ten. Als ich Regional Vice President
der IAI wurde, musste die Prozedur
sogar wiederholt werden.

Was spricht gegen die Zusatzidenti-
fizierung durch den Daumenabdruck?
Nichts. Aber alles spricht dafiir. Was



die Engldnder als einzige sichere Me-
thode zur Personenfeststellung vor
mehr als 100 Jahren durchfiihrten, um
die eingeborenen Analphabeten zwei-
felsfrei identifizieren zu kénnen, sollte
schliesslich in unserer Zeit endlich
Gemeingut werden. Es wiirde eine
ganz ungeheure Erleichterung der Ar-
beit aller kriminalpolizeilichen Dienste
und aller Abwehrdienste insbesondere
bedeuten. Unangenehm ist das Ab-
waschen der Dokumentenfarbe nach
dem Abdruck. Aber sollten diese weni-

gen Minuten nicht dem vaterldndi-
schen Interesse geopfert werden?
Erwidhnenswert sei noch, dass die
inalterablen Identititskarten, ebenso
die P#sse und der Fingerabdruck, iden-
tische Computersignete tragen, so
dass die Identitét gleichzeitig auf drei
Faktoren beruhend, aber mit einer ein-
zigen Mechanik ermittelt werden
kann. Es ist das gleiche Identifizie-
rungssystem, das heute ja jede bes-
sere Kreditkarte zur Grundlage hat
und das auch im Checkwesen iiber die
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Deckung, also den Kontostand, in
positiver oder negativer Weise Aus-
kunft gibt.

So leicht die Verfdlschung gerade der
Schweizer Identitdtspapiere ist, so
leicht kdnnte sie endgliltig und sogar
schnell verhindert werden. Der Ver-
lust, den eine einzige wohlgelungene
Spionagetatigkeit verursacht, kann
das Vielfache der notwenigen Investi-
tionen kosten — und manchmal sogar
einen vollig irreparablen und unkalku-
lierbaren Schaden verursachen.

e e
Im Miérz 1971 wird der 5. Wettbewerb
«Schweizer Jugend forscht» abge-
schlossen. Wihrend Sie diese Zeilen
lesen, sitzen Dutzende junger Leute
an ihrer Wettbewerbsarbeit, bringen
viele Stunden damit zu, ein selbstge-
stelltes Problem einzukreisen, eine
selbstdndige Forschungsarbeit aus
dem Bereich der Physik, Mathematik,
Astronomie, Technik, Chemie, Biolo-
gie (Botanik, Zoologie), Erdkunde
(Geographie, Geologie, Paldontologie,
Meteorologie) und Kulturforschung
(Volkskunde, Soziologie und Sozial-
probleme, Archidologie, Hohlenfor-
schung, Burgenkunde) aufzubauen.
Wichtig: Die Arbeit muss im Rahmen
des Moglichen geistiges Eigentum des
Teilnehmers sein; sie muss von ihm

Schweizer Jugend forscht:

'Was wachst
macht keinen Larm'

selbstdndig entwickelt und dargestellt
werden. Lehrer und Lehrmeister diir-
fen indessen sowohl bei der Problem-
stellung als auch bei der Durchfiih-
rung der Arbeit beratend beistehen.
Geforscht wird von diesen Jungen
oft, was die meisten von uns nicht ein-
mal im Titel verstehen:
B Niherungslosung fiir die Dreitei-
lung eines beliebigen Winkels
[ Die Waldpflanzengesellschaften im
untersten Teil des Orvine-Tals
B Okologische Beobachtungen an
Gross-Sdugern
@ Studien zu Diinnschichtchromato-
graphie von Lebensmittelfarbstof-
fen
B Zur Kenntnis der Molluskenfaune
in postglazialen Seesedimenten

 Die Alpendohlen des obern Engel-
bergertals

B Quarzgesteuerte Zeit aus der
Steckdose

Und dies sind nur einige wahllos her-

ausgegriffene Beispiele.

Sie sehen; keine Aufsidtze a la «Der
Wald und ich», sondern durchdachte
Forschungsarbeiten, die in manchen
Fillen der Wissenschaft erstaunliche
Resultate zu liefern vermogen. Hitte
zum Beispiel ein erwachsener For-
scher Zeit gehabt, der Erbsenmuschel,
Pisidium intermedium, in einem ver-
wachsenen Béchlein im Luzernischen
nachzugehen? Josef Troxler, Kantons-
schiiler in Luzern, erhielt 1969 fiir die-
se seine Untersuchungen einen 2,
Preis in Biologie. Problemstellung:
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