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Drohnenkrieg
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Krieg aus der Luft: Drohnen als
Schlusselwaffe in der Ukraine

Drohnen spielen eine essenzielle Rolle im Russland-Ukraine-
Krieg. Beide Streitkrafte setzen sie taglich hundert- bis tausend-
fach ein. Gleichzeitig stehen die Streitkrafte vor der Herausfor-
derung, effektive Abwehrmassnahmen zu entwickeln. Welche
Lehren lassen sich aus diesem Konflikt ziehen? Ein Blick auf
die neuesten Entwicklungen im unbemannten Luftkrieg.

Prof. Dr. Stefan Goertz, Bundespolizei, Hochschule des Bundes, Liibeck

Wohl zum ersten Mal schoss eine ukraini-
sche Marinedrohne Anfang Januar 2025
zwei russische Hubschrauber ab. Luft-zu-
Luft-, Boden-zu-Luft- und eben auch See-
drohnen spielen eine wichtige Rolle in
diesem Krieg.

Beide Kriegsparteien setzen sie tig-
lich hundert- bis tausendfach ein. Seit Fe-
bruar 2022 nutzen vor allem die ukraini-
schen Streitkrifte auch zivile Drohnen,
die nur in geringen Hoéhen und nur in en-
gen Radien operieren konnen. Sowohl die
ukrainischen, aber auch die russischen
Streitkrifte statten frei erhiltliche, also zi-
vile Drohnen, mit Sprengladungen aus,
beide Kriegsparteien nutzen auch Kamika-
zedrohnen. Die militirischen Drohnen,

die von beiden Streitkriften eingesetzt
werden, verfiigen iiber deutlich grossere
Reichweiten.

Drohnen im Russland-Ukraine-Krieg
haben verschiedene Aufgaben. Zum einen
werden sie zur Aufklirung, zum anderen
als Angriffsmittel genutzt, allerdings mit
dem grossen Unterschied, dass die russi-
schen Streitkrifte Drohnen auch verstérkt
nutzen, um ukrainische Infrastruktur an-
zugreifen und terroristische Angriffe auf
die Zivilbevolkerung durchzufithren, was
volkerrechtlich betrachtet Kriegsverbre-
chen sein kénnten. Die ukrainischen
Streitkrifte setzen Drohnen gegen die rus-
sischen Truppen ein, in Drohnenschwir-
men oft auch gegen gepanzerte Fahrzeuge.

Seit Februar 2022 nutzen die ukrainischen Streitkrafte verstarkt zivile Drohnen,
die mit Sprengladungen ausgestattet werden.

Eine weitere Funktion von Drohnen
im Russland-Ukraine-Krieg ist die Infor-
mationskriegsfithrung. Jeder Drohnenein-
satz hat sozusagen ein Kamerateam dabeti,
von jedem Drohneneinsatz werden Clips
und Bilder angefertigt, die Teil des Infor-
mationskrieges, auch «psychological war-
fare», sind.

Erster Drohnenkrieg?

Nein, der Russland-Ukraine-Krieg ist
nicht der erste Drohnenkrieg, weil zivile
und militirische Drohnen sogar bereits im
Vietnamkrieg, viele Jahre spiter im Koso-
vo, in Afghanistan und im Krieg zwischen
Armenien und Aserbaidschan in Bergkara-
bach eingesetzt wurden. Aber quantitativ
hat der Einsatz von Drohnen im Russland-
Ukraine-Krieg ein neues Niveau erreicht.
Teilweise verlieren die ukrainischen Streit-
krifte jeden Monat bis zu 10000 Droh-
nen.

Weil Kampflugzeuge wegen der Flug-
abwehr oftmals nicht eingesetzt werden,
haben Drohnen als unbemannte Systeme
eine besondere Rolle in diesem Krieg er-
halten. Die Bandbreite der Drohnen im
Ukrainekrieg reicht von sehr kleinen
Drohnen - beispielsweise der «Black Hor-

auch militérische.
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net» - bis zu Drohnen mit 16 Meter
Spannweite (die russische Orion von
Kronshtadt). Auch kleine Systeme, oftmals
Quadcopter, sind in diesem Krieg wichtig.
Weil sie zivile Systeme sind, iiberleben sie
in der Regel nicht lange auf dem Gefechts-
feld. Die allermeisten der urspriinglich zi-
vil genutzten Drohnen, die seit 2022 in
diesem Krieg eingesetzt werden, stammen
vom chinesischen Drohnenhersteller DJI
(vor allem der Typ «Mavic»).

Von «Lanzet» bis «Geran-2»

Seitdem Jahr 2023 leiden die ukrainischen
Streitkrifte unter dem Mangel an Artille-
riemunition. Um ihre immer grésser wer-
Nachschubdefizite
chen, setzen sie mehr und mehr auf
einfache First Person View-Drohnen
(FPV), die per Videobrille gesteuert
werden und den russischen Streitkriiften
immer wieder empfindliche Schiden zu-
fugen.

Die Fithrung der ukrainischen Streit-
krifte nannte im Jahr 2023 die verbesserte
Kamikaze-Drohnen «Lanzet» als Prob-
lem, die «Leopard»-Panzer, westliche
Haubitzen S-300-Luftverteidi-
gungssysteme der ukrainischen Streitkrif-
te zerstoren konnte. Besondere mediale
Aufmerksamkeit erfuhr die Zerstorung uk-
rainischer Kampfflugzeuge auf Militéir-
flughifen in Mykolajiw und Krywih Rih,
die beide mehr als 50 Kilometer von der
damaligen Frontlinie entfernt liegen. Auch

denden auszuglei-

sowie

von den russischen Streitkriiften eingesetzt
ist die iranische Drohne des Typs Sha-

hed-136, von den russischen Streitkriften
«Geran-2» genannt. Diese hat eine Reich-
weite von fast 1500 Kilometern, kann gros-
sere Sprengképfe tragen und wird vor
allem beim Angriff grosserer Ziele wie Ge-
biuden verwendet. Beim bis dahin mas-
sivsten Drohnenangriff der russischen
Streitkrifte Ende November 2023 wurden
nach ukrainischen Angaben rund 75 Sha-
hed-Drohnen eingesetzt.

Tauschung und Masse

Die russischen Streitkrifte variieren bei
ihren Angriffen die Flughohen und Ge-
schwindigkeiten der Shahed-Drohnen.
Zusitzlich setzen sie vermehrt «Decoys»
ein, Drohnen, die sehr wenig Sprengstoff
tragen, die aber fiir viele der Detektions-
systeme genauso aussehen wie eine Sha-
hed. Dies fithrte dazu, dass Anfang 2025
die Anzahl der russischen Shahed-Droh-
nen, die durch die ukrainische Luftvertei-
digung durchkommen, angestiegen ist.

Eine immer wichtigere Rolle spielen
in diesem Krieg auch verschiedenste Ty-
pen von «loitering weapons». Dies sind
vom Boden aus gesteuerte unbemannte
Flugkorper, die eine bestimmte Zeit lang
iber moglichen Zielen in der Luft «her-
umlungern» .(Englisch «loitering»), bevor
sie ein Ziel angreifen, das ihnen zugewie-
sen wird.

Im Ukrainekrieg ist der Umfang des
Einsatzes sowie die Anzahl der verschie-
denen Systeme neu, Abwehrmassnahmen
werden entwickelt, z.B. Stérmassnahmen
oder auch direkter Beschuss. Eingesetzt

A

Im November 2023 fiihrten die russischen Streitkrafte den bis dahin grossten

Drohnenkrieg

werden diese Waffen teilweise auch in
grossen Zahlen - als Schwarm - um die
Luftabwehr zu tiberfordern.

First Person View-Drohnen

Im Bereich der UAVs (unmanned aerial
vehicles) und UCAVs (unmanned combat
aerial vehicles) verstirken die ukrainischen
Truppen seit Mitte/Ende 2022, seit dem
Jahr 2023 noch mehr, den Einsatz von
FPV-Drohnen mit montierten Gefechts-
granaten. Diese FPV werden gegen Infan-
terie, ungepanzerte und gepanzerte Fahr-
zeuge sowie Stellungssysteme eingesetzt.
Diese ziemlich prizisen und leicht be-
dienbaren FPV haben sich als unverzicht-
bar fiir die ukrainischen Truppen erwie-
sen, auch wenn diese zunehmend durch
elektronische Kampffithrung sowie kineti-
schen Einwirkung abgewehrt werden.

Militirlogistisch spielen solche FPV-
Drohnen eine grosse Rolle fiir die ukraini-
schen Streitkréfte. Fiir bereits 400 bis 500
Euro werden FPV gebaut, die in der Lage
ist, ein gepanzertes Fahrzeug im Wert von
vielen Millionen Euro Dollar effektiv zu
bekdmpfen. Hinzu kommen Drohnenboo-
te oder USVs (unmanned surface vehic-
les), die Schiffe der russischen Marine be-
kiimpfen.

So gelang es den ukrainischen Streit-
kriften auch im Jahr 2024, eine der mo-
dernsten russischen Korvetten, die «Sergej
Kotow», deren Beschaffungskosten auf
iiber 60 Millionen Euro geschitzt werden,
von mehreren (mit Sprengsitzen belade-
nen) Magura-Kamikaze-Drohnenbooten,

Drohnenangriff durch und setzten dabei rund 75 Shahed-Drohnen ein.
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Ukrainische Streitkrafte verlieren teilweise bis zu 10000 Drohnen pro Monat, da
viele zivile Systeme nicht lange auf dem Schlachtfeld iiberleben.

== 4 i 2

R

Zur Drohnenabwehr setzen die ukrainischen Streitkrafte improvisierte Losungen
wie akustische Detektionssysteme und mobile Teams mit Schrotflinten ein.

die selbst jeweils rund 250000 Euro kos-
ten, zu zerstoren.

Drohnenabwehr

Entscheidend ist bei der Drohnenabwehr
das Entdecken der angreifenden Drohnen.
Weil es viel mehr Radarsysteme briuchte,
um eine flichendeckende Erkennung zu
gewihrleisten, sind die ukrainischen
Streitkrifte auch hier erfinderisch gewor-
den. Beispielsweise haben sie ein akusti-
sches Detektionssystem entwickelt, bei
dem sie relativ giinstige Mikrofone ver-
wenden kann, um das klassische Geriusch
des Verbrennermotors der Shahed zu de-
tektieren und damit zu wissen, wo sich die
Drohne ungefihr befindet. Mobile Teams

bekimpfen diese dann kinetisch. Zur Ab-
wehr von Drohnen haben die ukrainischen
Streitkrifte sogar Soldaten ausgebildet, die
FPV-Drohnen mit Schrotflinten abschies-
sen. Daneben wird auch versucht, Droh-
nen mithilfe anderer Drohnen abzufan-
gen, was jedoch technisch anspruchsvoll
ist. Auch das Storen der Funkverbindun-
gen feindlicher Drohnen gehort zur Droh-
nenabwehr. Die russischen Truppen pas-
sen ihre Funkverbindungen jedoch schnell
an.

Die russischen Streitkriifte konnen
auch einige Innovationen vorweisen. Bei-
spielsweise haben sie bei FPV-Drohnen
den Einsatz von Glasfaserkabeln zur Steu-
erung etabliert. Damit benotigt die Droh-
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ne keine Funkverbindung mehr, sondern
Glasfaserkabel, hat dadurch eine viel bes-
sere Qualitit in der Dateniibertragung,
kann mit passiven Systemen nicht geortet
werden und ist sehr storresistent.

«Psychological Warfare»

Nicht iibersehen werden darf die Rolle
von Drohnen als Mittel der Informations-
kriegsfithrung. Die Social Media-Plattfor-
men sind voll von Clips oder Fotos, die
den Einsatz von Drohnen im Russland-
Ukraine-Krieg zeigen. Zu sehen sind
Panzergefechte, Explosionen von (gepan-
zerten) Fahrzeugen, Angriffe auf Stel-
lungssysteme oder die Gefangennahme
gegnerischer Soldaten. Drohnen sind also
auch ein Mittel fiir «psychological warfare».
Eine Verifikation der Clips oder Fotos und
ihre klare Verortung auf dem Gefechtsfeld
ist dabei oft nicht moglich.

- «Lessons learned» fiir Europa

Angesichts der rapiden Entwicklung unbe-
mannter Systeme werden diese in Zukunft
eine grossere Rolle spielen. Kampfflugzeu-
ge werden zwar nicht so schnell obsolet,
doch deutlich kosteneffizientere Drohnen
(UAVs/UCAVs) werden zunehmend in in-
tegrierte Einsatzkonzepte eingebunden.
Zukiinftig werden Kampfflugzeuge ver-
stirkt im Verbund mit UCAVs operieren,
um ihre Effektivitit zu maximieren und
Einsatzkosten zu senken.

In Europa zeichnet sich eine Trans-
formation im Verteidigungssektor ab. Der
Russland-Ukraine-Krieg hat bestehende
Schwichen offengelegt. Die in Kooperati-
on zwischen Lettland und Grossbritan-
nien gegriindete Drone Coalition will die
ukrainischen Streitkrifte nachhaltig mit
neuester Drohnentechnologie unterstiit-
zen. Daher soll in Europa eine Riistungs-
industrie mit robusten Lieferketten entste-
Viele

«Drone Coalition» gab es vor wenigen

hen. der Unternehmen dieser
Jahren noch gar nicht. So betont der Vier-
Sterne-General Christian Badia, stellver-
tretender Kommandeur des Allied Com-
mand Transformation der NATO, aktuell,
dass die europiischen NATO-Mitglieder
nicht nur moderne Drohnentechnologie,
sondern auch «eine belastbare Sicher-
heits- und Verteidigungsindustrie, also Inf-
rastruktur und Personal, und damit Indust-
rickapazititen» schaffen missten.
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