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PR und Fachbeitrag

Post-Quanten-

Kryptografie:

gerustet fur den «Q-Day»

Der «Q-Day» riickt naher: Unter Hochdruck arbeiten Cyber
Security-Experten weltweit an der Post Quantum Security.

lhr besonderes Augenmerk liegt dabei auf der Kryptografie.
Die Verschlusselungslosungen der CyOne Security sind bereits

heute post-quantensicher.

Quantencomputing markiert eine Zisur
im [T-Zeitalter. Anders als herkémmliche
Laptops oder Smartphones «denken»
Quantenrechner in Qubits und kénnen so-
mit eine enorme Vielzahl an Rechenauf-
gaben parallel I6sen.

Die Kehrseite der Medaille: Die gi-
gantische Rechenleistung von Quanten-
computern stellen Cyber Security-Fach-
leute vor grosse Herausforderungen. Der
«Q-Day» - jener Tag, an dem Quanten-
computer es schaffen, die kryptographi-
schen Algorithmen heute giingiger Public
Key-Systeme in kurzer Zeit zu brechen -
riickt niher. Experten gehen davon aus,
dass dies bereits in fiinf bis zehn Jahren der
Fall sein wird. Je frither sichere Verschliis-
selungssysteme zur Verfiigung stehen, des-
to besser.

PQC-Entwicklung als Wetthewerb

Deshalb beschiftigt sich die Kryptologie
weltweit seit Jahren mit der sogenannten
Post-Quanten-Kryptografie (engl. abge-
kiirzt PQC). Diese fokussiert auf asymme-
trische Verschliisselungs- und Signatur-
verfahren. Dies, da die aktuell weltweit
umfassend eingesetzten asymmetrischen
Public Key-Verfahren auf mathemati-
schen Problemen - der Schwierigkeit der
Primfaktorzerlegung und der Berechnung
diskreter Logarithmen - beruhen, welche
sich mit Quantencomputern effizient 16-
sen lassen. Daher ist es das Ziel von POC,
neue quantensichere Public-Key Verfah-
ren zu entwickeln, die fiir die Ara nach Be-
ginn der kommerziellen Nutzung des
Quantencomputers zur sicheren Ver-
schliisselung eingesetzt werden.

2016 startete das National Institute of
Standards and Technology (NIST) einen

Prozess zur Standardisierung von quanten-

resistenter  Public  Key-Kryptografie in
Form eines Wettbewerbs. Erste definitive
Standards sollen noch in diesem Jahr fol-
gen.

Post-quantensichere
Verschliisselung - bereits heute

Die CyOne Security hat - unabhéngig von
den Standardisierungsbemithungen - be-
reits post-quantensichere  Verschliisse-
lungslosungen entwickelt. Grossmehrheit-
lich  kommen dabei
Chiffrierverfahren mit einem mehrstufi-

symmetrische

gen Sicherheitskonzept zum Einsatz. Die
symmetrische Kryptografie gilt als nicht
von Quantencomputern bedroht, solange
ausreichend lange Schliissel verwendet
und Schlisselaustausch- und Authentifi-
zierungsmechanismen  umfassend  ge-
schiitzt werden.

Ein Beispiel hierfiir ist die hochmo-
derne one Technology Suite: Um hochste
Cyber Security fiir Behdrdenorganisatio-
nen zu erreichen, wurde die post-quanten-
sichere one-Produktefamilie, bestehend
aus hard- und softwarebasierten Sicher-
heitselementen und basierend auf dem
«Security by Design»-Ansatz entwickelt.
Sie bietet umfassenden und zuverlissigen
Schutz - auch vor dem allgemein mit Ban-
gen erwarteten «Q-Day» und den damit
verbundenen potenziellen Cyber-Bedro-

hungen.

Erfahren Sie mehr iber die
Security Solutions fiir
Schweizer Behorden.

Roland Odermatt

Leiter Verkauf Behorden
Tel. +41 41 748 85 00
roland.odermatt@cyone.ch
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Schweiz.
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Wir schitzen Sie vor
Cyber-Risiken.

Die CyOne Security bietet
360°-Sicherheitskonzepte und
-l6sungen fur Behdrden und
Organisationen zum umfassen-
den und nachhaltigen Schutz
vor Cyber-Risiken.

Cyber Security aus der Schweiz.
FUr die Schweiz.

cyone.ch
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