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CONNECTED

«Sicherheit bei Cyberangriffen
gibt es nicht»

Cyber-Security ist in aller Munde. Im Interview mit dem
SCHWEIZER SOLDAT erzahlt ein Cybersoldat, wie ein
Cyberangriff auf die Armee aussehen konnte und warum
auch er keine Lust auf komplizierte Passworter hat.

Lt Elia Christen

Wie bist du Cybersoldat geworden?
Cybersoldat: Ich wusste frithzeitig, dass
ich diesen Weg einschlagen méchte. So
konnte ich meine Zeit in der Armee sinn-
voll nutzen. Nachdem ich meine Rekru-
tenschule gestartet hatte, wechselte ich in
den Cyber-Lehrgang, der 40 Wochen dau-
erte.

Hat dir die Cyberausbildung im zivilen
Bereich geholfen?

Cybersoldat: Ich habe definitiv vieles ge-
lernt, aber beruflich hilft mir die Ausbil-
dung nicht weiter. Ich studiere nun etwas
anderes. Fiir Informatiker oder Querein-
steiger, die sich im Bereich Cyber-Security
weiter vertiefen méchten, ist dieser Lehr-
gang aber bestens geeignet.

Kann man sich aus jeder Funktion fiir

den Cyber-Lehrgang bewerben?
Cybersoldat: Ja, das ist moglich. Jeder und
jede startet zuerst in die Rekrutenschule.
Ein Wechsel findet nach den ersten sechs
Wochen statt, wenn die Selektion erfolg-
reich bestanden wurde.

Frauen haben sogar die Méglichkeit,
zuerst die Aufnahmepriifung zu versu-
chen, bevor sie sich fiir den Militirdienst
einschreiben. Meiner Meinung nach wire
eine Aufnahmepriifung vor der Rekrutie-
rung auch fiir Minner sinnvoll. Denn es
gibt einige Miénner, die gerne eine Cyber-
RS machen wiirden, aber aus Angst, nicht
reinzukommen, in den Zivildienst wech-
seln.

Du bist jetzt im WK. Womit beschiif-
tigst du dich da am meisten?

Cybersoldat: Wir unterstiitzen hauptsich-
lich das Personal der Bundesverwaltung.
Mehr darf ich nicht sagen.

In letzter Zeit ist es auch bei Staatshe-
trieben hdufiger zu DDoS-Angriffen
gekommen. Was ist das genau?

Cybersoldat: Das Ziel eines DoS (Denial

of Service) ist, die Server zu iiberlasten, in-

dem man sie mit Informationen iiberflutet.

Heutzutage reicht eine einzelne Internet-

verbindung allerdings dafiir nicht mehr

aus. Jetzt haben wir den DDoS-Angriff

(Distributed Denial of Service), bei dem

mehrere Quellen auf einmal einen Server

mit Anfragen tiberfluten.

Wie erkennt man einen DDoS-An-
griff? Erst, wenn etwas offline ist?
Cybersoldat: Das wiiren die Auswirkungen
bei einem erfolgreichen Angriff. Man kann
jedoch auch Anomalien im Voraus erken-

Der Cyber-Lehrgang
dauert 40 Wochen.

Cyberlehrgang

Der Cyberlehrgang dauert 40 Wochen
und beinhaltet 800 Unterrichts- und
Praxisstunden sowie einen Abschluss
als Cyber Security Specialist EFA.
Mehr Infos unter: miljobs.ch/functions/
cybersoldat

nen. Wenn sich plotzlich Hunderte von
Anfragen von auslidndischen 1P-Adressen
hiufen, entspricht das nicht dem norma-
len Muster. Wenn diese Anfragen dann
auch noch in sehr kurzen Zeitabstinden
erfolgen, ist es besonders auffillig:

Ein DDoS-Angriff ziell also nicht di-
rekt auf Informationen ab. Kénnte er
aber genutzt werden, um Schwachstel-
len zu schaffen und Informationen zu
stehlen?

Cybersoldat: ~ Ein

DDoS-Angriff hat in erster Linie den

Zweck, Schaden anzurichten. Man weiss

standardmaissiger

jedoch nicht, ob dabei auch Informatio-
nen verloren gehen. Ein DDoS kénnte
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aber auch genutzt werden, um Schwach-
stellen zu schaffen. Informationsdiebstahl
kénnte dann ein weiterer Schritt sein.

Da sich solche Angriffe in letzter Zeit
héiufen: Wiire es an der Zeit, dass die
Armee aushilft, zivile Infrastruktur zu
schiitzen, dhnlich einer Katastrophen-
hilfe?

Cybersoldat: Dafiir braucht es enorme

Ressourcen. Bei einer Uberschwemmung

siehst du, dass viel Wasser kommt, und du

kannst reagieren. Im Cyberbereich ist das
nicht so. Der Datenverkehr muss stindig
tiberwacht werden. Du musst geniigend

Vorbereitungen treffen, um einen Angriff

tiberhaupt erkennen zu kénnen.

Wenn jemand deine Daten stiehlt,
dann merkst du das nicht unbedingt, weil
er ein exaktes Duplikat davon erstellen
kann. Du erkennst es nur, wenn du ein ent-
sprechendes Messgerit installiert und je-
manden hast, der es bedient.

Ist die Armee selbst von Cyberangrif-
fen betroffen?
Cybersoldat: Das darf ich nicht beantwor-
ten. Cyber-Security funktioniert generell
oft mit Verneinungen. Die Frage ist eher:
«Wer ist nicht betroffen?» Man kann nicht
dass wir sicher sind. Hochstens,
dass wir nicht unsicher sind. Es ist ein

sagen,

Spiel mit Wahrscheinlichkeiten. Genauso
kannst du nicht sagen: «Mein Gerit hat
keinen Virus.» Du kannst eine ganze Wo-
che lang danach suchen und am Ende
kannst du nur wissen: «Ich habe keinen ge-
funden.»

Was konnten Motive fiir Angriffe auf
die Armee sein?

Cybersoldat: Zum einen kénnen politi-
sche Interessen eine Rolle spielen. Aber es
gibt auch andere Motive. Ahnlich wie bei
einem Diebstahl einer Geldborse kann es
darum gehen, Geld zu benétigen oder In-
teresse an der Erbeutung von Identititen
zu haben. Es gibt aber auch Hacker, die
das nur aus Interesse oder Spass machen.

Kénnen Cyberangriffe ausschliesslich
vom Biirotisch aus gestartet werden
oder braucht es auch sozusagen «Boots
on the Ground» oder Spione?

Cybersoldat: Die heutigen Systeme sind

extrem komplex. Ein Hacker kann nicht
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Bei einem DDoS-Angriff (Distribued
Denial of Service) iiberfluten mehrere
Quellen einen Server mit Anfragen, um
diesen zu liberlasten.

mehr ein ganzes Gerit beherrschen, des-
halb muss er sich auf einen bestimmten
Bereich spezialisieren. Beim iPhone gibt
es beispielsweise Experten, die nur auf den
PIN-Code spezialisiert sind. Um den
PIN-Code von jemandem herauszufin-
den, ist es also viel einfacher, sich einfach
im Zug neben ihn zu setzten und zu beob-
achten, wie er den PIN eingibt.

Was sind die am hdufigsten verwende-
ten Methoden?

Cybersoldat: Social Engineering wie das

Beobachten des PIN-Codes oder Pass-

wortes, Keylogger, Abhéren, Phishing
oder Vishing (Voice Phishing) sind sehr
hiufig.

Thr kennt sicher das Video von Cedric
Schild des Online-Magazins «Izzy Maga-
zine», in dem er auf einer Wache anruft
und sich als ein Offizier ausgibt. Mit nur
einem Anruf hat er einfach so den Wacht-
plan bekommen. Er hitte bestimmt noch
mehr erreichen kénnen.

Abgesehen von diesem Beispiel: Ist das
schon einmal in der Armee vorgekom-
men?

Cybersoldat: Ich kann eine interessante

Geschichte aus einer Cyber-Ubung erzih-

len: Im Rahmen einer Simulation wurde

ein hoherer Stabsoffizier gehackt. Alle

Versuchsteilnehmer wussten, dass sie in

den nichsten Wochen vielleicht Ziel eines

Cyberangriffes werden.

Trotz der Vorsicht haben die Angrei-
fer es geschafft: Via Amazon haben sie
eine grosse Anzahl an Blumentépfen an
die Privatadresse des Ziels bestellt. Diese
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standen dann da einige Zeit herum. An-
schliessend schickten sie einen falschen
Amazon-Mitarbeiter vorbei, um die Ware
wieder abzuholen. Als «Entschuldigung»
schenkte der dem Opfer einen kleinen
USB-betriebenen Ventilator. Das passte
ganz gut, denn es war ein sehr heisser
Sommer. Der Ventilator war natiirlich pr-
pariert. Es dauerte nicht lange, bis dieser
Ventilator an ein Gerit angeschlossen
wurde und die Angreifer die Kontrolle
ibernehmen konnten. Erratest du, wer die
wichtigste Person bei der Aktion war?

Die Hacker?
Cybersoldat: Nein.
(lacht).

Der Filmregisseur

Interessant. Wiirdest du also sagen,
dass das grosste Risiko fiir einen An-
griff der Endnutzer ist, der nicht gut
genug weiss, wie man sich schiitzt?

Cybersoldat: Der Endnutzer ist sehr vul-

nerabel. Man kann ihn zum Beispiel mit

Phishing oder dhnlichen Methoden an-

greifen. Und es geht dabei nicht um dich

personlich, sondern um dein Gerit.

Warum ist das Gersit so interessant?
Cybersoldat: Heutzutage enthalten private
Gerite sehr viel personliches Leben.
Wenn deine Apple-ID gestohlen wird,
hast du ein massives Problem. Vielleicht
hast du Apple Pay oder Twint oder dhnli-
ches. Es gibt enorm viele Informationen
darin.

Wiirdest du sagen, du selber kinntest
darauf hereinfallen, wenn so ein Angriff
perfekt wire?

Cybersoldat: Ja, sofort. Sogar, wenn er

nicht perfekt wire. Denn sonst miisste ich

Ein praparierter USB-Stick reicht aus,
um auf die Daten eines Gerats zugrei-
fen zu konnen.

Bilder: VBS
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Der Immobilientipp

«Wie sind die
Sonnenstoren
auf der Terrasse
versichert?»
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Sonnenstoren nehmen leicht Schaden
durch Sturm oder Hagel. Beides gilt als
Elementarschaden, weshalb die kanto-
nale Gebdudeversicherung die Kosten
tragt. Allerdings gilt es die Details zu
beachten: Elementarschdden sind ge-
setzlich klar definiert und die Selbstbe-
halte eindeutig geregelt. Starker Wind
etwa gilt erst ab einer Windgeschwin-
digkeit von 75 km/h als Sturm und
damit als Elementarschaden. Prifen Sie
unbedingt die kantonalen Bedingun-
gen — nicht Uberall zéhlen Sonnensto-
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Die haufigste Form von Cyber-Attacken ist nicht etwa der klassische Hackeran-
griff, sondern Social Engineering (Symbolbild).

paranoid durch diese Welt laufen. Ein An- Also hilft es nur etwas, wenn alle gul
griff kénnte von tiberall kommen. Mich geschiitzt sind?

kann das genauso treffen wie dich. Egal,  Cybersoldat: Damit maximierst du den
wie gut man vorbereitet ist, man ist nieun- ~ Gesamtschutz, das ist wichtig. Ein Angrei-

verwundbar. Opfer von einem simplen An-  fer muss zuerst das schwichste Glied iden- ren oder Rollldden zu den versicherten

griff kann man dennoch werden. tifizieren. Je weniger schwache Glieder es Gebdudeteilen. Sind die Storen nicht

gibt, desto schwieriger ist es, ein anfilliges in der Gebdudeversicherung enthalten,

Sind deine Passwdrter sicherer als mei-  Teil zu entdecken. Das ist die Idee. bietet eine Zusatzversicherung den
ne? nétigen Schutz. Darin kdnnen auch

Cybersoldat: Nein. Warum hast du unsi- Sind die E-Learning-Lektionen eine weitere Risiken wie beispielsweise Van-

chere Passworter? Aus Bequemlichkeit. wirksame Massnahme gegen Cyberan- dalismus eingeschlossen werden.

Auch ich bin bequem. Jemand mit wenig griffe? o0 o

Erfahrung ist moglicherweise weniger ge-  Cybersoldat: Nicht wirklich. Was ist deine «I.’rUfen Sie

schiitzt, aber mein Gerit ist sicherlich  Erfahrung mit LMS (Learning Manage- die kantonalen

nicht besser geschiitzt als deines. ment Systemen)? Bedingungen.»

Wenn eine Organisation im Visier eines Durchklicken ... Am besten ist es, wenn es gar nicht erst
Angreifers ist: Hilft es, wenn man dafiir ~ Cybersoldat: Da haben wir es. Egal, wel- | - zu einem Schaden kommt. Ein Wetter-
sorgt, dass man nicht das schwdchste  chen Grad du hast, es wird durchgeklickt. alarm auf dem Mobiltelefon warnt
Tier im Rudel ist? vor starkem Wind und Sturm. Wenn

Cybersoldat: Die Stiirke einer Kette ist de- Wie kinnte man das verbessern? trotzdem etwas passiert: Machen Sie

finiert durch das Schwichste Glied. Es  Cybersoldat: Man kénnte die Cyber-Awa- aussagekraftige Fotos und melden Sie

geht nicht um Rudel, sondern um Ketten.  reness aller Soldaten verbessern, egal wel- den Schaden rasch lhrer Versicherung.
Ein Beispiel fiir das schwichste Glied ~ cher Funktion. Und zwar mit Ausbildun- Mehr wertvolle Informationen rund

in der Kette ist die Sicherheit eines Unter-  gen von Cyber-Experte zu AdA. ums Eigenheim finden Sie hier:

nehmensnetzwerks. Wenn eine Schwach- Vielleicht mit einer Cyberausbildung, helvetia.ch/immoworld

stelle, wie eine veraltete Firewall, ausge-  direkt integriert in die Allgemeine Grund-
nutzt wird, kann ein Angreifer das gesamte  ausbildung. Dort kénnten die Rekruten
Netzwerk kompromittieren, unabhiingig  lernen, sorgfiltig mit ihren Daten umzuge-
von anderen Sicherheitsmassnahmen. Es  hen und die potenziellen Risiken zu ken-
ist wichtig, alle Teile der Sicherheitskette  nen.

zu schiitzen, um solche Risiken zu mini-

mieren. Vielen Dank fiir das Interview.

helvetia A

ImmoWorld
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