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Die Geheimdienste Russlands
und der Ukraine

Enttarnte Spione, getotete russische Generale und das ver-
senkte Kriegsschiff «kMoskwa»: Die Geheimdienste der
Ukraine und Russlands scheinen in diesem Krieg bisher
eine entscheidende Rolle zu spielen.

Prof. Dr. Stefan Goertz, Bundespolizei, Hochschule des Bundes, Liibeck

Seit Beginn des Krieges wurden zahlreiche
Fille von Spionage in der Ukraine be-
kannt, teilweise gar im ukrainischen Gene-
ralstab.

Auch im Desinformationskrieg in den
Sozialen Medien spielen die Geheim-
dienste der Ukraine und Russlands eine
wichtige Rolle, sowohl in der Ukraine und
in Russland, als auch in West-Europa.
Hier werden die russischen und ukraini-
schen Geheimdienste, ihre Aufgaben und
Fihigkeiten kurz dargestellt, auch mit Be-
zug zum Ukrainekrieg.

Russische Geheimdienste

Die Aufgabentrennung der russischen Ge-
heimdienste in Innere und Aussere Sicher-
heit, zivil und militérisch, ist deutlich we-
niger ausgeprigt als bei westlichen Nach-
richtendiensten.

Russland verfiigt iiber mehrere Ge-
heimdienste, darunter iiber den FSB (Fe-
deralnaja  Sluschba Besopasnosti, auf
Deutsch Foderaler Dienst fiir Sicherheit),
dem 2003 die FAPSI (Federalnoje Agentst-
wo Prawitelstwennoi Swijasi i Informazii,
auf Deutsch Foderale Agentur fiir Regie-
rungsfernmeldewesen und Information)
mit ca. 120 000 Mitarbeitern angegeliedert
wurde.

Auch der FPS (Federalnaja Pogranit-
schnaja Sluschba, auf Deutsch: Féderaler
Dienst fiir Grenzschutz) wurde im Jahr
2002 Teil des FSB. Der FSO (Federalnaja
Sluschba Ochrany, auf Deutsch: Fodera-
ler Dienst fiir Bewachung) ist einerseits
zustindig fiir die Sicherheit der russischen
Regierung und des Prisidenten (Personen-
und Objektschutz), damit verbunden aber

auch fiir geheimdienstliche Aktivititen zur
Abwehr und Spionage.

Die GRU (Glawnoje Raswedywatel-
noje Uprawlenije, auf Deutsch: Hauptver-
waltung fiir Aufklirung) ist der militdrische
Geheimdienst und der SWR (Sluschba
wneschnei raswedki, auf Deutsch Dienst
fiur Aussenaufklirung) der Auslandsge-
heimdienst Russlands.

FSB: Viele Aufgaben

Der FSB ist grundsitzlich der Inlandsge-
heimdienst Russlands. Sein Zustindig-
keitsbereich erstreckt sich jedoch auf die

Neben den Einheiten der beiden
Streitkrafte nehmen auch Sonderopera-
tionskrafte sowie Agenten der Geheim-
dienste Russlands und der Ukraine am
Ukrainekrieg teil. Hier im Bild: Ein
russischer Spetsnaz Soldat.

Bild: Mil.ru
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Alexander Bortnikow fiihrt den FSB.
Die Macht des FSB in Russland aber
auch innerhalb der russischen Geheim-
dienste wurde in den vergangenen
Jahren durch mehrere. Reformen
immer starker ausgeweitet.

gesamte Staatssicherheit, die zivile und
militdrische Spionageabwehr, die Kontrol-
le der Internetkommunikation, sowie Be-
kimpfung von Terrorismus und Organi-
sierter Kriminalitit.

Der FSB ist einer der Hauptnachfol-
ger des fritheren KGB. Der FSB hat die
Aufgabe, Oppositionelle und Regierungs-
kritiker zu iiberwachen und im Zweifel -
mit unterschiedlichen Mitteln - zu neutra-
lisieren. Tatsdchlich betreiben einzelne
Abteilungen des FSB, vor allem die 5. Di-
rektion, auch gezielt Spionage in den ehe-
maligen Sowjetrepubliken, somit auch seit
Jahren in der Ukraine. Hier gibt es also
Uberschneidungen mit der Arbeit des Aus-
landsgeheimdienstes SWR.

Putin war von 1998 bis 1999 selbst
Direktor des FSB und es scheint gesichert,
dass er auch als russischer Prisident opera-
tive Entscheidungen des FSB trifft, dar-
unter beispielsweise die Aufgabe, als Ter-
roristen definierte Menschen zu toten.

Die Macht des FSB in Russland aber
auch innerhalb der russischen Geheim-
dienste wurde in den vergangenen Jahren
durch mehrere Reformen immer stirker
ausgeweitet. Seit Jahren versucht der FSB,
die Ukraine gezielt zu destabilisieren, bei-
spielsweise durch die Bestechung ukraini-

Bild: Kremlin.ru
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scher Politiker, damit diese eine Anniihe-
rung der Ukraine an den Westen torpe-
dieren.

Aktuell mehren: sich internationale
Berichte dariiber, dass Agenten des FSB
auch im Krieg gegen die Ukraine einge-
setzt werden. '

Nach verschiedenen Angaben soll der
russische Prisident Putin bis Mitte April
iiber 150 FSB-Agenten aus Arger iiber den
bisherigen Kriegsverlauf entlassen haben,
einige von ihnen seien festgenommen wor-
den, darunter Sergej Beseda, der bisherige
Direktor der 5. Direktion des FSB, zustin-
dig fiir Spionage in den ehemaligen Sow-
jetrepubliken. Agenten des FSB sollen
auch an den Massakern in der ukraini-
schen Stadt Butscha beteiligt gewesen
sein, als Teil des Besatzungsregimes.

GRU - der militarische Geheimdienst
Im November 2018 feierte die GRU

(Glawnoje Raswedywatelnoje Uprawleni-
je, Deutsch fiir Hauptverwaltung fiir Auf-
klirung) ihr 100-jéhriges Jubildum.

Wie der gesamte Sicherheitsapparat
Russlands hat die GRU ihre Wurzeln tief
im kommunistischen Staat der Bolschewi-
ki nach der Oktoberrevolution 1917. Wih-
rend der michtige KGB jahrzehntelang
In- und Auslandsgeheimdienst, Personen-
schutz, Grenztruppen und technische Ab-
teilungen mit mehreren hunderttausend
Mitarbeitern vereinte, war und ist die GRU
den russischen Streitkriften, dem russi-

schen Verteidigungsministerium unterstellt.
Als 2012 Sergej Schojgu Verteidi-

gungsminister wurde, machte er sich dar-

Die Ukraine besitzt eine dhnliche Organisation ihrer Nach-
richtendienste und Sondereinheiten. Hier im Bild: Prasident
Selenskyj zeichnet einen Angehédrigen des militérischen

Nachrichtendienstes aus.

an, die GRU aufzuwerten. Personell soll
die GRU mit rund 12 000 Mitarbeitern un-
gefihr die gleiche Mitarbeiterzahl wie der
Auslandsgeheimdienst SWR haben.

Eine Besonderheit der GRU war und
ist, dass sie nicht nur im Ausland aufklirt,
sondern auch die Spionageabwehr der rus-
sischen Streitkrifte verantwortet.

Wihrend der Tschetschenienkriege
tibernahm die GRU «Spezialaufgaben»
(haufig gezielte Totungen), in Dubai soll
die GRU im Jahr 2009 den Anfiihrer
tschetschenischer Rebellen, Sulim Jama-
dajew, in einer Kommandoaktion getétet
haben.

Auch bei der russischen Annexion der
Krim 2014 wurde ein Teil der «griinen
Minnchen», Soldaten ohne Kombattan-
tenstatus, spiter als GRU-Soldaten identi-
fiziert.

In den letzten Jahren wurden geheim-
dienstliche Cyberangriffe der GRU ein
weiteres wichtiges Standbein.

Die Regierungen der USA und Aus-
traliens rechnen Hackergruppen wie ATP
28, Fancy Bear und Pawn Storm der GRU
zu. Das Besondere an ihren bekannt ge-
wordenen Cyberangriffen war, dass sie kei-
neswegs nur militérische Ziele verfolgten,
sondern Aufgaben ausfiihrten, die eigent-
lich den zivilen russischen Diensten oblie-
gen.

Im Dezember 2022 gab es internatio-
nale Berichte dariiber, dass Spetsnaz-Krif-
te der GRU in Lyman schwere Verluste
erlitten hitten.

Die BBC berichtete, dass die Aufkli-

rungskompanie der 3. Spetsnaz-Brigade

Ausland

der GRU dort in Gefechte verwickelt war
und schwere Verluste erlitten hiitte.

Auf Grundlage eigener Recherchen,
der Auswertung russischer Medienbericht-
erstattung sowie einer Auswertung Sozia-
ler Netzwerke in Russland ging die BBC
zu Beginn des Dezembers 2022 davon aus,
dass die 3. Spetsnaz-Brigade der GRU von
Februar bis Dezember 2022 ca. 60 getéte-
te Soldaten zu beklagen hatte.

Die Spetsnaz-Kommandos der GRU
sollen zu den besten russischen Soldaten
gehoren und es wird schwer fiir die russi-
schen Streitkriifte,
Spezialkrifte innerhalb weniger Monate
gleichwertig zu ersetzen. Die GRU-Spets-
naz hatten bisher eine jahrelange militéri-

diese militirischen

sche Spezialausbildung.

SWR - der Auslandsgeheimdienst

Der SWR ist zusténdig fiir die zivile Aus-
landsspionage in den Bereichen Wirt-
schaft, Wissenschaft, Technologie und
Politik, auch mithilfe von angeworbenen
Agenten im Ausland, auch innerhalb aus-
ldndischer Nachrichtendienste. Der SWR
ist auch fiir die Gegenspionage zustindig.
Der SWR hat ca. 12000 bis 15000 Mitar-
beiter.

Hauptamtliche SWR-Mitarbeiter im
Ausland tarnen sich oftmals als Diploma-
ten oder Journalisten.

Anlisslich eines im russischen Staats-
fernsehen {ibertragenen Besuchs des
Hauptquartiers des SWR Ende Juni 2022
erklirte der russische Prisident Putin die
Industriespionage - vor allem in der west-
lichen Welt - angesichts der Sanktionen

Mitglieder der paramilitdrischen Formation «Alpha» riicken
in Kupiansk vor.
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gegen Russland seit dem Angriffskrieg ge-
gen die Ukraine zur Prioritit fir den SWR.

Geheimdienste der Ukraine

Auch die Ukraine verfiigt nach der klassi-
schen Dreiteilung iiber drei Geheimdiens-
te, fiir das Inland iiber den SBU, fiir die
Streitkrifte iiber den HUR sowie fiir das
Ausland tiber den SSRU (Sluschba sow-
nischnjoji roswidky Ukrajiny) als Auslands-
geheimdienst.

SBU - der Inlandsgeheimdienst

Der Sluschba bespeky Ukrajiny (SBU, auf
Deutsch: Sicherheitsdienst der Ukraine)
ist der Inlandsgeheimdienst der Ukraine.
Der SBU entstand durch einen Beschluss
des ukrainischen Parlamentsam 20.9.1991.

Die wesentlichen Aufgaben des SBU
sind Schutz der staatlichen Souverinitit,
der Verfassung, der territorialen Einheit,
des wirtschaftlichen,
technischen und Verteidigungspotenzials
der Ukraine sowie der Schutz der Interes-
sen des Staates und der Biirgerrechte ge-

wissenschaftlich-

geniiber Interventionen fremder Geheim-
dienste.

Auch die Bekidmpfung von Korrup-
tion, Organisierter Kriminalitit und Terro-
rismus gehort zu den Aufgaben des SBU.
Der SBU untersteht dem Staatsprisiden-
ten der Ukraine und wird durch das ukrai-
nische Parlament kontrolliert.

Zum SBU gehért die paramilitirische
Spezialeinheit Alpha, 1994 gegriindet. Al-
pha hat den Auftrag Terrorismusbekidmp-
fung und Geiselbefreiung. Die Spezialein-
heit Alpha wurde vor dem Beginn des
russischen Angriffskrieges auch in der Ost-
ukraine eingesetzt.

Der SBU gilt internationalen Quellen
zufolge mit seinen 27 000 Mitarbeitern als
unreformierter Geheimdienstkoloss. Seit
Kriegsbeginn meldet der SBU regelmiissig
die Aufdeckung und Zerschlagung von
Netzwerken, in denen sich Kollaborateure
und russische Spione gegen die Ukraine
verschworen haben. Er ist auch in den
jiingst befreiten Gebieten aktiv, sucht dort
mutmassliche Verriter, hat eine paramiliti-
rische Funktion und bekampft Korruption.

Zu Beginn des Krieges hatte sich der
SBU umfangreiche Verfehlungen geleis-
tet, beispielsweise war die SBU-Fithrung
unter ungeklarten Umstinden von Kiew
nach Lwiw geflohen.

Die Eroberung Chersons gestaltete
sich fiir die russischen Streitkrifte als klar
einfacher, weil sich die lokalen Geheim-
dienstkommandanten des SBU ohne Er-
laubnis abgesetzt hatten.

Ein SBU-General hatte die Ukraine
bereits am 23.2.2022 verlassen, er wurde
spéter in Serbien mit viel Bargeld und Dia-
manten verhaftet. Der ukrainische Prisi-
dent Selenskyi, dem der SBU direkt unter-
stellt ist, bezeichnete diese Personen als
«Antihelden».

Angesichts Dutzender von Verfahren
wegen des Verdachts auf Kollaboration
und Hochverrat griff Selenskyi im Sommer
2022 auf hochster Ebene durch und ent-
liess den als wenig kompetent geltenden
Leiter Iwan Bakanow, einen Jugendfreund.

Auch nach der Krim-Annexion und
dem russischen Angriff auf den Donbass
2014 wurde dem SBU Versagen vorgewor-
fen, bzw. dass russische Geheimdienste
den ukrainischen SBU unterwandert hit-
ten. Eine Umgestaltung des seit 1991 fast
unverindert operierenden Geheimdiens-
tes ist seit mehreren Jahren in Arbeit.

Durch den russischen Angriffskrieg
liegt die aktuelle Reform nun auf Eis. In-
nerhalb der Ukraine und auch internatio-
nal spektakulire und vorzeigbare Erfolge
feiert anders als der SBU bisher der milita-
rische Nachrichtendienst HUR (Holowne
uprawlinnja roswidky Ministerstwa oboro-
ny Ukrajiny).

HUR - der militarische Geheimdienst

Der ukrainische Militirgeheimdienst HUR
(Holowne uprawlinnja roswidky Minis-
terstwa oborony Ukrajiny) spielte eine ent-
scheidende Rolle beim Raketenangriff auf
ein Gebidude mit 600 mobilisierten russi-
schen Soldaten in der Silvesternacht
2022/2023, bei dem wohl iiber Hundert
russische Rekruten getétet wurden.

Der HUR hatte durch die gedanken-
lose Verwendung ihrer Mobiltelefone den
russischen Standort lokalisiert und diesen
dann mit Himars beschiessen lassen.

Der ukrainische Militidrgeheimdienst
ging Anfang Januar 2023 davon aus, dass
die russische Regierung die Mobilisierung
von bis zu 500 000 zusitzlichen russischen
Soldaten fiir den Krieg gegen die Ukraine
vorbereite. Vizegeheimdienstchef Vadym
Skibitsky erklirte, er ziehe daraus den
Schluss, dass Russlands Prisident Wladi-
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mir Putin nicht die Absicht habe, den Ver-
nichtungskrieg gegen die Ukraine in
nichster Zeit zu beenden.

Skibitsky rechne.damit, dass die russi-
sche Regierung die neuen Soldaten fiir
eine russische Offensive im Frithling und
Sommer benotige.

Kurz zuvor hatte sich der ukrainische
Verteidigungsminister Oleksij Resnikow in
einer Videoansprache an die russische
Bevolkerung gerichtet und vor der neuen
Mobilmachungswelle in Russland ge-
warnt. «Anfang Januar werden die russi-
schen Behérden die Grenzen fiir Men-
schen schliessen, das Kriegsrecht ausrufen
und eine weitere Mobilisierungswelle ein-
leiten.»

Fazit

Wie in jedem Krieg spielen die Geheim-
dienste, vor allem die militdrischen Ge-
heimdienste, eine entscheidende Rolle fiir
die Informationsgewinnung, eine Infor-
mationsgewinnung, die sowohl taktisch
als auch strategisch entscheidenden Ein-
fluss auf den Verlauf des Krieges nehmen
kann. ’

Die Totungen von russischen Generi-
len - die Informationen dazu kamen wohl
auch von ausldndischen Diensten wie den-
jenigen der USA - hatten eine enorm posi-
tive Wirkung fiir die ukrainischen Ge-
heimdienste, vor allem fiir den militiri-
schen Geheimdienst.

Nach Auffassung des stellvertreten-
den Leiters des ukrainischen Militdrnach-
richtendienstes HUR, Vadim Skibitsky,
war der russische FSB fiir einen entschei-
denden Fehler vor Beginn des Angriffs-
krieges verantwortlich, so soll der Beginn
der Offensive drei Mal verschoben worden
sein, der russische Inlandsgeheimdienst
FSB soll aber massiv Druck ausgeiibt ha-
ben, um den Krieg so frith wie méglich zu
starten.

Diese Offensive sei dann aber - auf
Grundlage der Analyse des FSB - als Blitz-
krieg geplant worden, so dass die vorderen
Einheiten nur mit Verpflegung, Munition
und Treibstoff fiir drei Tage ausgeriistet ge-
wesen sein sollen.

Falls diese Einschitzung des ukraini-
schen Militargeheimdienstes stimmt, hitte
der russische FSB den russischen Streit-
kriften eine gewaltige Hypothek fiir diesen
Krieg aufgeladen.
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