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Ausland

Bedrohung fur Europa

Obwohl viel Uber die konventionelle Kriegsfihrung im Ukraine-
krieg berichtet wird, heisst das nicht, dass die hybride Kriegs-
fuhrung Russlands gegen den Westen beendet wurde. Die
europdischen Staaten bleiben verwundbar gegentiber Angriffen
auf ihre Infrastruktur und Desinformationskampagnen.

Prof. Dr. Stefan Goertz, Bundespolizei, Hochschule des Bundes, Liibeck

Dieser Beitrag stellt die personliche
Auffassung des Autors dar.

Die Kriegsfithrung Russlands gegen die
Ukraine ist hybrid, und dies spitestens seit
derillegalen Annexion der Krim 2014. Die
Kriegsfithrung Russlands im neuen Ost-
West-Konflikt bedroht auch zahlreiche
Staaten der westlichen Welt, Europas, auf
verschiedenen Ebenen, mit verschiede-
nen Akteuren.

Das System Putin kombiniert klassi-
sche Militireinsitze, wirtschaftlichen
Druck, (potenzielle) Angriffe auf kritische
Infrastrukturen (KRITIS), Cyberattacken
sowie Desinformationskampagnen in den
Medien und sozialen Netzwerken. Nach
der Logik des russischen Generalstabs-
chefs Waleri Gerassimow ist diese Kriegs-
fithrung Russlands «entgrenzt».

Die europiischen Staaten, ihre Streit-
krifte, Sicherheitsbehérden und die politi-
schen Entscheidungstriger miissen diese
hybride Kriegsfithrung Russlands ebenso

Krieg wird in Europa weiterhin auch hybrid gefiihrt. Hier im
Bild: NATO-Truppen wihrend einer Ubung im Dezember.

wie Institute und Thinktanks umfassend
auswerten und ihre Analysen abgleichen,
weil diese Kriegsfithrung Russlands noch
fiir viele Jahre eine Bedrohung fiirr Europa
und die Welt darstellen wird.

Russische Cyberattacken

Russische Cyberattacken auf europiische
Energieunternehmen haben seit dem Be-
ginn des russischen Angriffskrieges gegen
die Ukraine massiv zugenommen, zeigt
eine Analyse der Strategieberatung Macro
Advisory Partners aus dem Oktober 2022.
Danach habe sich die Zahl von Cyberatta-
cken mehr als verdoppelt, bis Oktober
2022 kam es zu mindestens 21 Attacken,
im Jahr 2021 waren es zehn. Von den zwi-
schen April und Oktober 2022 mindestens
zehn veriibten Attacken gegen europii-
sche Energieunternehmen waren sechs
deutsche Firmen betroffen.

Nach Angaben einer aktuellen Studie
des deutschen Digitalverbands Bitkom aus
dem Sommer 2022, fiir die mehr als 1000
Unternehmen quer durch alle Branchen

Bild: Bundeswehr
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befragt wurden, entstand deutschen Un-
ternehmen im Jahr 2021 ein jihrlicher
Schaden von mindestens 203 Milliarden
Euro durch Cyberangriffe, Spionage und
Sabotage.

Hierbei verzeichneten die deutschen
Unternehmen einen starken Anstieg der
Angriffe aus Russland und China, 36 Pro-
zent der befragten deutschen Firmen ver-
orteten den Ursprung der Attacke in Russ-
land, im Jahr 2021 waren dies noch 23
Prozent.

Spitestens seit Frithjahr 2022 warnen
deutsche Sicherheitsbehérden und dieje-
nigen anderer westlicher Staaten vor russi-
schen Cyberattacken. Dazu gehéren im
Wesentlichen drei Arten, einerseits Cyber-
spionage, also das Eindringen in fremde
Rechner und Netzwerke mit dem Ziel,
sensible Daten zu stehlen, wie im Jahr
2015 im Deutschen Bundestag geschehen.

Daneben gibt es Cyberattacken, die
Teil von Desinformationskampagnen sind,
beispielsweise wenn Websites oder be-
kannte Social-Media-Accounts gehackt
werden, um dariiber Falschinformationen
zu verbreiten - so geschehen 2020 bei di-
versen bekannten Twitter-Usern. Drittens
Cybersabotage, Hackerangriffe mit dem
Ziel, einzelne Computer oder ganze Netz-
werke lahmzulegen.

Dies kann mit kleineren Ransomware-
Angriffen beginnen, bei denen einzelne
Rechner durch Schadsoftware verschliis-
selt und nur gegen Zahlung von Losegeld
wieder entschliisselt werden. Eskalieren
kann dies aber auch mit koordinierten An-
griffen auf Kritische Infrastrukturen (KRI-
TIS), wenn die Telekommunikation, die
Energie- oder die Wasserversorgung einer
ganzen Region lahmgelegt wird.

Prasident Putin zusammen mit Verteidigungsminister Shoigu
(links) und Chef des Generalstabes Gerassimow. Das System
Putin kombiniert klassische Militdreinsatze, wirtschaftlichen
Druck, (potenzielle) Angriffe auf Kritische Infrastrukturen
(KRITIS), Cyberattacken sowie Desinformationskampagnen in
den Medien und sozialen Netzwerken.

Bild: Kremlin.ru
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Der Vizeprisident des deutschen
Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BSI), Gerhard Schabhii-
ser, erklirte im November 2022: «Bedro-
hungslage im Cyber-Raum ist angespannt,
dynamisch und vielfiltig und damit so
hoch wie nie.»

Das deutsche BSI fithrt in seinem ak-
tuellen Lagebericht «Die Lage der I'T-Si-
cherheit in Deutschland 2022» aus dem
November 2022 aus, dass es in Deutsch-
land seit Beginn des russischen Angriffs-
kriegs gegen die Ukraine in Deutschland
zu zusitzlichen IT-Sicherheitsvorfillen
gekommen sei, so beispielsweise zu einem
Ausfall der satellitengestiitzten Kommuni-
kation zur Fernwartung von Windenergie-
anlagen in Teilen Europas. Auch waren
Betreiber kritischer Infrastrukturen An-
griffsziele von Hacktivisten.

Kritische Infrastruktur
Kritische Infrastrukturen (KRITIS) sind

nach Angaben des deutschen Bundesam-
tes fiir Sicherheit in der Informationstech-
nik (BSI): «Organisationen und Einrich-
tungen mit wichtiger Bedeutung fiir das
staatliche Gemeinwesen, bei deren Aus-
fall oder Beeintrichtigung nachhaltig wir-
kende Versorgungsengpisse, erhebliche
Stérungen der offentlichen  Sicherheit
oder andere dramatische Folgen eintreten
wiirden.» Sektoren Kritischer Infrastruktu-
ren sind Energie, Informationstechnik und
Telekommunikation, Transport und Ver-
kehr, Gesundheit, Medien und Kultur,
Wasser, Ernihrung, Finanz- und Versiche-
Siedlungsabfallentsorgung
sowie Staat und Verwaltung.

Am 26. September 2022 wurden meh-

rere Lecks an der Pipeline Nord Stream 2

rungswesen,

Sabotage fiir deutsche Unternehmen.
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Im Jahr 2021 entstand ein jdhrlicher Schaden von mindes-
tens 203 Milliarden Euro durch Cyberangriffe, Spionage und

(KRITIS, Energie) entdeckt. Die insge-
samt vier Explosionen in der Ostsee vor
der dinischen Insel Bornholm hatten
mehrere Lecks in die Nord-Stream-Pipe-
lines gerissen. Erste Unterwasser-Untersu-
chungen erhirteten den Verdacht auf Sa-
botageakte. Die Nord-Stream-Pipelines
waren zum Zeitpunkt ihrer Beschiddigung
ausser Betrieb, jedoch mit Gas gefiillt.

Die NATO geht von einem «vorsitz-
lichen und unverantwortlichen Sabotage-
akt» aus. Laut Recherchen eines US-Fach-
magazins befanden sich in den Tagen vor
Bekanntwerden der Lecks, zwei «dunkle
Schiffe» in der Nihe des Bereichs, in dem
die Explosionen erfolgten.

Als «dunkle Schiffe» werden grosse
Schiffe bezeichnet, die mit ausgeschalte-
ten Trackern unterwegs sind.

Dies ist laut internationalem Recht
verboten. Die beiden fraglichen Schiffe
sollen zwischen 95 und 130 Meter lang ge-
wesen sein und sich nur wenige Kilometer
von den Leckstellen entfernt befunden ha-
ben. 90 Tage hatte die Firma SpaceKnow
Satellitenbilder des Gebietes durchsucht
und nutzte dabei auch 38 spezifische Algo-
rithmen, die in der Lage sind, militérisches
Geriit zu erkennen. Die Ergebnisse der
Untersuchung wurden an die NATO wei-
tergeleitet.

Anfang Oktober 2022 lag der Schie-
im Norden Deutschlands
lahm. Der Grund war ein moglicher Sabo-
tage-Akt, Unbekannte hatten wichtige
Kommunikationskabel zerstért. Mehrere
Regierungspolitiker der Ampel-Koalition
im Bundestag sprachen von einem Sabota-
ge-Akt.

An mindestens zwei Stellen wurden
Lichtwellenleiterkabel durchtrennt, in

nenverkehr

Ausland

Berlin-Hohenschénhausen sowie in Nord-
rhein-Westfalen, auch das Backup-System
war damit ausgefallen. Nach Angaben der
Deutschen Bahn waren von diesem Sabo-
tageakt auch Schleswig-Holstein, Nieder-
sachsen, Bremen und Hamburg betroffen.
Von dort oder nach dort konnten keinerlei
ICE-, IC- oder EC-Ziige fahren.

Die Austfille hatten daher Folgen fiir
den gesamten Fernverkehr in Deutsch-
land. Volker
Wissing sprach am Nachmittag des Sabo-
tageaktes von einem, wie er mehrfach be-
tonte, «mutwilligen und gezielten Vorge-
hen»: Es handle sich «eindeutig um eine
vorsiitzliche Tat», bei der wichtige Kabel
an zwei Stellen «bewusst und gezielt
durchtrennt» worden seien.

Nach dem Sabotageakt auf den Schie-
nenverkehr in Norddeutschland erklérte der
Generalbundesanwalt (GBA) am 13. Okto-
ber 2022, dass es sich um verfassungsfeind-
liche Sabotage gehandelt haben konnte.

Hintergrund der Ubernahme der Er-
mittlungen durch den GBA ist der mogli-
che Straftatbestand der «verfassungsfeind-
lichen Sabotage» (Paragraf 88 StGB) und
die besondere Bedeutung des Falls. Mit
den weiteren Ermittlungen beauftragte die
Bundesanwaltschaft das Bundeskriminal-
amt.

Bundesverkehrsminister

Desinformationskampagnen

Die deutsche Bundesregierung definiert
Desinformationskampagnen aktuell wie
folgt: «Desinformation ist falsche oder ir-
refithrende Information, die gezielt ver-
breitet wird. Davon zu unterscheiden sind
falsche oder irrefithrende Informationen,
die irrtimlich bzw. ohne Tduschungsab-
sicht entstehen und verbreitet werden. —

Bild: VBS

Bornholm

r4
Bild: Factswithoutbias1/wikimedia

26.09.2022
22 02:03

J

Die NATO geht von einem «vorsatzlichen und unverantwort-
lichen Sabotageakt» bei den Beschadigungen der Pipelines

Nord Stream 1 und 2 aus.
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Sabotage bei der Deutschen Bahn:
Unbekannte hatten wichtige Kommuni-
kationskabel zerstort.

Desinformation wird von nicht-staat-
lichen Akteuren aus dem In- und Ausland
sowie von ausldndischen staatlichen Ak-
teuren aus unterschiedlichen Motivatio-
nen heraus eingesetzt. Die Absender von
Desinformation setzen darauf, die Emp-
finger zu tduschen und dazu zu verleiten,
falsche und irrefithrende Informationen
weiterzuverbreiten.

Wird Desinformation von einem
fremden Staat verbreitet, um dadurch ille-
gitim Einfluss auf einen anderen Staat aus-
zuiiben, handelt es sich um eine hybride
Bedrohung. Beabsichtigt wird die Verunsi-
cherung der Offentlichkeit, Beeinflussung
der offentlichen Meinungsbildung, Ver-
schleierung und Ablenkung von eigenen
Aktivititen, Emotionalisierung von kon-
troversen Debatten und Verstirkung gesell-
schaftlicher Spannungen sowie das Schii-
ren von Misstrauen in staatliche Institu-
tionen und Regierungshandeln.»

Die aktuellen russischen Desinforma-
tionskampagnen, die weltweit angelegt
sind, stellen kein genuin neues Phénomen
dar. Doch seit der volkerrechtswidrigen An-
nexion der Krim 2014 hat das System Putin
die Intensitit und Reichweite der Desinfor-
mationskampagnen drastisch erhéht.

Dabei wird die «Informationskriegs-
fithrung» als ein explizit anerkannter Be-
reich der russischen Militirdoktrin defi-
niert und ist daher systematisch und
finanziell gut ausgestattet. Fiir die Verbrei-
tung von Desinformation werden neben
herkommlichen Kommunikationsmitteln
wie staatsnahen oder -eigenen Fernseh-
sendern oder Tageszeitungen auch Instant-
Messaging-Dienste wie Telegram, Twitter
und Facebook genutzt.

Die russischen Desinformationskam-
pagnen in europiischen Staaten sollen seit

Der Vizeprasident des deutschen
Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI), Gerhard
Schabhiiser, erklirte im November
2022: «Bedrohungslage im Cyber-Raum
ist angespannt, dynamisch und vielfal-
tig und damit so hoch wie nie.»

spétestens dem 24. Februar 2022 - in Be-
zug auf die Corona-Hygienemassnahmen
der Bundesregierung schon seit dem Friih-
jahr 2020 - mit ihren propagandistischen
Narrativen das Misstrauen in etablierte
Medien und Politik schiiren. Damit soll der
Riickhalt der europiischen Russlandpolitik
in der Bevolkerung minimiert werden.

Zu Beginn des russischen Angriffskrie-
ges Ende Februar 2022 nahmen die russi-
schen Desinformationskampagnen vor al-
lem die russischsprachige Bevélkerung in
Deutschland als Zielgruppe ins Visier.

Dafiir wurden neben Telegram, Face-
book und Twitter vor allem bei dlteren Re-
zipienten E-Mail-Verteiler verwendet, die
extrem schwer bis gar nicht einsehbar sind.
Eine weitere Zielgruppe stellt die tiber die
letzten zwei Jahre der Pandemie immer
medienkritischer aufgestellte «Querden-
ker»-Gruppierung in Deutschland dar, die
vor allem iiber Telegram mit diversen rus-
sischen Desinformationen adressiert wird
und diese weiterverbreitet.

Die deutsche Bundesinnenministerin
Nancy Faeser erklirte am 19. Mai 2022 in
einer Rede im Rahmen eines Symposiums
des Bundesamtes fiir Verfassungsschutz
zum Thema «Bedrohung der Inneren Si-
cherheit Deutschlands - von Delegitimie-
rung bis Desinformation» «die Bedrohung
unserer Sicherheit durch den neuen Krieg
in Europa» sei real.

Das gelte «sowohl fur Spionageaktivi-
titen und Cyberangriffe als auch fiir Ein-
flusskampagnen fremder Michte, die
durch Propaganda, Liigen und gezielte
Desinformation unsere Demokratie desta-

Bild: ZKM
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Die deutsche Bundesinnenministerin
Nancy Faeser erkldrte in einer Rede
im Rahmen eines Symposiums des
Bundesamtes fiir Verfassungsschutz
zum Thema «Bedrohung der inneren
Sicherheit Deutschlands», «die Bedro-
hung unserer Sicherheit durch den
neuen Krieg in Europa» sei real.

bilisieren sollen». Desinformationskampa-
gnen fremder Staaten, um aggressive Inte-
ressenpolitik unterhalb der militirischen
Schwelle zu betreiben, bezeichnete In-
nenministerin Faeser als «hybride Bedro-
hungen», denn «Desinformation als staat-
liches Instrument» sei «ressourcenstark
und so besonders wirkmiichtig».

Die Corona-Pandemie und die damit
verbundenen Desinformationskampagnen
durch Russland und China gegen Deutsch-
land fithrt Faeser als Beispiel an, verweist
aber auf eine «neue Dimension», die seit
dem Beginn des russischen Angriffskrieges
gegen die Ukraine erreicht worden sei.

Hierbei hitten Putin und seine Regie-
rung von Beginn an versucht, «ihren
volkerrechtswidrigen Angriffskrieg durch
Unwahrheiten zu rechtfertigen», bei-
spielsweise wurde verbreitet, dass die Uk-
raine im Donbas einen Genozid veriiben
wiirde oder dass die Ukraine geplant hiitte,
Russland anzugreifen.

Daneben wolle das System Putin das
Narrativ einer angeblichen «Russophobie»
des Westens verfestigen, um damit die rus-
sischsprachige Bevolkerung in Deutsch-
land zu beeinflussen.

Lutz Gillner, Leiter der Strategi-
schen Kommunikation im Europiischen
Auswirtigen Dienst (EAD), die sich mit
der Aufdeckung und Bekdmpfung von aus-
lindischer Desinformation beschiiftigt,
fithrt zu aktuellen russischen Desinforma-
tionskampagnen und deren Narrative aus,
dass es sich um drei grosse Themenblocke
handele.

Bild: Steffen Prossdorf
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Innerhalb der NATO befasst sich das NATO Strategic Communications Centre of
Excellence mit den Auswirkungen von Informationsoperationen.

Einerseits Falschinformationen zum
Kriegsverlauf, beispielsweise falsche Ver-
lust- oder Erfolgsmeldungen. Zweitens
gehe es um die Frage Ursache und Wir-
kung. Wer ist der Aggressor? Wo kommt
die Gefahr her? Hier wiirden Tatsachen
entweder falsch oder verdreht dargestellt.
Immer wieder werde die NATO oder «der
Westen» als Aggressor genannt, gegen den
sich Russland wehren miisse.

Der dritte grosse Bereich beziehe sich
schliesslich auf die Ukraine selbst, deren
Existenzrecht abgesprochen werde. Die
politische Fithrung der Ukraine werde dis-
kreditiert, eine gemeinsame Historie kons-
truiert. Russland spricht von Entnazifizie-
rung und einer Friedensmission.

Weiter erldutert Giillner, dass zahlrei-
che verschiedene Zielgruppen in Deutsch-
land und Europa von den russischen Des-
informationskampagnen
werden und bezeichnet die Instrumente
dafiir als « Werkzeugkasten».

Erstens die offiziellen Kanile, Reden
und Statements des russischen Prisiden-
ten selbst sowie seiner Minister und seines
Kremlsprechers. Zweitens die russischen
Staatsmedien.

angesprochen

Drittens die sogenannten Informa-
tionsportale, die hiufig sehr eng mit russi-
schen Behorden, auch mit den russischen
Geheimdiensten verbunden sind. Und
viertens gibt es einen klandestinen Bereich
in den sozialen Medien, wo teilweise fal-
sche Identititen im Einsatz sind, deren
Reichweite wiederum kiinstlich verstirkt
wird.

Eine Datenauswertung des WDR,
des NDR und der Siidddeutschen Zeitung
zeigte bereits im April 2022, dass Face-
book nicht gegen die russischen Desinfor-
mationskampagnen in Deutschland an-
kommt.

Eine Vielzahl von Fake News, bei-
spielsweise tiber die Massaker und Griuel-
taten russischer Soldaten an Ukrainneri-
nen und Ukrainern von Butscha, ver-
breiteten sich im April 2022 auf Facebook
rasant. Videos mit Fake News russischer
Desinformationskampagnen wurden in
Deutschland Tausende Male angeschaut.

Die Auswertung einer Stichprobe von
Facebook-Seiten durch den WDR, den
NDR und die Siiddeutsche Zeitung zeig-
te, «Postings und Seiten, die die Griiuelta-
ten in Zweifel ziehen, verzeichnen hohe
Wachstumsraten und Views - ohne ge-
loscht oder als falsch markiert zu werden».

Die Massaker und Griueltaten von
Butscha wurden in jenen russischen Fake-
News-Videos mit «Das inszenierte Blut-
bad von Butscha» oder «Die Liige von
Butscha» betitelt.

Genannt werden vermeintliche «Be-
weise» wie, es sei «kein Blut an ukraini-
schen Autos» gefunden worden, die Kér-
per der zum Teil gefesselten Menschen
hiitten «keine Leichenstarre» aufgewiesen,
oder es seien «gar keine Leichen gefunden
worden», behaupten andere.

Das deutsche Bundesinnenministeri-
um zeigte sich Ende August 2022 beunru-
higt iiber gefilschte und tiuschend echt
aussehende Medien-Websites mit pro-rus-
sischen Desinformationen rund um den
Ukraine-Krieg.

So teilte ein Sprecher des Bundesmi-
nisteriums des Innern und fiir Heimat mit:
«Wir haben mit Sorge zur Kenntnis ge-
nommen, dass iiber Fake-Accounts in be-
stimmten sozialen Medien tiuschend echt
aussehende, allerdings gefilschte Webauf-
tritte von etablierten Nachrichtenseiten
verlinkt werden.

Dort werden demnach erfundene
Nachrichten und gefilschte Videos - Teil

Ausland

Unsere europdischen Demokratien
benotigen starke Abwehrkrafte gegen
Desinformationskampagnen, Fake
News, Propaganda und diese Abwehr-
krafte miissen in uns gestarkt werden.

der russischen Desinformationskampag-
nen - verbreitet.

«Diese verfolgen das Ziel, Vertrauen
in Politik, Gesellschaft und staatliche Ins-
titutionen zu untergraben», erklirte der
Sprecher des Bundesinnenministeriums.
Unter anderem wurden Seiten der grossen
und auflagenstirksten Tageszeitung «Bild»
und des auflagenstarken Wochenmagazins
«Spiegel» nachgebaut.

Fazit

Die Kriegsfithrung Russlands im neuen
Ost-West-Konflikt des 21. Jahrhunderts
ist hybrid, gemiss dem russischen Gene-
ralstabschef Gerassimow «entgrenzt», sie
wendet «alle Mittel» an, wobei der Einsatz
von strategischen Atomwaffen eher un-
wahrscheinlich bleibt.

Im Kampf gegen den Westen, im
neuen Ost-West-Konflikt des 21. Jahrhun-
derts, nutzt das System Putin Cyberatta-
cken und (potenzielle) Angriffe auf KRI-
TIS sowie Desinformationskampagnen
gegen europiische Staaten.

Unsere europdischen Demokratien
benotigen starke Abwehrkrifte gegen Des-
informationskampagnen, Fake News, Pro-
paganda, und diese Abwehrkrifte miissen
in uns gestirkt werden.

Datfiir  benétigen die EU-Staaten
schnellstmoglich staatliche Zentren bzw.
Beauftragte fiir die Analyse von Desinfor-
mationskampagnen und effektive Coun-
ter-Narratives. Verbunden damit muss die
Medienkompetenz der Schiilerinnen und
Schiiler an den Schulen, ihre Resilienz
gegen Fake News, Propaganda und Des-
informationskampagnen professionell und
umfassend gestirkt werden.

Bilder: NATO
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