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Die erste Verteidigungslinie

der Armee

Der Militarische Nachrichtendienst (MND)] und der Dienst fir
praventiven Schutz der Armee (DPSA] bilden die erste Vertei-
digungslinie der Armee, erklart Brigadier Daniel Krauer. Er ist
verantwortlich fur die nachrichtendienstlichen Aufgaben der
Armee sowie auch fur den Schutz gegen Spionage und Sabotage.

Hptm Frederik Besse

Herr Brigadier, Informationen kom-
men meistens nicht alleine, sondern
sind in einer Flut von Nachrichten ver-
steckt. Wie findet man die Nadel im
Heuhaufen?

Brigadier Daniel Krauer: Wir finden die

Nadel durch technische Unterstiitzung

wie zum Beispiel durch Aufklidrung von

Daten, die im elektromagnetischen Raum

gesendet werden.

Wir bezichen aber natiirlich auch In-
formationen von offenen Quellen. Im An-
schluss sind unsere Analysten gefragt. Sie
kénnen die Quellen auswerten und auf
ihre Zuverlissigkeit priifen.

Die Armee beschafft Informationen.
Welche Informationen sind besonders
wichtig fiir eine erfolgreiche Operation?

Krauer: Fiir militirische Operationen sind

Informationen wichtig, die Antizipationen

ermoglichen.

Social Media: Spionage
Eine Fitness-App kann schnell zum
Spion in der Hosentasche werden. In
diesem Video erfahren Sie mehr iiber
die technologischen Bedrohungen (Vi-
deo auf Franzésisch).

Wenn wir Trends und Potenziale dar-
aus ableiten konnen, dann sind es Informa-
tionen, die fir den MND wichtig sind. Das
gilt fiir alle Operationssphiren, nicht nur
fir Boden und Luft.

Neben der Armee beschaffen auch zi-
vile Behorden Informationen. Der
Nachrichtendienst des Bundes zum
Beispiel. Gibt es eine klare Trennlinie
zwischen MND und NDB?

Krauer: Die gibt es und ich mochte drei

Beispiele dazu nennen. Erstens: Wir ha-

ben andere Kunden. Der MND arbeitet

fir die Armee, wihrend der NDB um die

33 Kunden hat.

Darunter befinden sich kantonale und
eidgenossische Behoérden. Zweitens: Der
MND hat andere Aufgabengebiete.

Wir kiimmern uns rein um militiri-
sche Anliegen, wihrend der NDB sich um
Bedrohungen wie Terrorismus, Extremis-
mus oder Wirtschaftsspionage kiimmert.
Drittens: Wir haben eine andere Rechts-
grundlage. Der MND basiert primir auf
dem Militirgesetz, wihrend der NDB auf
dem Bundesgesetz iiber den Nachrichten-
dienst basiert.

Muss sich denn die Armee an dhnliche
Regeln wie die Polizei bei der Gegen-
spionage halten? Haben Soldaten
nicht andere Rechte?

Krauer: Grundsitzlich dhnliche Regeln,

denn der DPSA muss sich an das Militar-

gesetz halten. Wir diirfen somit nur aktiv
werden, wenn es einen Bezug zur Armee

gibt. Falls dies zutrifft, so sind wir im In-
und Ausland titig, um den priventiven
Schutz sicherzustellen. Dabei kénnen wir
auch mit anderen Bundesstellen zusam-
menarbeiten.

Gilt das auch fiir andere Nachrichten-
dienste? Die Schweiz ist nicht Mitglied
einer Nachrichtendienst-Allianz wie
z.B. Five-Eyes.

Krauer: Das ist korrekt, die Schweiz ist
nicht Mitglied einer solchen Allianz. Das
bedeutet aber nicht, dass wir auf uns ge-
stellt sind. Wir arbeiten mit Partnerdiens-
ten zusammen. Welche das sind, ist ge-
heim. Wir pflegen gute Kontakte, so viel
kann ich sagen.

Ist unsere Nachrichtendienst-Doktrin
auch NATO-kompatibel?

Krauer: Wir sind quasi die Vorreiterorgani-

sation in der Schweizer Armee, wenn es

um die Umsetzung von NATO-Standards

geht.

Im Nachrichtendienst setzen wir die-
se konsequent um - von der Technik bis
hin zu den Schnittstellen. Wir sind in der
Lage interoperabel zu arbeiten.

Sie haben sowohl eine vertrauliche An-
zahl an Analysten wie auch eine Miliz-
komponente. Kénnen Sie uns sagen,
wie diese aufgebaut ist?

Krauer: Wir haben einen Kern aus Berufs-

personal beim MND, der mit der Miliz

verstirkt wird.

Die Miliz ist tagtéglich bei uns im Ein-
satz. Insbesondere auf der taktischen Ebe-
ne, also bei den grossen Verbinden und
Truppenkérpern, iibernimmt die Miliz die
volle Verantwortung. Das sind beispiels-
weise die Nachrichtenoffiziere oder auch
Nachrichtensoldaten.

Nachrichtenoffiziere miissen analysie-
ren was der Gegner tun wiirde. Wie ge-
lingt es Ihren Leuten, diese Sichtweise
einzunehmen?
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Brigadier Krauer ist Chef des Militarischen Nachrichtendienstes und des Dienstes fiir praventiven Schutz der Armee. Er ist
zudem fiir die fachliche Fiihrung aller Stabs- und Truppenteile der Armee verantwortlich, welche nachrichtendienstliche

Funktionen wahrnehmen.

Krauer: Um so denken zu kénnen, muss
man zwingend militarische Erfahrung mit-
bringen. Gliicklicherweise kénnen wir aus
zwei sehr guten Rekrutierungspools Ex-
perten gewinnen.

Zum einen ist das aus der Miliz und
zum anderen gewinnen wir insbesondere
auch sehr gute Expertinnen aus den Frie-
densforderungseinsitzen.

Wir haben derzeit einen Frauenanteil
von 15 Prozent und unsere Analystinnen
bringen eine wertvolle zusitzliche Sicht-
weise ein.

Welche Rolle spielt die Kiinstliche In-
telligenz oder fortschrittliche Algorith-
men in Ihrem Bereich?

Krauer: Algorithmen sind entscheidend

fiir unsere Arbeit. Wir miissen enorme

Massen an Informationen - durchsetzt mit

Desinformation - verarbeiten. Grob ge-

sagt: Wir brauchen Hilfe, um von Big Data

zu Smart Data, zu strukturierten Infos zu
kommen. Aber: Algorithmen und die
Kiinstliche Intelligenz haben auch ihre
Grenzen und kénnen keinen intelligenten
Analysten ersetzen.

Auf der anderen Seite macht uns Tech-
nologie auch verwundbarer. Welche
Bedrohungen entstehen durch die Spio-
nage zum Beispiel aus dem Weltraum?

Krauer: Dazu mochte ich zuerst anmer-

ken, dass die Armee nicht nur am Boden

verwundbar ist, sondern beispielsweise
auch in ihrer I'T-Infrastruktur. Dort haben
wir Nachholbedarf.

Technologische Mittel wie zum Bei-
spiel die Satellitenaufklarung sind schwie-
rig zu kontern.

Wer zum Beispiel mittels Satelliten-
bilder eine Baustelle iiber die Bauzeit be-
obachtet, kann so Riickschliisse auf die
Gebiudeplanung gewinnen.

Auf dem Boden besitzt die Armee
140000 Sensoren - unsere Milizsol-
daten. Wie werden diese Soldaten zu
guten Sensoren?

Krauer: Entscheidend ist nicht unbedingt

die Quantitit, sondern die Qualitit. Die

Armee besitzt mit ihren Spihern und Auf-

kldrern bestens ausgebildete Soldaten, um

Nachrichten zu beschaffen.

Mit der nétigen Ausbildung und Sen-
sibilisierung kann natiirlich jeder Soldat
einen Beitrag leisten.

Inwiefern ist eine Milizarmee dem

Risiko vor Sabotage und Spionage auf

eine andere Art ausgesetzt als eine Be-
rufsarmee?
Krauer: Die Grundproblematik ist, egal ob
Berufs- oder Milizarmee, die gleiche. Die
Ausprigung kann variieren. Spionage ge-
gen die Armee findet heute statt. Beim
Thema Schutz der Miliz kann ich Thnen

Bilder: VBS
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zwei Beispiele nennen, wie wir die Armee
schiitzen. Das wire zum einen die Smart-
Card fiir den geschiitzten Computerzu-
griff und andererseits die Personensicher-
heitspriifung (PSP), welche wir bei Kadern
und Spezialfunktionen durchfiihren.

Sind Schweizer Soldaten ausreichend
sensibilisiert und trainiert, um gute
Sensoren zu sein oder verddchtige Per-
sonen zu melden?

Krauer: Ich denke, dass der Ukrainekrieg

uns aufgezeigt hat, dass wir noch mehr

Sensibilisierung in diesem Bereich brau-

chen.

Dies aber nicht nur bei den Soldaten,
sondern auch bei der Zivilbevilkerung,
wenn es darum geht verdichtige Aktiviti-
ten zu melden.

Finden Sie geniigend Spezialisten fiir

Lhre Auftrage?

Krauer: Bis anhin: Ja. Es ist weiterhin at-
traktiv ein Analyst zu sein und somit finden
wir gentigend qualifizierte Personen fiir
das Berufspersonal.

Bei der Miliz ist dieser Trend nicht so
deutlich spiirbar. Dort finden wir zwar
noch geniigend Milizoffiziere, aber die
Alimentierung wird kiinftig zur Herausfor-
derung.

Wie wiirden Sie einen Leutnant im WK
fiir eine Karriere als Nachrichtenoffi-
zier motivieren?

Krauer: Ich wiirde ihm sagen, dass es eine
hochst interessante Aufgabe fiir ihn wire.
Als Nachrichtenoffizier kann er einen Ein-
blick in andere Armeen gewinnen, er kann
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Truppenkaorpern, iibernimmt die Miliz die volle Verantwortung.

SCHWEIZER SOLDAT | Juli/August 2022

sich in Projekte einbringen, die wichtig fiir
die gesamte Armee sind. Es ist eine Funk-
tion, in der man viel selbst mitgestalten
kann.

Herr Brigadier, die letzte I'rage gehort
ganz lhnen. Was maochten Sie unseren
Leserinnen und Lesern mitteilen?

Krauer: Ich denke man unterschitzt, dass

der MND die erste Verteidigungslinie ei-

ner jeden Armee ist.

Die beste Armee niitzt nichts, wenn
sie zu spiit oder am falschen Ort eingesetzt
wird.

Uberraschungen konnen wir nie aus-
schliessen, aber wir kénnen uns bestmég-
lich vor ihnen schiitzen.

Vielen Dank fiir das Interview!

Die Miliz ist tagtdglich bei uns im Einsatz. Insbesondere auf der taktischen Ebene, also bei den grossen Verbanden und
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