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Ristung + Technik

Die ersten Tornado-Kampfjets wurden 1980 in Dienst gestellt.

SCHWEIZER SOLDAT | April 2022
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Auch Deutschland beschafft F-35

Am 14. Marz 2022 trat der deutsche Luftwaffenchef, Ingo
Gerhartz, zusammen mit der Verteidigungsministerin, Christine
Lambrecht, in Berlin vor die Presse. Beide bestatigten
Meldungen, dass Deutschland eine Entscheidung fir den
Ersatz der in die Jahre gekommenen Tornado-Kampfflugzeuge
getroffen habe. Die Wahl sei auf den US-Kampfjet F-35 gefallen.

Peter Jenni

Es sollen 35 dieser Tarnkappenjets von
Lockheed Martin und 15 weiterentwickel-
te Eurofighter von Airbus angeschafft wer-
den.

Dieser Entscheid ist bedeutend mit
Blick auf die sogenannte nukleare Teilha-
be der Bundesrepublik Deutschland im
Rahmen der NATO. Bisher erfiillte der
Tornado diese Aufgabe.

Die Rolle der F-35 als Ersatz fiir die
Tornados ist, dass die Maschinen in der
Lage sein miissen, amerikanische Atom-
bomben im Konfliktfall zum Abwurf in
Zielnihe zu bringen.

Gemiss der Neuen Ziircher Zeitung
vom 15. Mirz 2022 erwihnte der deutsche
Luftwaffenchef ausdriicklich, dass damit
die glaubwiirdige Abschreckung gegen-

tiber Russland sichergestellt werde. «Gera-
de deshalb ist unsere Entscheidung fiir
den F-35 ohne Alternative», sagte der
Luftwaffenchef.

Die beantragten Eurofighter sollen
derart weiterentwickelt werden, dass sie
auch im modernen elektronischen Luft-
kampf eingesetzt werden konnen. Es soll
zudem sichergestellt werden, dass riis-
tungsrelevante Schliisseltechnologien in
Europa entwickelt werden. Mit diesem
Entscheid hat sich die neue deutsche Re-
gierung gegen die Absicht der vorgingigen
Regierung entschieden, die den amerika-
nischen Kampfjet F-18 favorisierte.

Festhalten am FCAS

Mit Blick nach Frankreich unterstrich die
Ministerin Lambrecht, dass Deutschland
am deutsch-franzosischen Grossprojekt Fu-
ture Combat Air System (FCAS) festhilt.
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Mitte 2020 setzte die deutsche Luftwaffe von den urspriinglich beschafften 357 Tornados noch 85 ein.

Mit diesem Vorhaben soll ein weiteres
modernes, vernetztes System von Kampf-
Drohnen, Bodenstationen
und anderes mehr entwickelt und bei den

flugzeugen,

Streitkriften in Europa eingefithrt werden.

In den USA wird man froh sein, dass
Berlin bei der Zukunft der nuklearen Teil-
habe Klarheit geschaffen habe.

In den USA ist die Zertifizierung fur
die nukleare Teilhabe Deutschlands offen-
bar weit fortgeschritten. Es kommt dazu,
dass in Europa neben Norwegen, Diine-
mark, Finnland, Belgien, Holland, Eng-
land, Italien und die Schweiz iiber F-35
verfiigen werden. Dank diesem Kampfjet
konnen diese Lander untereinander leich-
ter und einfacher kooperieren.

Bedeutung fiir die Schweiz

Die Allianz Sicherheit Schweiz fordert
nun das Parlament und den Bundesrat auf,
den Kauf der F-35 so rasch wie moglich
abzuschliessen, ohne Riicksicht auf die
Verzogerungstaktik der Armeegegner.

Dies sei notig, damit die Schweiz
noch vor Ablauf der Giiltigkeit der Offer-

ten fiir den Kauf der F-35 (Mirz 2023)
iiber die Initiative abstimmen konnte.

Deutschland will mit dem Kauf von F-35 die «glaubwiirdige Abschreckung gegen-
iiber Russland» weiterhin sicherstellen.
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Sicherer Lageverbund -
Cyber-Resilienz ist zwingend!

Im Katastrophenfall ist eine widerstandsfahige und sichere
Kommunikation entscheidend, denn die Akteure beim Bund
und den Kantonen sind auf aktuelle und einheitliche Lagein-
formationen angewiesen. Die Anforderungen an ein schweiz-
weites Lageverbundsystem sind hoch - nur mit einer hohen
Cyber-Resilienz der Kommunikationskanale und Endgerate

funktioniert es storungsfrei.

Reto Amstad, Senior Security Consultant

Im Katastrophenfall und in Notlagen miis-
sen alle Akteure beim Bund und in den
Kantonen iiber aktuelle und einheitliche
Informationen zur Lage verfiigen.

Diese garantieren ein zielgerichtetes
Vorgehen und den optimalen, auf das Er-
eignis angepassten, effizienten Ressour-
ceneinsatz. Ein solcher elektronischer La-
geverbund fehlt bislang und stellt, wie
verschiedene Verbundiibungen klar aufge-
zeigt haben, aktuell ein Handicap bei der
Bewiltigung von Krisen dar. Fiir die Kan-
tone hat darum die Schaffung eines
schweizweiten sicheren und krisenresis-
tenten Lageverbundsystems. eine sehr
hohe Prioritit.

Sicherer Datenaustausch: Heraus-
forderung Netziibergange

Das Ziel eines solchen Verbundsystems
besteht einerseits darin, relevante Daten
der bereits existierenden unterschiedli-
chen Lagedarstellungssysteme der Kanto-
ne effizient zu aggregieren, zu verarbeiten
sowie benutzergerecht und einheitlich
darzustellen. Andererseits sollen Kantone,
welche noch nicht tiber eine Lagedarstel-
lung verfiigen, zusiitzlich ausgeriistet wer-
den und daran partizipieren konnen. Bei
den heute bereits im FEinsatz stehenden
unterschiedlichen Produkten stellen ein-
heitliche zu schaffende Datenaustausch-
Schnittstellen eine technische Herausfor-
derung dar. Dariiber hinaus werden im
zukiinftigen schweizerischen Verbundsys-

Ein krisenresistentes Lageverbundsys-
tem erlaubt die sichere Zusammen-
arbeit aller Akteure beim Bund und
den Kantonen.

tem auch sichere kollaborative «Informa-
tionsaustausch in Echtzeit»-Fihigkeiten
wie beispielweise Sprach- und Videokom-
munikation benétigt. Sie erlauben es, ak-
tuelle Informationen zeitnah und effizient
auszutauschen.

Zu Recht werden an ein solches neues
schweizerisches Lageverbundsystem hohe
Anforderungen betreffend Verfugbarkeit,
Integritit und Ausfallsicherheit gestellt.
Immerhin wird es in ausserordentlichen
Lagen zum Einsatz kommen - sei dies bei
einem tiberregionalen Stromausfall, einem
starken Erdbeben, bei Hochwasser oder
einem Terroranschlag. Da Cyber-Angriffe
ebenfalls zu diesen Bedrohungsszenarien
gehoren, miissen die Systeme der Blau-
lichtorganisationen und des Bevolkerungs-
schutzes dieser Bedrohung standhalten. Je

nach Ereignis werden zudem diverse Ak-
teure auf Stufe Bund und Kantone mit un-
terschiedlichen Informationsschutzanfor-
derungen partizipieren: von Betreibern
von Kiritischen Infrastrukturen tiber Be-
hérden und Organisationen fiir Rettung
und Sicherheit (BORS), Zivilschutz, Ar-
mee bis hin zum Nachrichtendienst des
Bundes.

Eine hohe Cyber-Resilienz eines sol-
chen Verbundsystems ist darum eine zu-
sitzliche wichtige Anforderung. Nur so
kann sichergestellt werden, dass das Sys-
tem im Kriseneinsatz storungsfrei einge-
setzt werden kann. Ansiitze wie «Bring
Your Own Device» (BYOD) sind zwar
verlockend, bergen aber hohe Sicherheits-
risiken: Denn noch immer sind die Endge-
rite die bevorzugten und erfolgverspre-
chendsten Einfallstore fiir Cyber-Kriminelle.

CyOne Workplace System: strikte
Trennung fiir maximale Sicherheit

Basierend auf einer einzigartigen Sicher-
heitsarchitektur hat die CyOne Security
darum ein mobiles Endgerit sowie die ent-
sprechende Kommunikations- und Mana-
gementinfrastruktur entwickelt, welches
die gestellten Cyber Security-Anforderun-
gen zu erfiillen vermag. Es verfiigt tiber
eine hohe Kommunikationssicherheit und
kann unabhiingig von den im I'T-Backend
bereits implementierten Lagedarstellungs-
systemen eingesetzt werden. Regelmissige
Updates garantieren zudem dauerhaft
hochste Cyber-Resilienz wihrend der gan-
zen Lebensdauer des Systems und sichern
damit die Investitionen.

Erfahren Sie im Video mehr tiber die
dem CyOne Workplace zu Grunde lie-
gende CyOne SmartProtect Technology

[=]

- den smarten

Schutz fiir Endge-

rite und IT-Infra-
struktur.
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Ziel der neuen Partnerschaft zwischen Boeing und Airbus ist es, die deutsche Verteidigungsbereitschaft zu starken.

Boeing und Airbus:
Zusammenarbeit am H-47 Chinook

Boeing und Airbus Helicopters haben eine Absichtserkldarung

uber die Zusammenarbeit am H-47 Chinook unterzeichnet. Mit
dieser Absichtserklarung soll gemeinsam der Bedarf Deutsch-
lands an einen neuen schweren Transporthubschrauber (STH)

unterstutzt werden.

Boeing

Ziel der neuen Partnerschaft zwischen
Boeing und Airbus ist es, die deutsche Ver-
teidigungsbereitschaft zu stiirken und loka-
les Wirtschaftswachstum zu férdern.

Die Partnerschaft wird auf die Stirken
und das kombinierte Know-how der welt-
weit fithrenden Luft- und Raumfahrtun-
ternehmen bauen,
Fihigkeiten, Einsatzfihigkeit sowie inno-
vative Technologielosungen im Rahmen
des deutschen Chinook-Industrieange-
bots bereitzustellen.

«Airbus Helicopters verfiigt tiber jahr-
zehntelange Erfahrung als Partner der

um fortschrittliche

Bundeswehr und freut sich, dem deut-
schen Chinook-Industrieteam von Boeing
beizutreten und gemeinsam die maximale
Einsatzverfugbarkeit fiir die Bundeswehr
zu gewihrleisten», sagte Wolfgang Scho-
der, Geschiiftsfithrer von Airbus Helicop-
ters in Deutschland.

Boeing hat sich dazu verpflichtet, ge-
meinsam mit der deutschen Industrie an
Modifikationen und Installationen nach
der Auslieferung, bei der Wartung der
Hubschrauber, bei Dienstleistungen in der
Lieferkette, bei Training und logistischer
Unterstiitzung sowie bei der Wartung und

Instandhaltung von Teilsystemen zusam-
menzuarbeiten.

Einsatz in acht NATO-Staaten

Der H-47 Chinook wird von acht NATO-
Staaten eingesetzt: Den Niederlanden,
[talien, Griechenland, Spanien, der Tiir-
kei, dem Vereinigten Konigreich, den
Vereinigten Staaten von Amerika und Ka-
nada.

Der Chinook hat seine einzigartigen
Fihigkeiten und seine Einsatzbereitschaft
in verschiedenen Einsatzgebieten unter
Beweis gestellt und viele andere Missions-
anforderungen erfillt, darunter Luftbetan-
kung, MedEvac, Truppentransport, Such-
und Rettungseinsitze, humanitire Hilfe
und Katastrophenhilfe sowie Sonderein-
sitze.

Chinook-Luftbetankungseinsitze ha-
ben in der Vergangenheit weltweit stattge-
funden. Die Anzahl dieser Missionen - mit
einer Vielzahl verschiedenster Tankflug-
zeugen - wird auf mehrere Zehntausend
geschitzt.
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