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Januar 2022 I SCHWEIZER SOLDAT Rüstung + Technik

Die Miliz erhält Threema

Das Sicherheitsrisiko «FIS Heer Light» oder im zivilen Umfeld

auch als WhatsApp bekannt, wird in der Armee durch den

Messenger Threema ersetzt. Angehörige der Armee können

nun diese App für dienstliche Gespräche nutzen.

Hptm Frederik Besse

Ob auf Stufe Mannschaft oder Kader der

Schweizer Armee: Fast jeder AdA nutzt im

Dienst sein Smartphone. Oft auch für
dienstliche Zwecke - obwohl das aus

Datenschutzgründen ein heikles Unterfangen
sein kann.

Nachrichtendienste aus aller Welt
können so ohne grossen Aufwand zu sensitiven

Informationen kommen, welche die

Sicherheit der Truppe gefährden können.

Threema

Threema ist eine Messenger-Applikation
die nicht nur in der Schweiz entwickelt wurde,

sondern auch alle Daten im Inland
speichert. Zentral gespeichert wird nur eine

zufällig erzeugte ID, nicht aber persönliche
Daten wie Telefonnummer, Adresse, Pro¬

filbild oder Teilnehmer von Gruppen. Alle
Nachrichten sind durch eine Ende-zu-En-

de-Verschlüsselung gesichert.

Im Gegensatz zu Whatsapp ist Thre-

ma nicht durch Werbung, sondern durch
den einmaligen Kauf der Software (3 Fr.)
finanziert.

Während das VBS und das EDA
bereits für das Bundespersonal eine Lizenz

einsetzt, kommt nun das Programm auch

für die Miliz in den Einsatz.

So können AdA es verwenden

Angehörige der Armee können ab sofort

die Applikation in der nächsten Dienstleistung

für dienstliche Gespräche nutzen.
Threema muss zuerst im eigenen App-
Store gekauft werden und anschliessend

können AdA den Betrag von der Armee
zurückfordern.

Die Kommandanten bzw. Stabschefs

erfassen ihre Unterstellten, welche Threema

gekauft haben, auf einer Liste.

Der Einh Four bzw. der Om verrechnet

diese Ausgaben zulasten der Dienstkasse

mit dem Geschäftsvorfall 161 mit
der unterschriebenen Namensliste als

Beilage und vergütet die Kosten für die App an
die entsprechenden AdA.

Unabhängig von der Tel. Nummer

Ein wichtiger Unterschied zu WhatsApp
ist: Threema benutzt nicht die Telefonnummer

des Smartphones.
Somit kann man nicht so einfach

Dienstkameraden anhand der

Telefonnummer erreichen, sondern braucht einen
Code. Dieser Code wird nach dem Kauf
der Applikation automatisch generiert und

dient dann zur Identifikation.

Das kann der Messenger

• Standorte teilen und verfolgen
• Text und Sprachnachrichten

versenden

• Umfragen erstellen

• Gruppenchats
• Verteiler

Kommentar

Dass nun auch für die Miliz eine einheitliche

und benutzerfreundliche Lösung
gefunden werden konnte, ist ein weiterer guter

Schritt im Bereich der Digitalisierung
der Truppe.

Natürlich sollte das aber auch nicht
bedeuten, dass die Messenger ein
ebenbürtiger Führungskanal werden neben

dem Funknetz. Das von der Truppe
scherzhaft als «FIS Heer light» bezeichnete

Standort-Teilen auf Whatsapp mit
Kameraden wird nun mit Threema ein wenig

sicherer.

Allerdings ist auch dieser Messenger
nicht zu 1 00% abhörsicher - wie kaum ein

Kommunikationsmedium. Somit muss
auch in Zukunft weiter auf die korrekte

Verschlüsselung und Disziplin beim Versenden

von Nachrichten geachtet werden.
Alle AdA sollten ab dem ersten Diensttag nur die Threema-App für dienstliche
Zwecke nutzen.
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