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Schweiz

Mit «Brains and Grains»

SCHWEIZER SOLDAT | Juli/August 2021

fur die nationale Sicherheit

Die Ukraine befindet sich im Wandel. Mit der Militarisierung
des Cyberspace und der aktuellen Sicherheitslage entstehen
grosse Herausforderungen fir Staat und Gesellschaft. Im
Gesprach mit dem SCHWEIZER SOLDAT nehmen Botschafter
Dr. Artem Rybchenko und Verteidigungstattaché Oberst i.G.

Dr. Andriy Tkachuk Stellung zu den neusten Lageentwicklungen.

Oberstlt Philipp Leo und Hptm Frederik Besse

Herr Botschafter, Wie geht es der uk-

rainischen Zivilbevolkerung seit 20142
Botschafter Dr. Rybchenko: Wissen Sie,
wir haben sehr viel Zeit verloren. Sieben
Jahre voller Méglichkeiten, um unser
Land aufzubauen. Dabei gibt es unser
Land so erst seit 30 Jahren. Sieben von 30
Jahren, das ist eine enorme Zeitspanne,
die wir damit verbracht haben, unsere Be-
volkerung zu beschiitzen. Wir haben viele
Menschenleben verloren. Dazu kommt
ebenso eine sehr grosse Summe an Geld
und Energie, die wir andernfalls in die
Entwicklung unseres Landes hitten inves-
tieren konnen.

Unter den gegenwirtigen Bedingungen
gewohnt sich die ukrainische Gesellschaft
an den Krieg. Die Staatsfithrung ergreift
eine Reihe von Massnahmen, um die Ver-
teidigungsfihigkeit des Staates zu stirken.

Sie haben die Verteidigungsfihigkeit
der Ukraine angesprochen. Auf welche
Bedrohungen konzentrieren sich Ihre
Streitkrifte derzeit? Was sind die Prio-
ritdten?

Botschafter Dr. Rybchenko: Im militéri-

schen Bereich ist der wichtigste Aspekt der

hybride Krieg Russlands gegen die Ukrai-
ne. Wir konzentrieren uns insbesondere
auch auf die asymmetrische Reaktion ge-
gen Bedrohungen, insbesondere jene, die
vom Schwarzen Meer auf uns zukommen.

Dazu brauchen wir die modernste

Ausriistung aus ukrainischer und internati-

onaler Herkunft. Zudem wollen wir

NATO-Standards umsetzen, um ukraini-
sche Truppen mit den Armeen der NATO-
Staaten kompatibel zu machen. Uns alle
eint ein Ziel: Die Kampfkraft und Bereit-
schaft unserer Einheiten zu erhéhen, um
die Sicherheit unseres Landes zu gewihr-
leisten. Das ultimative Ziel dieser Prozes-
se ist es, alle militdrischen Kriterien fiir ei-
nen NATO-Beitritt zu erfiillen.

Seit 2014 besitzen die ukrainischen
Streitkrdfte eine Nationalgarde. Wie
sieht dieses Milizsystem aus und wel-
che Anpassungen haben Sie gemacht?

Oberst i.G. Dr. Tkachuk: Bis 2014 redu-
zierten wir die Bestidnde der Armee. Als die
Lage ernst wurde, war der Ruf der Armee
am Boden. Als Beispiel: Wer Offizier wur-
de, der genoss in der ukrainischen Gesell-
schaft kein grosses Ansehen. Seit 2014 hat
das Volk aber verstanden: Fiir Freiheit
muss man investieren.

Nun haben wir die Stiirke der Armee
verdoppelt. Jetzt haben wir eine rund
250000 Mann starke Armee. Wir haben
das veraltete System der Militirkommissa-
riate durch territoriale Kommandos er-
setzt. Vor 2014 wurde auch diskutiert, ob
wir die Wehrpflicht abschaffen wollten.
Heute steht fest: Die Wehrpflicht bleibt
bestehen.

Wird die Reserve auch im Osten des
Landes eingesetzt?

Oberst i.G. Dr. Tkachuk: Nur die Berufs-

soldaten gehen in den Einsatz. Die Wehr-

pflichtigen trainieren in ihrer jeweiligen
Region und halten sich bereit. Wir wollen
priifen, ob wir ebenfalls ein System mit ei-
ner personlichen Waffe einfithren kénnen.
Genauso wie bei Thnen. Dort nimmt der
Soldat seine Waffe mit nach Hause.

Das ist richtig.

Oberst i.G. Dr. Tkachuk: Der Waffenstill-
stand bleibt weiterhin stabil. Aber wie Sie
wissen, gab es vor zwei Monaten Truppen-
bewegungen und eine starke Priisenz an der
weissrussischen Grenze. Russland hat eine
grosse Militdrprisenz an unseren Grenzen
aufgebaut. Unser Ziel ist es daher, bereit zu
sein, um diese Herausforderungen und An-
griffe von Russland mit Unterstiitzung von
internationalen Partnern abzuwehren.

Herr Oberst, bedeutet das auch, dass
das Mobilmachungsprinzip der Schweiz
fiir Sie interessant wdre?

Oberst i.G. Dr. Tkachuk: Das wire fiir uns

ein gutes Beispiel. Wir bewegen uns lang-

sam auf ein solches System zu. Insbeson-
dere die Corona-Pandemie hat aufgezeigt:

Ohne eine Armee kann man so umfangrei-

che Aktionen wie Grenzkontrollen nicht

in kurzer Zeit umsetzen. Die Gesellschaft
in der Schweiz, und der Ukraine sowieso,
versteht sicher, wie wichtig die Sicherheit
ist. Wenn du heute keine Millionen fiir die
Sicherheit investieren willst, musst du in

Zukunft Milliarden bezahlen.

Herr Botschafter, im neusten Sicher-
heitsbericht der Schweiz nehmen Cy-
berbedrohungen einen wichtigen Stel-
lenwert ein. Wie geht die Ukraine damit
um?

Botschafter Dr. Rybchenko: Wir haben

mehrere Institutionen, die sich nur um die-

ses Thema kiimmern und dies auf einem
sehr hohen Level. Ich war sehr stolz,

Ukrainer zu sein, als wir einer Schweizer

Delegation unseren digitalen Transforma-

tionsprozess prasentieren konnten. Die

Ukraine ist besonders bekannt fiir zwei
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«Uns alle eint ein Ziel: Die Kampfkraft
und Bereitschaft unserer Einheiten zu
erhohen, um die Sicherheit unseres
Landes zu gewahrleisten», Botschafter
Dr. Artem Rybchenko.

Dinge: die Agrarwirtschaft und ICT: Grains

and Brains. Wir haben 300000 IT-Spezia-
listen.

Viele Cyberangriffe zielen nicht primdr
auf die Streitkrifte der Ukraine, son-
dern auf die Bevilkerung und die Infra-
struktur des Staates ab. Welche Erfah-
rungen haben Sie damit gemacht?

Botschafter Dr. Rybchenko: Als der Krieg
mit Russland begann, wurde der Cyber-
raum zu einem weiteren Platz fiir Feindse-
ligkeiten. Die Erfahrung zeigt, dass die Be-
volkerung und die Infrastruktur des Staates
stark vom Cyberraum abhingig sind. Heute
ist alles vom Cyberspace betroffen, insbe-
sondere Laptops und Handys sind potenzi-
ell anfillige Gerite. Das hat dazu gefiihrt,
dass die Ukraine seit 2020 eine Cybersi-
cherheitsreform in der Ukraine lancierte.

Wir haben ein Lagezentrum aufge-
baut, welches dem Sicherheitsrat und so-
mit dem Prisidenten der Ukraine direkt
unterstellt ist.

Das staatliche Zentrum fiir Cyber-
verteidigung ist direkt fiir den Schutz der
staatlichen Informationsressourcen ver-
antwortlich und bietet seine Dienste ne-
ben Regierungsbehérden auch der Privat-
wirtschaft sowie Biirgern an.

Wir fiihren ebenfalls eine neue Trup-
pengattung in der Armee ein. Diese wird
verantwortlich fiir Cyber Defence sein.

Oberst i.G. Dr. Tkachuk: Diese Truppen-

gattung wird die nicht nur kritische Infor-

£
«Seit 2014 hat das Volk aber verstan-
den: Fiir Freiheit muss man investie-
ren», Oberst i.G. Dr. Andriy Tkachuk,
Verteidigungsattaché der Ukraine in
Osterreich und der Schweiz.

mationsinfrastrukturen vor Cyberangriffen
schiitzen, sondern auch priventive Offen-
sivoperationen im Cyberraum durchfiih-
ren, die darauf abzielen, Computernetz-
werke Informationssysteme ~ der
feindlichen Streitkrifte zu zerstéren.

Die wesentlichen Bedrohungen sind
heute nachrichtendienstliche und subver-
sive Aktivititen im Cyberspace gegen die
Ukraine, die mit den Geheimdiensten an-
derer Staaten, vor allem der Russischen
Féderation, in Verbindung stehen, sowie
nachrichtendienstliche Aktivititen zum
Diebstahl von Informationen.

Dazu kommen subversive Massnah-
men zur Stérung des reguldren Betriebs
kritischer Infrastrukturen, vor allem jener
der Regierungssysteme, Stromversorgung,
Verkehr, Nuklear- und chemischen Indus-
trie, Bankwesen usw. In den letzten Jahren
hat in der Ukraine die Bedrohung durch
Cyberterrorismus deutlich zugenommen.
Das liegt unter anderem an den Cyber-
kapazititen der Russischen Foderation,
die unter Einsatz von Cyberwaffen einen
Cyberkrieg gegen die Ukraine fiihrt.

und

In der Schweiz haben wir Cyber-Securi-
ty-Spezialisten als Milizfunktion. Wie
wollen Sie diese Spezialisten gewinnen?

Oberst i.G. Dr. Tkachuk: Wir haben uns

ein Vorbild an Estland und anderen

NATO-Lindern genommen. Wissen Sie,

in dieser Branche verdient man gutes Geld

in der Ukraine. Daher versucht die Regie-
rung, ein attraktiver Arbeitgeber zu sein.

Schweiz

Wir bieten ein umfangreiches Sozialpaket
mit Krankenversicherungen, Wohnungen,
Laufbahn und weiteren Benefits. Cyber-
Security-Spezialisten als Milizfunktion
gibt es bei uns bisher nicht.

Wie wird die Cyberabwehr in Zukunft
weiterentwickelt?

Oberst i.G. Dr. Tkachuk: Was die letzten
Jahre gezeigt haben: Cyber-Angriffe ent-
wickeln sich in rasanter Geschwindigkeit.
Sie sind immer raffinierter und effektiver
geworden. Die Cybersicherheit ist eine
der Priorititen des nationalen Sicherheits-
systems der Ukraine. Diese Prioritit wird
durch die Stirkung der Kapazitit des Na-
tionalen Cybersicherheitssystems zur Ab-
wehr von Cyberbedrohungen im heutigen
Sicherheitsumfeld umgesetzt.

Zu den wichtigsten Herausforderun-
gen fiir die Ukraine im Bereich der Cyber-
sicherheit gehort die Militarisierung des
Cyberspace. verdeckte
feindliche Cyberangriffe und Cyberopera-
tionen, Fernsteuerung von Kontrollsyste-
men, Beschiddigung und Zerstérung kriti-
scher Informationsinfrastrukturen. Dies
auch unter Verwendung von Methoden
des Social Engineering, des Einsatzes von
Technologien der kiinstlichen Intelligenz
und Kryptologie.

Dazu zihlen:

Herr Botschafter, Herr Oberst, Wir
maéchten Ihnen gerne zum Abschluss
des Gespriches eine Carte Blanche
ausstellen.

Botschafter Dr. Rybchenko: Vielen Dank,

Ich mochte besonders hervorheben, dass

die Ukraine der Schweiz fiir ihre Koopera-

tion sehr dankbar ist.

Ebenfalls sind wir der Schweizer Poli-
tik fir die Zusammenarbeit dankbar. Der
Staatsbesuch von Bundesritin Sommaru-
ga war der erste Besuch eines Schweizer
Staatsoberhauptes in unserem Land. Die
Schweiz gehort ebenfalls zu den Top-sie-
ben-Unterstiitzerinnen im humanitiren
Bereich.

Auch die Leistungen der Schweiz als
Vorsitznation der OSZE im Jahre 2014 wa-
ren von besonderem Wert fiir uns. Insbe-
sondere das jiingste Treffen zwischen den
USA und Russland ist ein wichtiger Mei-
lenstein der Schweizer Friedensbemiithun-
gen. Bitte ibermitteln Sie das so Ihren Le-
sern, das wire mir ein grosses Anliegen.
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