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«Wir sind Freiheitskampfer»

Divisionar Alain Vuitel leitet seit Mai 2021 als Projektleiter das
Projekt Kommando Cyber. Er ist verantwortlich fir die Fih-
rung des Projekts und den schrittweisen Aufbau des Kom-
mandos Cyber der Armee. Er ist direkt dem Chef der Armee
unterstellt und ist Mitglied der Armeefiihrung. Die Rohstruktur
des Kommandos soll Ende 2021 erarbeitet sein. Ab 2022 soll
das Cyber Bataillon 42 bereit sein.

Oberst Felix Meier

Herr Divisiondr, lhre Laufbahn und
Ihre Verwendungen in unserer Armee
sind hochst eindriicklich. Welche Er-
kenntnisse und Erfahrungen nehmen
Sie in Ihre neue Funktion mit?

Divisionir Alain Vuitel: Auf meiner Lauf-
bahn als ziviler und uniformierter Ange-
stellter im VBS konnte ich in der Tat
wichtige Erfahrungen sammeln. Eine Er-
kenntnis, die ich bei all diesen Aufgaben

gewonnen habe und die mich heute als
Projektleiter Kommando Cyber tiglich
begleitet, ist die Bedeutung des Wissens-
und Entscheidungsvorsprungs.

Um die Fithrungsfihigkeit sicherzu-
stellen, muss eine Fithrungskraft mog-
lichst umfassendes Wissen iiber eine Situ-
ation erlangen. Nur so kann sie oder er
eine fundierte Entscheidung treffen. Da-
ten und daraus gewonnene Informationen
sind hier tatsichlich unser wertvollstes
Gut. «This is core Business».

Diesen Wissensvorsprung zu erlan-
gen, wird ein Kerngeschift des Komman-
dos Cyber sein, namlich erstens die IKT™*-
Sicherheit zu gewihrleisten, zweitens das
Potenzial der Digitalisierung auzuschop-
fen sowie drittens die Erlangung der Hand-

*IKT: Informations- und Kommunikationstechnologie

A

«Heute gibt es keine militarischen Mittel mehr ohne IKT-Anteil», Divisionar Alain Vuitel, Projektleiter Kommando Cyber.
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lungsfreiheit im Cyber- wie im elektromagnetischen Raum. Es
spornt mich ungemein an, hier einen so gewichtigen Beitrag fiir
die ganze Armee leisten zu konnen.

Welches ist der Zeitrahmen im Projekt-Aufbau, wie wird das
Kommando Cyber zusammengesetzt werden, welche Funktio-
nen wird es vereinen und wie wird die Unterstellung sein?

Vuitel: Auf den 1. Januar 2024 soll das Kommando Cyber gebildet
sein. Bis dahin ist es eine Projektorganisation. Das Kommando
Cyber wird dem Chef der Armee unterstellt, so ist es aktuell auch
mit dem Projekt Kommando Cyber. Im Moment sind wir mit
rund 30 Mitarbeitenden in der Phase Initialisierung.

Abgeleitet aus den Fahigkeiten geht es darum, die Grundla-

gen fiir die nichste Projektphase zu entwickeln. Das zukiinftige
Kommando Cyber soll ein einsatzorientiertes Kommando sein, in
welchem sich Berufs- und Milizpersonal auf hochsichere und
robuste IKT (Informations- und Kommunikationstechnologie)
ausrichten, sowie Aktionen im elektromagnetischen- und Cyber-

raum 365/24 fithren.

Eine Strategie des VBS und der Armee ist die digitale Trans-
formation. Was will man damit genau erreichen? Die Optimie-
rung militdrischer Fiihrungsprozesse muss darauf ausgelegt
sein, die Qualitit und/oder die Geschwindigkeit in der Ent-
schlussfassung zu erhéhen. Tut dies die Digitalisierung, und
wenn ja, kénnen Sie uns konkrete Beispiele nennen?

Vuitel: Wir im Projekt Kommando Cyber und auch in der FUB
sind Freiheitskimpfer. Wir wollen die Daten aus den Silos, in
denen sie sich befinden, befreien. Heute gibt es tatsichlich fiir
fast jedes System ein eigenes Daten-Silo. Die Systeme generieren
auch eine immer grésser werdende Menge von Daten, diese zu
fusionieren ist heute sehr aufwendig und trige.

Es geht darum, dass wir Silo-iibergreifend Daten fusionieren

konnen, erst so wird es zum Beispiel moglich, dass ein Entschei-
dungstriger iiber fundierte Informationen verfiigt, welche aktuell
und skalierbar sind und in einem verstindlichen Lagebild darge-
stellt werden. So kann ein entscheidender Wissensvorsprung er-
langt werden. Die Verfiigbarkeit, Vernetzung und Integritit von
Daten sind zum Beispiel fiir das Luftlagebild zentral.

Wie stellt man sicher, dass das enorme Mengengeriist an IT-
Mitteln, namlich die Vielfalt, die Qualitit und Quantitdt, wel-
che man im Cyber-Bereich beschaffen will, tatsdchlich unse-
ren polyvalenten Bediirfnissen entsprechen und nach den eher
langen Beschaffungsprozessen beim Roll-out nicht bereits ver-
altet sind?

Vuitel: Die aktuellen Beschaffungsprozesse der Verwaltung sind
eindeutig zu langsam fiir die IKT-Mittel. Dies wurde auch bereits
in einem externen Bericht festgehalten, dessen Ergebnisse im
Sommer 2020 vorgelegt wurden.

Hier werden nun nétige Massnahmen getroffen, damit wir

den technologischen Fortschritt auch fiir uns nutzen kénnen. Die
Armee ist hier jedoch an Vorgaben vom Beschaffungsprozess ge-
bunden und kann nur bedingt etwas dazu beitragen.

Erstaunlicherweise benotigen Cyber-Krifte gar nicht so gros-

se Mengen an IT-Mitteln. Die Technologieentwicklung im Cy-

Schweiz

Kolumne

Fokus CdA

Kiirzlich habe ich eine Gruppe von Fallschirmgrenadieren ge-
troffen, die vor genau 50 Jahren zusammen brevetiert worden
sind. Sie riickten wihrend des Kalten Krieges in die Rekruten-
schule ein, drei Jahre nach dem Einmarsch der Truppen des
Warschauer Pakts in die Tschechoslowakei. Thre damalige
Ausbildung war komplett einsatzorientiert und praktisch aus-
nahmslos «im scharfen Schuss». Sie waren extrem fokussiert.

Diese Erkenntnisse sind gerade in Bezug auf Ausbildung
und Bereitschaft unverindert giiltig. Deshalb méchte ich nicht
mehr von Wiederholungskursen reden, sondern von Einsatz-
vorbereitungen. Bei allen Aktivititen muss der Fokus auf mog-
lichen Einsitzen liegen. Jeder Tag im Dienst soll eine Vorbe-
reitung auf mogliche Einsitze sein. Und gerade die Kader aller
Stufen miissen immer wieder iiberpriifen, ob ihre Titigkeiten
relevant sind im Hinblick auf Einsitze.

Damit iibereinstimmend lautet der erste der vier strategi-
schen Grundsitze der Vision 2030:
Denken und Handeln auf den Einsatz
ausrichten. Dies wird zum Teil bereits
heute konsequent gelebt. Die Sani-
titstruppen zum Beispiel haben letz-
tes Jahr im Rahmen des Assistenz-
dienstes  zugunsten  des
zivilen  Gesundheitswe-
sens unter Beweis ge-
stellt, dass sie sich
richtig vorbereitet ha-

ben. Sie haben mit
den Einsitzen in Spi-
tilern wihrend der
WKs das Richtige
trainiert. Und die Ar-
mee hat gezeigt,
dass sie bereit ist,
wenn es sie braucht.
Wir miissen auch in
Zukuntft richtig auf Be-
drohungen und Gefah-
ren reagieren konnen.
Die Aufgabe der Armee ist
es, langfristig Sicherheit zu
gewihrleisten. Daftir muss
sie robust, durchhaltefihig
und konsequent auf Einsit-
ze ausgerichtet sein. Und
jederzeit und in allen La-
gen kidmpfen, schiitzen
und helfen kénnen.

Korpskommandant
Thomas Siissli
Chef der Armee
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berbereich geht derart schnell, dass hier in
der Regel hochwertige zivile Systeme be-
schafft werden, was den Prozess verein-
facht. Zudem ist das «Schliisselsystem Cy-
ber» der hochqualifizierte Spezialist und
nicht ein «Supercomputer».

Der Schutz vor Cyberangriffen ist der
Auftrag des Kommandos Cyber. Kon-
nen Sie konkret erldutern, was genau
geschiitzt wird (mil Infra, ziv Infra, priv
Infra, etc.) und wie der Grundent-
schluss fiir diesen Schutz lautet?

Vuitel: Die Armee ist in erster Linie dazu

da, die eigenen Systeme zu schiitzen, damit

diese einsatzfihig bleiben. Das Komman-
do Cyber wird auch zukiinftig im Rahmen
der Armeeaufgaben subsidiire Leistungen
erbringen, zum Beispiel im Rahmen der

Unterstiitzung von zivilen Behorden.

Eine fachspezifische Unterstiitzung

im Bereich Cyber wird wie jedes Unter-

stittzungsbegehren der Behorden durch

die Armee beurteilt und beantwortet. Die

Armee kann den Kantonen, dem Sicher-

heitsverbund oder der Wirtschaft subsidiér

nur Unterstiitzung bieten, wenn die fol-
genden Bedingungen erfiillt sind: die zivi-
len Mittel sind erschépft, geeignete militi-
rische Mittel sind vorhanden und die

Bewilligung der politischen Behorden

liegt vor. Also gleich wie bei der Corona-

Pandemie, ausser dass dann keine Sani-

titssoldaten, sondern Cybersoldaten aus-

riicken.

Wie gestalten sich die Abgrenzung und
auch die Kooperation im Bereich Cy-
berschutz zwischen zivilen Institutio-
nen und dem Militdr, und in welcher
Ausprdgung ist die internationale Ko-
operation vorgesehen?

Vuitel: Die Cybersicherheit in der Bun-

desverwaltung basiert auf drei Sdulen und

ist organisatorisch getrennt, prozessual
aber miteinander verbunden z.B. im Be-
reich der Analyse von Cyberrisiken. Das

EJPD ist fiir die Cyberstrafverfolgung zu-

stindig und kooperiert dabei eng mit den

kantonalen Strafverfolgungsbehérden. Im

EFD wird durch das Nationale Zentrum

fir Cybersicherheit (NCSC) das Thema

Cybersicherheit behandelt. Das NCSC

kooperiert dabei eng mit bundesinternen

und -externen Stellen, z.B. dem Nachrich-
tendienst des Bundes oder Betreibern von

kritischen Infrastrukturen. Das VBS ist
schlussendlich fiir den Bereich Cyber De-
fence zustindig.

Die Armee nimmt regelmissig an in-
ternationalen Cyberiibungen teil. Da fin-
det ein wichtiger Wissensaustausch statt,
und die Erfahrungswerte, welche dabei ge-
sammelt werden, fliessen wieder zuriick in
die eigene Organisation.

Eine Armee ist ein Gesamtsystem. Das
Zusammenwirken sphdreniibergreifen-
der Mittel zur Auftragserfiillung ist es-
sentiell. Das Gros unserer heutigen
Mittel ist am Boden und in der Luft.
Wird es 2030 so sein, dass die Mittel
im Cyberraum iiberwiegen und nicht
zuletzt auch aus Budgetgriinden die
Sphdre Boden nur noch iiber leichte
Mittel verfiigen wird?

Vuitel: Die Gewichtung der Fihigkeiten
ist auch eine politische Frage. Sie wird re-
gelmissig iiber die Ristungsplanung ge-
macht. Die Ressourcen sind immer eine
Herausforderung. Umso mehr geht es dar-
um, dass sich Fahigkeiten und nicht zu-
letzt Mittel gegenseitig erginzen und mit-
einander eine Gesamtwirkung erbringen.
Im Fokus steht immer die Bedrohung. Wie
die Priorisierung im Jahr 2030 aussehen
wird, kann ich nicht beantworten. Die Be-
drohung im Cyberraum markiert aber auf
jeden Fall eine neue Verteidigungslinie, an
der die Armee noch stirker gefordert ist.

Die Beschaffung neuer Kampfflugzeu-
ge und Bodluv-Mittel stehen vor der
Tiire. Konnen Sie uns erldutern, wie
diese aktuellen Riistungsgeschdfte mit
dem Bereich Cyber verkniipft sind und
was der Auftrag des Kdo Cyber im Be-
reich der integrierten Luftverteidigung
in Zukunft sein wird?

Vuitel: Heute gibt es keine militirischen

Mittel mehr ohne IKT-Anteil. Aus diesem

Grund konzentrieren wir uns insbesonde-

re im Projekt Kommando Cyber darauf,

mit dem Aufbau der neuen IKT-Plattform
die idealen Voraussetzungen zu schaffen,
damit die verschiedenen Mittel zusammen
ihre volle Wirkung entfalten konnen. Die-
se IKT-Infrastruktur ermoglicht der Ar-
mee den Schritt in die Digitalisierung und
die Schaffung eines zeitgemissen Wis-
sens- und Entscheidungsvorsprungs. Jedes
neue System und auch Informationen iiber
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das System miissen auch vor den Bedro-
hungen aus dem Cyberraum geschiitzt
werden konnen. Dies gilt auch fiir neue
Kampfflugzeuge und Systeme der BOD-
LUV. Eine gut funktionierende Cyber Se-
curity ist darum unabdingbar und zwar
tiber alle Bereiche der Instandhaltung, des
Betriebes und des Einsatzes der Systeme
und iiber alle Lagen.

Nicht zu Land, zu Wasser oder in der
Luft, sondern immer mehr auch im vir-
tuellen Raum finden die Kriege der Zu-
kunft statt. Vom Cyber-Krieg ist war-
nend die Rede. Die NATO hat deshalb
die Cyber-Verteidigung ganz oben auf
ihre Prioritdtenliste gesetzt. Das Cy-
ber-Verteidigungszentrum der NATO
liegt in der estnischen Hauptstadt Tal-
linn, also am nordostlichen Rand der
mdchtigsten Militdrallianz der Welt.
Hier werden Cyber-Angriffe simuliert
und Abwehrmassnahmen  geprobt,
aber auch Cyberwar-Spezialisten aus-
gebildet. Es werden Strategien ausge-
heckt und die vilkerrechtlichen Konse-
quenzen fiir virtuelle Kriege diskutiert.
Gemdiss einer Mitteilung von SRF im
Jahre 2013 soll sich die neutrale
Schweiz maoglicherweise schon bald
am NATO-Kompetenz-Zentrum fiir
Cyber-Abwehr im estnischen Tallinn
beteiligen. Eine Partnerschaft werde
gepriift, bestdtigte damals das Aussen-
departement zu Recherchen von SRF.
Wie ist der Stand dieser moglichen
Partnerschaft?

Vuitel: Diese Partnerschaft ist heute sehr

lebendig. Im Rahmen des vom Bundesrat

verabschiedeten ~Ausbildungsprogramms
nehmen wir regelmissig an Ubungen des

Cooperative Cyber Defence Center of

Excellence (CCDCOE) teil. Der Aus-

tausch ist sehr wertvoll und die Erkennt-

nisse aus den Ubungen fliessen direkt in
unser Tagesgeschift ein. Zudem wird
schon bald eine Mitarbeiterin aus dem

Kommando Cyber gemeinsam mit einem

Mitarbeitenden der Armasuisse fiir zwei

Jahre beim Cooperative Cyber Defence

Centre of Excellence in Tallinn (Estland)

arbeiten und in diversen Arbeitsgruppen

mitwirken.

Herr Divisiondr, wir danken Ihnen
herzlich fiir dieses Gesprdch.
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