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MINA - LOSUNGSANSATZ

Sichere, vernetzte Cyberermittlung
Eine grosse Herausforderung fiir Cyber-
Ermittler ist es, sich unauffillig und konsis-
tent im Internet und innerhalb des Dark-
nets zu bewegen.

Von ihrem Arbeitsumfeld aus sollen
die Ermittler auf diese Weise Titer im
Netz identifizieren und cyberkriminelle
Titigkeiten bekdmpfen. CyOne Security
bietet mit MINA (Multi Identity Network
Access) einen Losungsvorschlag, der Cy-
ber-Ermittler kiinftig in der Bekidmpfung
von Cyber-Kriminalitit unterstiitzt.

Professionelle Cyber-Kriminelle agie-
ren im Internet und im Darknet immer vor-
sichtiger.

Sie unterziehen ihre jeweiligen Kom-
munikationspartner oder Besucher immer
ofter einer griindlichen Uberpriifung. So
werden [P-Adressen, User-Agents, Coo-
kies, verwendete Kreditkarten, Social-Me-
dia-Eintriige etc. sorgfiltig gepriift. Eine
kleine Inkonsistenz - und Misstrauen ist
geweckt.

Um diese Ermittlungsarbeiten trotz-
dem erfolgreich durchfithren zu kénnen,
miissen fiir die Strafverfolgungs- und Si-
cherheitsbehérden entsprechende profes-
sionelle Werkzeuge (neben TOR, 12P und
anderen Anonymisierungstools) zur Verfii-
gung gestellt werden, die keine verriteri-
schen inkonsistenten Spuren im Netz hin-
terlassen.

Herausforderung Netzidentitit

Fiir eine effektive Cyber-Ermittlung ist es
unter anderem wichtig, sich unauffillig
und konsistent im Internet und innerhalb
des Darknets bewegen zu kénnen.

Problematisch wird es, wenn die Er-
mittler ihre Titigkeit von ihrem Arbeits-
platz aus ohne entsprechende Werkzeuge
ausiiben miissen. Die zur Verfiigung ge-
stellte Infrastruktur ist meistens in ein Ver-
waltungsumfeld (Bund / Kanton) eingebet-
tet.

Zudem konnen fiir die Ermittlungsar-
beit nicht immer 6ffentliche Anonymisie-
rungsnetze wie TOR oder 12P verwendet
werden. Oft sollen ganz normale Internet-
benutzer-Profile zur Anwendung kom-
men.

Erschwerend sind in diesem Zusam-
menhang auch die vielen fallbezogenen

und oft wechselnden Tarnprofile, die fiir
die Arbeit der Behérden im Internet zwin-
gend benétigt werden. So verlangen die
verschiedenen Profile ja auch andere inter-
netfihige Gerite (Notebooks, Tablets und
Smartphones) und wechselnde Internet-
zugiinge (auch geografisch getrennt).

Jeweils eine dezidierte Hardware kau-
fen zu miissen, um in einem Starbucks-
Café mit offentlich zuginglichem Wire-
less-Zugang einigermassen anonym ins
Internet zu gehen, kann nicht die Lésung
sein.

Wird diesen Sicherheitsanforderun-
gen aber nicht geniigend Beachtung ge-
schenkt, erhoht sich die Gefahr fiir das
Auffliegen einer laufenden Ermittlung
oder das Auffliegen der entsprechenden
IT-Ermittler-Infrastruktur - dies infolge
eines inkonsistenten Netz-Profils.

Die CyOne Security AG ist ein
Schweizer High-Tech-Unternehmen mit
Hauptsitz in Steinhausen bei Zug. Sie bie-
tet Sicherheitskonzepte und -lssungen fiir
Cipher Security, Cyber Security und Secu-
rity of Things (IoT).

2018 aus einem Management-Buyout
der Crypto AG entstanden, ist die CyOne
Security AG der fithrende Schweizer An-
bieter fiir 360°-Sicherheitskonzepte und
-l6sungen fiir umfassenden und nachhalti-
gen Schutz vor Cyberrisiken.

Sichere Schweiz - Bit fiir Bit
Das Unternehmen beschiiftigt 50 Mitar-
beiterinnen und Mitarbeiter und verfiigt
iiber hochste kryptografische Kompetenz
bis zur hochsten Geheimhaltungsstufe.

CyOne Security hat mit MINA den
effizienten Losungsansatz fir Cyber-Er-
mittler. Mit MINA (Multi Identity Net-
work Access) bietet die CyOne Security ei-
nen Losungsvorschlag, der die verschiede-
nen Sicherheitsbehérden von Bund und
Kanton und die dort titigen Cyber-Ermitt-
ler kiinftig in ihren Herausforderungen in
der Bekdmpfung von Cyber-Kriminalitit
unterstiitzen kann - und zwar direkt von
ihren jeweiligen Arbeitsplitzen aus.

Weitere Informationen zu «MINA -
damit sich Cyber-Ermittler im Internet ge-
tarnt bewegen konnen» finden Sie im Whi-
tepaper.

Weitere Informationen und Medien-
mitteilungen zu CyOne finden sich auf
www.cyone.ch. Anita von Wyl
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SCHWEIZER ARMEEMUSEUM

Von Paul Miiller zu Henri Habegger
Henri Habegger wurde von der Mitglieder-
versammlung des Vereins Schweizer Ar-
meemuseum einstimmig in das Amt des

Prisidenten gewihlt. Oberst Habegger ist

Von Div Miiller zu Oberst Habegger.

bereits seit 35 Jahren im Vorstand titig,
wovon den Grossteil als Vizeprisident. Er
folgt auf Divisionir Paul Miiller, der nach
zwolf Jahren das Amt an der Mitgliederver-
sammlung abgab.

In seiner Zeit wurde der ganze Be-
reich Historisches Armeematerial in Zu-
sammenarbeit mit dem VBS durch die
Schaffung gesetzlicher Grundlagen und
die Griindung von drei Stiftungen in den
Sammlungsbereichen neu strukturiert.

Miiller gab offen zu, dass er ein wichti-
ges Ziel noch nicht erreicht habe, das in
den Statuten des Vereins seit dessen Griin-
dung so definiert ist: Die Schaffung eines
offentlich zugiinglichen Armeemuseums.
Mit der heutigen systematischen Material-
sammlung sei man zwar dem Ziel niherge-
kommen, aber es brauche weitere grosse
Anstrengungen fiir ein offentliches Mu-
seum als Fernziel.

Der scheidende Prisident wurde von
seinem Nachfolger verabschiedet. Um die
Belastung nicht zu gross werden zu lassen,
soll ein Teil der bisher vom Prisidenten
wahrgenommenen Aufgaben im Vorstand
anders verteilt werden. Die neu gewihlten
Vorstandsmitglieder  Jiirg  Tschabold
(Worb) und Marc-Philippe Miiller (Pay-
erne) verstiirken das Team.

Grosser Beliebtheit erfreuen sich die
Vortriige sowie die verschiedenen Publika-
tionen. Mit diesen sichert der Verein Fach-
wissen iiber die Armee und deren Ausriis-
tung fiir kommende Generationen.  hrs.

61



Der Versicherungstipp

A|

Transport.
Ladung verloren.
P Losung gefunden.

«In unserem Webshop
vertreiben wir Produkte weit
Uber die Schweiz hinaus.
Wer kommt fir Transport-
schaden aufé»

Dank Internet finden KMU rund um die Welt
Kunden fiir ihre Produkte. Beim Transport in
der Schweiz und vor allem ins Ausland kann
die Ware auf vielfache Weise beschadigt wer-
den oder verloren gehen. Da die Handelswege
komplex sind, ist meist nicht klar, wer fir
den Schaden geradestehen muss. Und es liegt
an Ihnen, dem Frachtfiihrer, ein Verschulden
nachzuweisen.

«Fiihrend bei Transport-
versicherungen
in der Schweiz.»

Hat nun die Fluggesellschaft, die Reederei,
der Strassenfrachtfithrer oder die Spedi-
tionsfirma den Schaden verursacht? Und
kann die Schadenersatzforderung im ent-
sprechenden Land tiberhaupt durchgesetzt
werden? Eine Transportversicherung wird
Ihnen den Schaden vergiiten und sich um die
Klarung solcher Haftungsanspriiche kiim-
mern. Zudem kénnen Sie damit nicht nur
Schéaden beim Transport zu Ihren Kunden,
sondern auch bei der Warenlieferung an Ihre
Firma versichern. Bei Bedarf lassen sich
weitere Risiken mitversichern, etwa Schaden
durch Temperaturschwankungen wéihrend
des Transports. helvetia.ch/kmu

Hans J6rg Freund
Generalagent
Generalagentur St. Gallen Appenzell

einfach. klar. helvetia‘

lhre Schweizer Versicherung

INSER
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LETZTE MELDUNG

SVP-Fraktion fordert Verzicht

auf das Unterstiitzungskommando
Am 7. Mai 2019 reichte die SVP-Fraktion
im Nationalrat folgende Motion ein:

«Der Bundesrat wird beauftragt, auf die
Bildung eines Unterstiitzungskommandos
und damit die Zusammenlegung von FUB
und LBA zu verzichten und dem Parla-
ment dazu eine entsprechende Anderung
des Militirgesetzes vorzuschlagen. Ein
Mehrwert dieser weitreichenden Reorga-
nisation und Ausweitung der Biirokratie im
VBS ist aus heutiger Sicht nicht mehr er-
sichtlich.»

Sprecher ist Nationalrat Adrian Am-
stutz. In der Begriindung schreibt die SVP:

«Mit der WEA ist auch geplant, ab
dem Jahre 2023 die FUB sowie die LBA
mit der Sanitit der Armee in einem neuen
Kdo Unterstiitzung zusammenzulegen. Im
Laufe der konkreten Planung dieses Pro-
jektes hat sich nun aber seit der Annahme
der WEA immer deutlicher gezeigt, dass
dem Aufwand fiir diese immense Reorgani-
sation kein eigentlicher Mehrwert gegen-
iibersteht. Die aktuellen Strukturen und
Prozesse in der LBA und auch der FUB
funktionieren und es ist keinerlei Hand-
lungsbedarf ersichtlich.

Damit sind die zu erwartenden Syner-
gien eines neuen Unterstiitzungskomman-
dos derart bescheiden, dass sich damit si-
cher nicht eine Neuorganisation, die prak-
tisch die Hiilfte der Mitarbeiter des VBS
betrifft, rechtfertigen wiirde. Nicht zuletzt
wiirde mit der Schaffung eines kompletten
neuen Kdo auch wieder ein neuer Stab in
der Verwaltung der Armee sowie voraus-
sichtlich ein zusitzlicher Posten eines
KKdt geschaffen.

Die vier Kernziele der WEA waren
eine hohere Bereitschaft, eine effektivere
Kaderausbildung, eine vollstindige Ausriis-
tung sowie eine bessere regionale Veranke-
rung der Armee.

Eine Aus- und Umbau der Militéirbii-
rokratie auf hochster Stufe durch die
Schaffung eines zusitzlichen Kommandos
ohne erkennbaren Mehrwert beziiglich
Vereinfachung, Optimierung und Erho-
hung der Qualitit der Unterstiitzungsleis-
tungen ist nicht erstrebenswert, schafft un-
notige Kosten und ist jetzt rechtzeitig zu
stoppen.» svpinr.
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Soweit der Motionstext der national-
ritlichen SVP-Fraktion und die Begriin-
dung im Wortlaut.

Zu sagen, die SVP-Motion komme
iiberraschend, wiire iibertrieben. Wohl
verankerte die Weiterentwicklung der Ar-
mee, die WEA, die Schaffung eines Unter-
stiitzungkommandos aus der FUB, der
LBA und der Sanitit im Militirgesetz. Und
unbestrittenermassen nahm die beauf-
tragte Instanz unter der kriftigen Fithrung
von Divisionir Jean-Paul Theler die ent-
sprechenden Vorarbeiten ziigig auf.

Anderseits funktionieren die beiden
am stirksten betroffenen Organisations-
einheiten, die FUB und die LBA, auch in
der WEA. Dass dabei die Frage aufkam, ob
sich die Schaffung eines Unterstiitzungs-
kommandos lohne, erstaunt nicht.

Der Ball liegt jetzt beim VBS, das zur
Motion Stellung nehmen muss. Das De-
partement ist vollig frei in seiner Position;
dass diese der Motion zustimmen konnte,
wird nicht ganz ausgeschlossen.

Dann geht das Geschiift in die Rite,
zuerst in die vorberatenden Sicherheits-
kommissionen und dann in die beiden Ple-
nen, weil nur die Legislative das Militirge-
setz revidieren kann. Mit einem Entscheid
ist frithestens 2020 zu rechnen. Bis zum
Entscheid werden die Arbeiten fortgesetzt.

red.

FORUM

Waffenplatz nach Open-air

Tag fiir Tag fithrt mich der Morgemarsch
auf den nahen Waffenplatz, auf die All-
mend. In der Regel ist er pico bello sauber,
ein Paradies.

1x im Jahr sicht es grausam aus. Nach
dem Open-air. Kaputte Zelte, durchniisste
Schlafsiicke, Essensreste fiir ganze Volker,
vom Unappetitlichen zu schweigen.

Eine aussenstehende Firma braucht
eine ganze Woche mit einem Grossaufge-
bot von Arbeitern, um den Platz einiger-
massen wieder in Stand zu stellen. Auch
Beschidigungen miissen noch und noch
repariert werden.

Exakt diese Jugend streikt nun wegen
dem Klima. Sie predigen Wasser und trin-
ken Wein. Sie versauen unsere Umwelt
und gehen auf die Strasse. Was fiir ein Wi-

derspruch. Hans Aregger (Mail)
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ZUM SCHMUNZELN

Auf dem Bundesplatz

Uber den Bundesplatz stolziert elegant die
Bundesritin X aus dem Dunstkreis der
gauche caviar, der Kaviar-Linken.

Vor ihr stolpert eine Frau. Sie fillt um,
und die Bundesritin hilft ihr wieder auf die
Beine. Und sagt: «Als Dank fiir meine
Hilfe werden sie gewiss beim nichsten Mal
meine Partei wiithlen.»

Antwortet die Frau: «Nein, nein, nein,
ich bin nur auf den Hintern gefallen - nicht

auf den Kopf.»

Staatskunde
Hansli: «Papa, was ist Staatskunde?»

Papa: «Also, ich bin das Kapital.
Mama ist die Regierung. Opa ist die Ge-
werkschaft, er schaut, dass alles mit rech-
ten Dingen zugeht. Anna, unser Dienst-
midchen, ist die Arbeiterklasse. Du bist
das Volk, und unser Baby ist die Zukunft.»

Hansli: «Das ist mir zu kompliziert, da
willich eine Naht dariiber schlafen.»

Nachts schreit das Baby, Hansli wacht
auf. Er sucht Hilfe. Im Elternzimmer
schlift Mama allein tief. In Annas Kammer
treibt es Papa mit Anna - Opa schaut zu.
Das Baby schreit immer noch. Hansli geht
resigniert wieder schlafen.

Am Morgen referiert er, was Staats-
kunde ist: «Die Regierung schlift. Das Ka-
pital niitzt die Arbeiterklasse aus, die Ge-
werkschaft schaut zu. Das Volk hat nichts
zu sagen, und die Zukunft liegt in der...»

In der Blockhiitte?

Frage an US-Senator: «Stimmt es: Sind Sie
in einer Blockhiitte geboren?» - «Nein,das
war Abraham Lincoln, ich erblickte das
Licht der Welt in einer Krippe...»

FORUM

Der Schiitze Miiller Franz
Herzlichen Dank fiir die tolle Doppelseite.
Wie das ganze Heft, ist sie sehr schén ge-
worden! Ich habe auch schon eine erste
Reaktion erhalten (positiv).

Heute war ich an der GV der tiratori
delle sponde, die sich auch sehr gefreut ha-
ben. Ich griisse Sie aus dem frithlinghaft
warmen Tessin sehr herzlich

Roland Spitzbarth

Faul und dumm

Ich gratuliere zum guten Editorial. Leider
gibt es auch die Kombination von faul und
dumm. Dieter Farwick

Schleichende Entwaffnung
Gegen das EU Waffendiktat. Genau. Das
ist die schleichende Entwaffnung der
Schweizer. Waffen zu Hause sind nur ganz
selten ein Problem fiir kriminellen Miss-
brauch oder Selbsttotungen, rein statis-
tisch zu vernachlissigen. Ja, jede Totung
mit einer Armeewalffe ist eine zu viel - das
ist richtig. Eine flichendeckende Entwaff-
nung der Schweiz ist unverhiltnismissig
und der ganz falsche Weg. Verbrecher fin-
den immer Wege, an Waffen zu gelangen.
Oberst G. Liuchli, Basel

Politik ist keine Zugschule .
Wer behauptet, die Waffenrichtlinie, iiber
welche wir am 19. Mai 2019 abstimmen,
beinhalte einen Automatismus, hat entwe-
der Art. 17 nie gelesen oder liigt. Und wer
verlangt, dass man als Offizier der Parole
der SOG, zu der wir als Mitglied gar nie
gefragt worden sind, dennoch folgen soll,
verwechselt Politik mit Zugschule.

Kurt Fluri, Nationalrat FDP
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Gegen das EU-Waffendiktat

Thr Editorial gefillt mir mit jedem Wort -
Respekt und Gratulation, zu ihrer Klarheit
und Positionierung.

Das macht nicht jeder! Hut ab.

Da haben Sie wirklich aus dem Vollen
geschopft und die Geschichte mal von ei-
ner ganz anderen Seite beleuchtet, mit viel
Witz und Ironie - ganz sauber geschrieben.

Mir haben sie aus der Seele gespro-
chen - und ich hoffe noch vielen andern
Eidgenossen auch.

Ich bedaure Thren Riicktritt als Chef-
redaktor zu tiefst - akzeptiere aber diesen
Schritt. Sie haben sicher gute Griinde da-
fiir. Ich wiinsche Thnen einfach alles Gute.

Mit kameradschaftlichem Schiitzengruss
COMBAT LEAGUE AARAU

James Kramer, Prdsident

Uble Salamitaktik

Herzlichen Dank fir den neuen
SCHWEIZER SOLDAT. Ich hoffe, dass
diese Ausgabe noch eine starke Wirkung

entfalten kann bei dieser fiirchterlichen
Abstimmung! A. Streiff

JULI/AUGUST

In den USA wird der Stratege Jomini ge-
ehrt: Div Wanner, Gen-Lt Ashley, Bot-
schafter Dahinden, Div Meier, Br Mider.
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