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Schweiz

Geheimdienst ruttelt
mit Lagebericht auf

In einem strategischen Umfeld, in dem die terroristische
Bedrohung erhoht ist und die Cyber-Risiken sowie Spionage-
tatigkeiten zunehmen, ist der jahrliche Lagebericht des
Nachrichtendienstes des Bundes (NDB) ein entscheidendes
Instrument fur die Ausrichtung der Sicherheitspolitik.

Verlautbarung vom 30. April 2018 zum Lagebericht 2018 im Wortlaut - Alle Titel von der Redaktion

Seit dem 1. September 2017 verfiigt der
NDB mit dem Nachrichtendienstgesetz
tiber neue Mittel zur Fritherkennung und
Vorbeugung von Bedrohungen fiir die in-
nere und dussere Sicherheit der Schweiz.
Zum ersten Mal erldutert er die 2017 ein-
gefithrten genehmigungspflichtigen Be-
schaffungsmassnahmen.

Gefahren werden komplexer

Die Herausforderungen fur die sicher-
heitspolitischen Stellen werden komple-
xer. Fine Tendenz, die durch die Zunahme
der Schliisselakteure in diesem Bereich,
die Fragmentierung des sicherheitspoliti-
schen Kontexts und die Tatsache gekenn-
zeichnet wird, dass das strategische Um-
feld der Schweiz durch Krisensituationen
in Europa einem aussergewdéhnlich hohen
Druck ausgesetzt ist.

In der diesjihrigen Auflage seines La-
geberichts hat der NDB beschlossen, den
Schwerpunkt auf Russland zu legen, des-
sen Beziehungen zum transatlantischen
Westen sich stindig verschlechtern. Eine
Entwicklung, die der Schweizer Sicher-
heitspolitik Sorgen bereitet.

e In diesem Zusammenhang gewinnen
Informationsoperationen an Wichtig-
keit.

e Die Bekimpfung des verbotenen
Nachrichtendienstes ist immer noch
aktuell, ob er sich herkommlicher
Mittel bedient oder die Form von
Cyber-Spionage annimmt.

e Der Druck auf den Erhalt schiitzens-
werter Informationen bleibt bestehen.

e Spionage wird von einigen Staaten im-
mer noch als Instrument zur Informa-
tionsbeschaffung genutzt.

e Verbotener Nachrichtendienst wird
auch in der Schweiz betrieben - nicht
nur gegen die Schweiz, sondern auch
gegen internationale Organisationen
oder Nichtregierungsorganisationen
(NGO) mit Sitz in der Schweiz.

o Sabotageaktivititen im Cyber-Raum
finden immer mehr globale Aufmerk-
samkeit. Staaten, die iiber eigene of-
fensive Cyber-Fihigkeiten verfiigen,
treiben deren Weiterentwicklung in-
tensiv voran.

Terror: Erhohte Bedrohung

Die Einschitzung der terroristischen Be-
drohung in der Schweiz bleibt angesichts
derin den letzten Monaten in Europa statt-
gefundenen Angriffe erhoht. Der Modus
Operandi dieser Angriffe bestitigt die Vor-
hersagen des NDB: Es handelt sich meis-
tens um isolierte Einzeltiter oder kleinere
Gruppen, die sich radikalisiert haben ohne
in eine Konfliktzone zu reisen.

Im April 2018 registrierte der NDB
rund neunzig Risikopersonen. Der Begriff
«Risikoperson» bezieht sich auf Personen,
die heute ein erhohtes Risiko fiir die Si-
cherheit der Schweiz darstellen. Die der-
zeit rund neunzig Risikopersonen stam-
men im Gegensatz zu Jihadreisenden
nicht aus einer kumulativen Statistik, son-
dern geben ein moglichst vollstdndiges
Bild von Personen ab, die eine ernst zu
nehmende terroristische Bedrohung fiir
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die innere und dussere Sicherheit der
Schweiz darstellen. Der NDB erfasst nicht
nur Jihadisten, sondern auch Personen, die
den Terrorismus unterstiitzen und dazu er-
mutigen.

Unter den rund 90 derzeit vom NDB
registrierten Risikopersonen befinden sich
auch solche, die sich in der Schweiz radi-
kalisiert haben, aber nicht in ein Konflikt-
gebiet gereist sind. Die Risikopersonen
werden durch den NDB gemiss einer
Kombination sehr priziser Kriterien be-
stimmt, wobei ein konkreter Gewaltbezug
ausschlaggebend ist. Alle Risikopersonen
werden laufend dem Fedpol und der Bun-
desanwaltschaft gemeldet.

585 Nutzer identifiziert

Der NDB bearbeitet diese Fille in Koordi-
nation mit den Kantonen und Behérden
und trifft priventive Massnahmen, die in
seinem Zustindigkeitsbereich liegen. Die
Liste der Risikopersonen wird laufend
tiberpriift. Fille, die keine Aktualitit mehr
aufweisen, werden wieder gestrichen.

Im Rahmen der Terrorismuspraven-
tion fiithrt der NDB zudem ein Monitoring
einschldgiger, von Jihadisten genutzten 6f-
fentlichen Internetseiten, sozialer Medien
und Foren durch. Seit 2012 hat der NDB
rund 585 Nutzer (550 Ende 2017) identifi-
ziert, die in oder aus der Schweiz im Inter-
net jihadistisches Gedankengut verbreitet
oder sich mit Gleichgesinnten im In- und
Ausland vernetzt haben.

Wenn Anhaltspunkte vorliegen, dass
sich eine Person radikalisiert hat, fiihrt der
NDB priventive Ansprachen durch und
beantragt auslinderrechtliche Massnah-
men wie Einreiseverbote, Ausweisungen,
Widerrufe des Aufenthaltsstatus und
Ausschreibungen zur Aufenthaltsnachfor-
schung. Bei Verdacht auf strafbare Hand-
lungen iibergibt der NDB die Fille an die
Strafverfolgungsbehorden.

Statistik zu Gotteskriegern

Eine weitere durch den NDB versffent-
lichte Statistik ist diejenige der jihadistisch
motivierten Reisenden (Gotteskrieger):

e Die Anzahl der jihadistisch motivier-
ten Reisenden aus der Schweiz, die in
Konfliktgebieten waren oder sich
noch immer dort befinden, hat sich
auf 93 Fille stabilisiert (gleiche Zahl
wie im Februar 2018).
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e Von den von 2001 bis heute erfassten
Gotteskriegern begaben sich 79 nach
Syrien und in den Irak und 14 nach
Somalia, Afghanistan und Pakistan.

e 32 Personen sind gestorben (davon 26
bestitigt), weitere reisen in den Kon-
fliktgebieten umher oder sind in die
Schweiz zurtickgekehrt. Die Anzahl
der Riickkehrer belauft sich auf 16 (13
bestitigte Fille).

Rund ein Dutzend Frauen

Der NDB stellte seit 2016 keine neuen
Jihadreisen fest und geht davon aus, dass
nur eine kleine Anzahl Kimpfer, allein
oder mit Kindern, in die Schweiz zuriick-
kehren wird.

Die Schweiz bleibt jedoch, wie ihre
Nachbarldnder, nicht von der Problematik
der aus den Konfliktgebieten zuriickkeh-
renden Familien verschont. Der NDB
schitzt, dass sich unter den Jihadreisen-
den, die er seit 2001 erfasst, ein Dutzend
Frauen mit Verbindungen zur Schweiz
nach Syrien und in den Irak befinden und
mehr als 20 Kinder betroffen sind.

Wihrend erwachsene Personen, die in
Konfliktgebiete gereist sind, strafrechtlich
verfolgt werden, wird die Frage der Kinder
von Fall zu Fall behandelt und beschiiftigt
sowohl den NDB als auch alle Sicherheits-
organe des Bundes und der Kantone sowie
die fiir die Bekéimpfung der Radikalisierung
zustindigen zivilen Institutionen.

Neues Gesetz: Vier Operationen

Im Bereich des Terrorismus, der Spionage-
abwehr, dem Schutz kritischer Infrastruk-
turen oder der Proliferation kann der NDB
seit September 2017 aktiv genehmigungs-
pflichtige Beschaffungsmassnahmen nut-
zen, die den strengen Vorschriften des
Nachrichtendienstgesetzes unterliegen.

Bis Ende Dezember 2017 hat der
NDB nach Zustimmung des Bundesver-
waltungsgerichts (BVGer) und der zustéin-
digen politischen Behérden vier Operatio-
nen mit insgesamt 40 solcher Massnah-
men eingeleitet. Zwei Operationen fanden
im Rahmen der Terrorismusbekimpfung
und zwei weitere im Rahmen der Spiona-
geabwehr statt.

Die Beschaffungsmassnahmen wur-
den, wie vom Gesetz vorgesehen, gezielt
bei den gravierendsten Bedrohungen ange-
wandt. ndb/gra. 3

Schweiz

Der Geheimdienst zu Russland und der Schweiz

«Die innere Konsolidierung von Politik
und Wirtschaft schafft eine Vorausset-
zung dafir, dass Russland den Druck auf
Osteuropa hoch halten wird. Die vergan-
genen zehn Jahre waren dadurch gekenn-
zeichnet, dass sich das Verhiltnis zwi-
schen Russland und dem transatlanti-
schen Westen stetig verschlechterte.
Sichtbare Zeugnisse davon sind der
Georgienkrieg 2008 und die Ukraine-
krise 2014 sowie die als Reaktion darauf
verhiingten westlichen Sanktionen, die
im Verlauf der vergangenen vier Jahre
noch verschirft wurden. Gegenwirtig ist
dass das Verhiltnis
Russlands zum Westen bereits an seinem

Tiefpunkt angelangt ist. Vielmehr konnte
sich das Verhiltnis noch weiter ver-
schlechtern. Die Spannungen zwischen
Russland und der NATO und der EU
werden weiterhin Auswirkungen auf die
Schweiz zeitigen.

Die Schweiz ergriff Massnahmen,
um zu vermeiden, dass sie zur Umgehung
von Sanktionen benutzt wird. Dartiber
hinaus hat die Schweiz als biindnisfreies
Land fiir Russland auch eine besondere
Bedeutung als internationaler Handels-
und Finanzplatz. Daraus ergeben sich
besondere Anforderungen namentlich im
Umgang mit Vermégenswerten der russi-

schen Elite.» ndb./Seite 29

nicht erkennbar,

e
J
& '

Barentssee F} /‘f‘( . )
A ?5 Russische Grenze ...
S @ wu verm
S ()~
} ——— um1725
\,7//
eseves UM1795
mmwm heute

faktische russische
Militarprotektorate

3

" JW

}1  anRussland ,.); 7 O
abgetretenesGebitt S )

B
4
v
‘,ﬂ\i‘w\@
T

% Tallinn
““’,’ ;C;!FESTLAN 4

/ ﬁ’* F ot

7 * £ 47

Ja T
AKamng 2 \tllllna e

oMinsk
/\
o \B‘ELARUS

m
‘...._
A
c

<
< von 1730bls1795 A
7“ angeeignete Geblete

NN

SLOWAK._EI

MO‘ITDOVA . mstnen
5 (hlsih;u' % S

e RUMANIEN f o

Bukarestq

Karte aus dem Lagebericht des Nachrichtendienstes des Bundes, Seite 28.
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