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Ristung + Technik

Gegen Cyber-Gefahren

Am 22. September fiihrte Ruag Defence den Impulstag 2017
durch. Die Medien besichtigten die Ruag Cyber Training Range.

Das Leistungsspektrum der Ruag Defence
im Bereich Cyber umfasst unter anderem
die Beratung und Schulung von Unterneh-
men mit dem Ziel, die Verantwortlichen
mit den zahlreichen bekannten und poten-
ziellen Bedrohungen vertraut zu machen
und gleichzeitig aufzuzeigen, wie sie sich
und ihre Unternehmen schiitzen kénnen.
Dazu stehen der Ruag Cyber-Sicher-
heitsexperten und Hacker zur Verfiigung.
Letztere sind in der Lage, Liicken im Ab-
wehrdispositiv einer Firma festzustellen
und Gegenmassnahmen zu empfehlen.
Wichtig ist, die Mitarbeiter generell
auf die moglichen Gefahren eines Hacker-
angriffs hinzuweisen und anzuordnen, dass
bei einem Angiff sofort die IT-Abteilung
zu warnen ist. Sie kann die erforderlichen
Gegenmassnahmen einleiten.

Experten einsetzen

Die Cyberexperten der Ruag stehen auf
Wunsch einem Unternehmen zur Verfii-
gung, wenn es darum geht, wie man sich
gegen die tiglichen Bedrohungen prophy-
laktisch schiitzen kann.

Es gibt dazu keine Pauschallésungen,
jede Firma oder Organisation hat andere
Bediirfnisse und unterschiedliche Res-
sourcen, die in der Regel nicht unbegrenzt
zur Verfigung stehen. Es geht grundsitz-

T

lich darum, nach der Analyse der zu erwar-
tenden Bedrohungen die richtigen Ent-
scheidungen zu treffen, um mit den Cyber-
Risiken angemessen umzugehen.

Modernes Training

Ruag bietet massgeschneiderte Trainings
an. Die Teilnehmer lernen, in kritischen
Situationen das richtige Vorgehen zu wiih-
len, um die Risiken zu minimieren.

Die Kursteilnehmer finden die zu
schiitzenden Werte ihres Betriebs heraus.
Sie lernen, relevante Bedrohungen zu er-
kennen und zu verstehen. Mit diesem Wis-
sen bekidmpfen sie in Krisenlagen Cyber-
angriffe wirksam und rasch.

Die Beweismittel fiir den Angriff wer-
den gesichert und interpretiert. Die Trai-
nings finden mit realistischen Szenarien
statt, basierend auf dem Zustand und den
Mitteln der Firma. Die Cyber Training
Range in Bern ist weltweit eine der mo-
dernsten derartigen Einrichtungen.

Ganzheitliches Verstandnis

Im Januar 2017 konnte die Ruag die Aqui-
sition der britischen Cyber Security Firma
Clearswift abschliessen. Die Produkte und
Losungen dieser Firma sind in iiber 70
Lindern und bei rund 2000 Kunden er-
folgreich im Einsatz.
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In Thun zeigte Ruag eine kombinierte Ubung der Armee mit Polizei, Sanitat und Feuerwehr zum Thema Geiselnahme.
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Dank diesem Zukauf verfiigt die Ruag
heute iiber ein umfassendes Potenzial von
Spezialisten und Produkten im Bereich der
IT. Ein Grossteil der Kunden von Clear-
swift arbeitet seit Jahren mit der Firma zu-
sammen. Die Englinder begannen bereits
vor mehr als 15 Jahren mit dem Aufbau von
Produkten und Lésungen zum Schutz der
[ T-Infrastruktur in Unternehmen.

Spannende Vorfiihrungen

Ruag nutzt heute die weltweiten Erfahrun-
gen der Briten und lisst diese wiederum
den bestehenden sowie neuen Kunden zu
gute kommen.

Mit Vorfithrungen zeigte Ruag De-
fence auf dem Waffenplatz Thun Pro-
dukte und das Angebot an Gesamtlosun-
gen. So wurden interoperable Kommuni-
kationslésungen wie Ruag Aranea und
Ruag Aquila IOC gezeigt. Diese beiden
Losungen ermoglichen in Krisensituatio-
nen dasrasche Vernetzen unterschiedlichs-
ter Organisationen, Systeme und Gerite.

Kombinierte Live-Ubung

Abgeschlossen wurde der Impulstag 2017
mit einer kombinierten Live-Ubung der
Armee mit den Blaulichtorganisationen
Polizei, Sanitit, Feuerwehr. Das Thema
der eindriicklichen Vorfithrung war eine
Geiselnahme und das anspruchsvolle Zu-
sammenwirken der beteiligten Organisa-
tionen mit den Organen der Armee.

Der Ablauf der Ereignisse und die
Ausfithrung der Massnahmen entsprachen
in etwa jenen eines wirklichen Vorfalls. Es
ging darum, die Lage zu entschirfen, fiir
Sicherheit zu sorgen und alle Geiseln un-

verletzt zu befreien. Peter Jenni &
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