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Schweiz

Antwort auf

den Terror:

Was der NDB neu darf

Unter strenger demokratischer Kontrolle setzt der Nachrich-
tendienst des Bundes (NDB) seit dem 1. September 2017 im
Kampf gegen den Terror scharfere, langere Spiesse ein. Am
25. September 2016 nahm das Schweizervolk das neue Bun-
desgesetz zum Nachrichtendienst mit Zweidrittelmehrheit an.
Was heisst «langere Spiesse»? Was darf der NDB neu?

15 Jahre dauerte das politische Ringen um
das neue Gesetz, bis dieses die letzte
Hiirde der Volksabstimmung unerwartet
elegant nahm; ohne zynisch zu sein,
schrieben die Kommentatoren die 65% fiir
das schirfere Instrumentarium den zahl-
reichen schweren Terroranschligen in
Europa seit der fiirchterlichen Attacke auf
Paris am 13. November 2015 zu.

Skurrile Situationen zuvor

In der Zeitgeschichte der Schweizer Inne-
ren Sicherheit markiert der 1. September
2017 einen positiven historischen Tag:
Endlich verfiigt der schweizerische Ge-
heimdienst im Kampf gegen den Terror
iiber das Werkzeug, das er verdient.

Nach den Anschligen von 9/11, nach
dem verheerenden 11. September 2001 in
New York und Washington, verschirften
alle westlichen Staaten ihre Gesetze. In der
Schweiz dauerte es anderthalb Jahrzehnte,

bis der Nachrichtendienst des Bundes auf-
geholt hatte. Dafiir darf sich - immer unter
scharfer demokratischer Uberwachung -
das neue Gesetz zum Nachrichtendienst
sehen lassen. Namentlich priventiv waren
den Schweizer Behérden bis zum 31. Au-
gust 2017 die Hande gebunden.

Das fithrte zu skurrilen Situationen
in Grenzkantonen wie dem Tessin oder
dem Thurgau. Die Gangster tanzten der
Schweizer Abwehr auf der Nase herum,
solange diese sie priventiv bekiampfte.

Raume und Autos verwanzen

Neu darf der NDB auch préventiv mehr:

e Er darf neu verdichtige Riume ver-
wanzen. Das kann ihm gerade in der
Abwehr des immer gefahrlicher wer-
denden Jihadismus («Heiliger Krieg»)
direkt zugute kommen.

e Er darf an Automobilen Ortungsge-
rite und Sender einrichten und von
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verdichtigen Fahrten Profile erstellen.

*  Er kann Spitiler zwingen, Daten her-
auszugeben. Vorbei die Zeiten, als das
Arztgeheimnis einen nahen Verwand-
ten des Erzterroristen Osama Bin Laden
lange vor Aufklirung schiitzte.

e Er kann Schulen, SBB und andere
Transporteinrichtungen zur Auskunft
zwingen. Bisher waren es nur die Ein-
wohner- und Steuerbehérden.

e Die Abwehr kann das Internet iiber-
wachen. Sie kann Algorithmen einset-
zen, die verdichtige Meldungen an
den NDB iibermitteln. Algorithmus =
«eindeutige Handlungsvorschrift zur
Losung eines Problems».

Drohnen und Trojaner

Auch dem technischen Fortschritt trigt

das neue Gesetz Rechnung:

«  Der NDB kann priventiv zur Uberwa-
chung Verdichtiger neu auch Satelli-
ten und Drohnen einsetzen. Damit er-
weitert sich das ohnehin sehr restriktiv
angewendete Werkzeug der Abhérge-
rite und Kameras entscheidend zu-
gunsten der Terrorabwehr.

e Der NDB darf neu Trojaner auf Tele-
fonen und Computern placieren - dies
verbunden mit dem Recht, priventiv
zu verwanzen - siche oben. Trojaner =
«Computerprogramm, das als niitzli-
che Anwendung getarnt ist, aber eine
andere Funktion erfiillt.»

Gericht bewilligt Eingriff

Es kann nicht genug betont werden: Das
neue Gesetz starkt dem NDB den Riicken,
Aber es schiitzt auch den unbescholtenen
Biirger. Peter Forster £3

In Ziirich traten ETH-Studenten unter
Fithrung des 22-jahrigen Yvan Monneron
mit einer App an die Offentlichkeit.
Unter dem Titel «Snowhaze» bieten
die Studenten ihren Dienst an: «Du ver-
kaufst wahrscheinlich keine Waffen in
den Jemen iiber das Internet. Trotzdem
koénnen schon sehr alltigliche Informa-
tionen tiber Dich fiir Dich schidlich sein.
Deine Gesundheitsdaten kénnten einer
Krankenversicherung verkauft werden,
die sich dann weigert, Dich zu versichern.

App: ETH-Studenten wollen Unbescholtene schiitzen und Spuren verwischen

Dir kénnten teurere Flugtickets als Dei-
nem Nachbarn angeboten werden, weil
der Anbieter schon weiss wohin Du willst.

Es gibt unzihlige weitere Beispiele
und die Technologie, um Daten zu sam-
meln, entwickelt sich in einem unglaubli-
chen Tempo weiter. Wihrend die her-
kémmlichen Browser (Safari, Firefox,
Chrome, usw.) angeblich Funktionen an-
bieten, die Deine Daten schiitzen, tun sie
es eigentlich nicht wirklich. Sie 16schen
nur die lokalen Daten auf Deinem Geriit.

Der weitaus schidlichere Teil aber bleibt
im Internet fiir alle zugéinglich. Darum ist
es wichtig, seine Daten zu schiitzen. Es
gibt keinen Browser, der Dich ganz un-
sichtbar macht (auch SnowHaze nicht),
wir tun aber alles, um Deine Daten best-
méglich zu schiitzen.

Die Technologien, die SnowHaze
verwendet gibt es schon lange. Ehrlich ge-
sagt, war das Einrichten zu schwierig. Die
Schnittstellen waren hisslich und die Sei-
ten wurden nicht richtig geladen.» L
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