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SCHWEIZ

MILAK: «Wirtschaftskrieg»

Am 10. September 2016 lud die Militarakademie zur traditionellen Herbsttagung an die
ETH Zirich ein. Brigadier Daniel Moccand, Direktor MILAK, erteilte im gut besetzten
Auditorium Maximum vier Referenten mit unterschiedlichsten Blickwinkeln zum aktuellen
Thema «Der moderne Wirtschaftskrieg - Herausforderungen und Strategien» das Wort.

VON DER MILAK-HERBSTTAGUNG IN ZURICH BERICHTET UNSER KORRESPONDENT OBERST ERNESTO KAGI

Durch die Tagung fithrte PD Dr. Marcus M.
Keupp, Dozent Militir6konomie an der
MILAK. Mit dem Zitat von Carl von Clau-
sewitz: «Krieg ist Mittel, um den Gegner
zur Erfiillung unseres Willens zu zwingen»
schlug er den Bogen zum Tagesthema.

Der moderne Wirtschaftskrieg beno-
tige weder Sanktionen noch internationale
Resolutionen. Er setze direkt bei den Le-
bensgrundlagen an: Bei den Import- und
Exportstrukturen einer Volkswirtschaft,
dem internationalen Handel, den Verkehrs-
und Versorgungsinfrastrukturen und den
Lebensgrundlagen Energie, Trinkwasser
und Erndhrung.

Zusammen mit aggressivem und ver-
decktem Cyberwarfare konnen diese Mass-
nahmen gerade bei kleinen, exportabhéngi-
gen Nationen wie der Schweiz desastrose
Effekte haben, die dem volkswirtschaftli-
chen Schaden eines konventionellen Kon-
flikts in nichts nachstehen wiirden.

Lebensader Schifffahrt

Alleiniges Ziel eines Wirtschaftskrie-
ges seien aber nicht mehr nur Staaten, auch
strategische Unternehmen sowie kritische
Infrastrukturen wiirden immer mehr zu
«high value targets». Um diesen neuen hy-
briden Bedrohungen zu begegnen, miissen
Privatwirtschaft und der 6ffentliche Sektor
eng zusammenarbeiten.

Hans-Peter Hadorn, CEO der fusionier-
ten Rheinhéfen, zeigte als erster Referent ge-
konnt auf, warum Basel das logistische Tor

Zu denken gab Ubungsleiter Bélsterli
die Haltung der Medien. Sie berichten
nicht gerne iiber solche Ubungen, um
die Bevolkerung nicht aufzuriitteln, was
in unserer fragilen Hightech-Gesell-
schaft alles passieren konnte. Geht es
dann aber einmal los, dann sind diesel-
ben Medien omniprasent!

der Schweiz und die Basler Rheinhafen kri-
tischer Knoten des Schweizerischen Aussen-
handels und der Versorgungssicherheit sind.

Mehr als 45% des Aussenhandels lau-
fen iber die Rheinhédfen. Dabei stehen,
nebst der immer stirker werdenden Contai-
ner-Schifffahrt, Pflichtlager fiir Getreide
mit 70% Importanteil und 45% der Erd6l-
produkte, welche iiber die Basler Rheinha-
fen laufen, im Brennpunkt des Interesses.

Obwohl dank der Mannheimer Akte
fiir die Schweizer Unternehmen ein freier
Rheinzugang inkl. entsprechende Rechtssi-
cherheit garantiert ist, zdhlen Hafenanla-
gen, Silos, Schleusen etc. zu unseren kriti-
schen Infrastrukturen. Insbesondere in Zei-
ten von drohenden Terroranschldagen und
moglichen Destabilisierungen in den Rhein
angrenzenden Anrainerstaaten.

Mit der Inbetriebnahme des neuen
Eisenbahn-Gotthard-Basistunnels wird die
nationale Drehscheibe Basel noch wichti-
ger, da die neue Brenner-Achse erst 2022
er6ffnet wird und die neue franzésische
Mont-Cenis-Nord-Siid-Verbindung mehr
denn je in den Sternen steht. «Der Korridor
Rotterdam—Genua ist auch fiir die EU eine
strategische Giiterachse», so schliesst Ha-
dorn seine Ausfiihrungen wortlich.

Ubung «CONEX 15»

Der dannzumalige Kdt Ter Reg 2, Divi-
siondr Andreas Bolsterli, berichtet iiber
Ziele und Erkenntnisse aus der Ubung
«CONEX 15», die er in Zusammenarbeit
mit zivilen Partnern (Bund, Kantone und
private Unternehmungen) im Grossraum
Basel-Jurasiidfuss leitete.

Auf dem Gebiet der Kantone in der
Nordwestschweiz und Innerschweiz, wel-
che die Ter Reg 2 umfassen, gibt es beson-
ders viele kritische Infrastrukturen, denken
wir an den Grossraum Basel mit seinen Pro-
duktionsstatten und Rheinhédfen, an die
Elektrizitatswirtschaft und die Kernkraft-
werke, an die Lebensmittel-Verteilbetriebe,
an die wichtigen Autobahnen usw.

Br Daniel Moccand, Direktor MILAK:
«Der Wirtschaftskrieg ist eine militari-
sche Aktion mit 6konomischen Zielen!»

Im Auditorium Maximum der ETH Ziirich.
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Grosstes Risiko

«Cyber ist in der Einschétzung der UBS
inzwischen das grosste operationelle
Risiko. Deshalb braucht es ein starkes
Engagement der obersten Unterneh-
mensleitung (oder im Offentlichen Be-
reich der obersten Staatsgewalt) — alles
andere funktioniert nicht!», ist der UBS-
Redner Holderegger iiberzeugt.

PD Dr. Marcus Keupp, Militarokonomie.

9. September 2017

Die néchste MILAK Herbsttagung mit
dem Thema «Terrorbekdmpfung in Eu-
ropa — Der Beitrag der Streitkrafte» wird
am Samstag, 9. September 2017 wie-
derum in der ETH Ziirich stattfinden.

Die Ter Reg 2, welche nebst Inf Forma-
tionen, Rttg Bat, Kata Hi Bat und Div Stabs-
bat erstmals geméss dem Abbild der Ter Div
nach Einfiihrung der WEA {ibte, hat aus «CO-
NEX 15» wichtige Erkenntnisse gewonnen:
e Es konnen nur wenige, wirklich kriti-

sche Objekte gehartet und geschiitzt

werden. Alles ein wenig geht nicht!

e Die Durchhaltefdhigkeit wird iiber-
schétzt. Dies hat diese ldnger dauernde
Ubung aufgezeigt.

e Bei der Zusammenarbeit innerhalb der
Armee gilt das KKdt-Andrey-Motto
«Uben, iiben, iiben!»

e Abl6sungen miissen geplant und gefiihrt
werden. Eine 4er-Ablésung im 6-Std.-
Rhythmus hat sich als ideal erwiesen.

e Die Ausriistung, inkl. Ubermittlungs-
mittel, ist gut. Bei ldngerem Einsatz
wird aber der Unterhalt unterschatzt.

e Fiir die einsatzbezogene Ausbildung,
die sog. EBA, gibt der Auftrag die ver-
fiigbare Zeit vor. Drei Tage sind aber
das Minimum, damit die Truppe den
Auftrag erfiillen kann.

e Der Figenschutz gegen Sabotage und
Anschlége, vor allem im riickwartigen
Raum, wird noch vernachldssigt.

Resilienz der Versorgung

Bei der Zusammenarbeit mit den zivi-
len Partnern

e geht es nicht ohne grosses gegenseiti-
ges Vertrauen,

e muss der laufende Betrieb wahrend
einer solchen Ubung uneingeschrankt
weiter funktionieren kénnen,

e Dbraucht es hohere Betriebsleistungen,
d.h. eine Resilienz von Versorgungs-
einrichtungen muss vorhanden sein.

Globale Bedrohung

Thomas Holderegger, UBS Global
Head Security IT Schweiz, verstand es
hervorragend, in einfachen Worten «Cyber-
warfare und Cyberrisiken als neue Ge-
schéftsrisiken und wie man sie managen
kann» darzustellen.

Von Cyberkriminellen, Nationalstaaten,
Hacker-Aktivisten und Cyber-Terroristen,
aber auch von geschaftsinternen Akteuren
gehen heute Risiken aus, die verheerende
Konsequenzen haben kénnen: Datendieb-
stahl, Cyberbetrug und Sabotage oder Un-
terbruch von Services kénnen schlimms-
tenfalls den Fortbestand eines Unterneh-
mens gefahrden.

Holderegger zeigt fiir verschiedenste
Branchen auf, worauf es Cyber-Aktivisten
abgesehen haben. Uber die hinldnglich be-
kannten Beispiele J. P. Morgan, Panama Pa-

Schweizer Soldat | Nr. 11 | November 2016

pers, lassen weitere, bei uns weniger be-
kannte, aber nicht minder desastrse Bei-
spiele aufhorchen.

Der Referent zeigt am Beispiel der
Grossbank UBS auf, wie nach intensivster
Analyse der Akteure, Bedrohungen und
Szenarien betriebliche Prioritdten gesetzt,
Verteidigungsstrategien sowie konkrete
Gegenmassnahmen definiert werden.

Holderegger ist liberzeugt, dass
e Cyberwarefare eine globale Bedro-

hung ist
e  Cyberattacken nicht nur auf die IT ei-

nes Unternehmens abzielen, sondern
samtliche Geschéftsbereiche umfasst
e der Abwehr-Focus auf ausgewahltem

Schutz liegen muss — es kann nicht al-

les geschiitzt werden.

Energie versus Wasser

Unter dem Referat-Titel «Die Verbin-
dung zwischen Energie-, Erndhrungs- und
Wassersicherheit am Beispiel der kleinen
Golfstaaten» zeigt Dr. Jean-Marc Rickli,
Professor in London und Doha, auf, wie die
arabischen Golfstaaten mit viel Erd6l und
Gas und mit wenig Wasser und Nahrungs-
mitteln umgehen. Dies bei teilweise stark
steigenden Bevolkerungszahlen, vor allem
in Saudiarabien.

Mit Blick auf die Karte wird klar, dass
Importe und Exporte auf Wasserstrassen
hochst fragil sind. Denken wir nur daran, was
passieren wiirde, wenn die Meerengen am
Bosporus, bei Suez, am Bab el-Mandab (zwi-
schen Jemen und Somalia) und an der Strasse
von Hormuz aus irgendwelchen politischen
Griinden nicht mehr passierbar wéren.

Grossen Erdél- und Gasvorkommen
stehen praktisch keine eigenen Wasser- und
Getreidevorrate gegeniiber. So braucht z. B.
Katar pro Tag und Person 500 Liter Wasser.

Eine Frage aus dem Publikum, warum
diese Lander nicht ihre Sonne und Wéarme
nutzen, beantwortet Rickli wie folgt: «Es
wurden schon viele Tests gemacht, aber
Solarpanel geben bei Temperaturen bis 70
Grad rasch ihren Geist auf. Sie stehen in der
Wiiste, und wenn sie nicht sehr regelmassig
vom Sand gereinigt werden, funktionieren
sie rasch nicht mehr.»

Der Referent sieht in seinen abschlies-
senden Ausfiihrungen eine Gesamtschau
aller Risiken und Chancen zwischen Produ-
zenten und Abnehmern als wirkungsvollen
Losungansatz, damit eine friedliche Koexis-
tenz weiterhin moglich bleibt. Diese Ge-
samtschau miisse zwingend politische,
soziale, wirtschaftliche, umwelttechnologi-
sche, militdrische und informationstechno-
logische Aspekte enthalten. [+
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