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RUSTUNG + TECHNIK

Neue Gefahren aus der Luft?

Die rasante Entwicklung von Drohnen fir den Zivil- und Privatgebrauch hat eine neue
Dimension der asymmetrischen Nutzung des unteren Luftraumes mit sich gebracht.
Aufgeschreckt durch einige Vorfalle mit Drohnen sowie die potenzielle Gefahr einer

Nutzung durch Terroristen hat die NATO dazu bewogen, eine Arbeitsgruppe ihrer NIAG

(NATO Industrial Advisory Group) mit einer Analyse zu beauftragen.

OBERST FABIAN OCHSNER, VIZEDIREKTOR RHEINMETALL AIR DEFENSE, CHEF FLAB OP ZEN LUFTWAFFE

Im September 2013 hat die NIAG-Studien-
gruppe SG170 ihren Schlussbericht zur
Bekampfung von tieffliegenden, langsamen
und kleinen Luftzielen durch die bodenge-
bundene Luftverteidigung (BODLUYV)
«ENGAGEMENT OF LOW, SLOW AND
SMALL (LSS) AERIAL TARGETS BY
GBAD» vorgelegt.

Konsequenzen erniichternd

Die Konsequenzen aus dem Bericht,
der Autor war selber an der Studie beteiligt,
sind erniichternd. Es gibt Szenarien mit sol-
chen LSS-Systemen, zu denen es keine ver-
niinftigen Antworten gibt. Die NATO hat
entschieden, zwei neue Studiengruppen
zum Thema LSS aufzusetzen, um die Pro-
blematik vertieft entlang der Féahigkeitslii-
cken zu analysieren.

Dazu wurde die SG188 mit der Ana-
lyse der Anforderung fiir die Sensorik zur
Aufklarung betraut. Der Schlussbericht
wurde im Juni 2015 abgegeben. Momentan
ist die SG200 damit beauftragt, die Fahig-
keitsliicken bei der Effektorik zu analysie-
ren. Der Schlussbericht wird 2017 erwartet.

Die NATO hat sich im Zuge dieser Ar-
beitsgruppen auf die folgende Definition
geeinigt.

Gewicht Hohe  Radius Beladung

KLASSE 1 |
bis1s0kg

Betrachtet man die Moglichkeiten, wel-
che diese Drohnen mit sich bringen, kommt
es unweigerlich zur Frage: Besteht da tiber-
haupt eine Gefahr? Wenn Schlagzeilen

iiber kleine Multikopter, die ein Atomkraft-
werk in Frankreich tiberfliegen, pompds
dargestellt eine Gefahr suggerieren, fragt
man sich zu Recht. Warum und wie denn?

Es ist wirklich nicht anzunehmen, dass
mit solch kleinen Systemen ein AKW in Ge-
fahr gebracht werden kann. Was ist denn
iiberhaupt mit diesen kleinen Flugzeugen
moglich? Eines der durch die NATO-NIAG
untersuchten Szenarios ist der terroristi-
sche Angriff auf die Er6ffnungszeremonie
der Olympischen Spiele in London 2012.
Terroristen lassen darin vier autonome als
Modellhelikopter umgebaute Sturmge-
wehre gleichzeitig aus vier Richtungen auf
das Stadion anfliegen.

Der Anflug erfolgt tieffliegend entlang
der Strassen und endet nach dem Aufzie-
hen auf etwa 100 Meter iiber Grund in ei-
nem flachen Stechflug in das Zentrum des
Stadions. Wahrend des Stechfluges wird
eine Serie aus dem Sturmgewehr, ohne ge-
naues Ziel, abgefeuert.

Das Ziel der Terroristen

Das Ziel der Terroristen ist, eine Panik
ausbrechen zu lassen, was mit diesem Sze-
nario hochstwahrscheinlich auch passieren
wiirde. Ungleich zu den Terroranschldgen
in Paris oder Briissel exponieren sich die
Terroristen nicht und spannen die offen
verflighare Technologie fiir das Erreichen
ihrer morderischen Absichten ein.

Um die Frage nach der tatsachlichen
Bedrohung durch tieffliegende, langsame
und kleine Flugsysteme beantworten zu
kénnen, muss man kein Prophet sein — die
verfiigharen Technologien kénnen gepaart
mit dem kranken Geist von Fanatikern
reale Gefahren darstellen, und es ist nicht
von der Hand zu weisen, dass man sich mit
allen moéglichen Mitteln auf solche Szena-
rien vorbereiten sollte.

Auch im militarischen Bereich ist der
Einsatz von kleinen Drohnen heute als in-

tegraler Bestandteil der Kriegsfithrung zu
betrachten. Vor allem diffuse Konflikte, wie
zum Beispiel der Krieg zwischen der
Ukraine und den prorussischen Separatis-
ten in der Ostukraine, konnen geprégt sein
von einem intensiven «Luftkampf» mit ver-
schiedenen Drohnentypen.

Kleine Typen wie Orlan-10

Darunter waren auch kleine Typen, wie
zum Beispiel die russischen Orlan-10 oder
Granat-1, welche vor allem fiir die Uberwa-
chung und als Beobachter fiir die Artillerie
eingesetzt wurden. Berichte aus dem Kri-
sengebiet beziehen sich immer wieder auf
intensive Flugtétigkeit durch Drohnen von
beiden Seiten und darauf, dass vermehrt zi-
vile Technologie zur Anwendung kam.

Es kann also mit grosser Wahrschein-
lichkeit davon ausgegangen werden, dass
die heute zur Verfiigung stehende Technolo-
gie durch alle Akteure zur Erreichung ihrer
Ziele eingesetzt werden wird. Der Ansatz,
dass von so kleinen Systemen keine echte
Gefahr ausgehen wiirde, kdnnte sich als fa-
taler Irrtum erweisen, und der Aufbau einer
mit der Entwicklung gehenden Abwehrfa-
higkeit ist die einzige echte Alternative.

Heute aktuell und am direktesten be-
troffen sind zum Beispiel Strafanstalten.
Kleine Drohnen sind in der Lage, Waffen und
Drogen unbemerkt und zielgenau in den Si-
cherheitsbereich einzuschleusen. Auch die
Film- oder Autoindustrie sind direkt betrof-
fen, da mit Paparazzi-Drohnen ungewollte
Aufnahmen Schaden anrichten kénnen.

Heutige Fahigkeitsliicken

Eine kleine und billige Drohne kann
einen Unterbruch am Filmset mit Hundert-
tausenden von Franken Schaden bedeuten.
Das heisst, auch im zivilen Bereich gibt es
grosses Schadenpotenzial, und die Leidtra-
genden sind daran, mit der Industrie Losun-
gen zu suchen.
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Am WEF wurde ein Kamerakranz mit einem elektrooptischen Tracker betrieben.

Eine Fahigkeitsliicke ist dann vorhan-
den, wenn zu einer angenommenen oder
gegebenen Bedrohung keine Abwehrmdg-
lichkeit besteht. Die NATO hat die Thema-
tik korrekterweise in das Fachgebiet der
bodengebundenen Flugabwehr eingeord-
net und versucht die dort vorhandenen Sys-
teme an die neuen Aufgaben anzupassen.
Die Analyse hat indes ergeben, dass heutige
Systeme nicht per se fiir die neuen Aufgaben
geeignet sind und es neue Ansétze braucht.

So ware zum Beispiel das beschriebene
Szenario in London durchaus durch ein
Flugabwehrsystem mit Kanonen oder Ra-
keten rein technisch zu erfiillen, jedoch
wirde das Schiessen von Kanonen ausser-
halb eines gefiillten Stadions vermutlich
denselben Effekt, ndmlich eine Panik, aus-
16sen.

Neue Technologien

Hier muss mit neuen Technologien,
wie zum Beispiel einem Hochenergielaser,
die geforderte Fahigkeit erlangt werden. Ein
zentrales Problem ist die Erstellung einer
Luftlage, welche {iber dem zu schiitzenden
Gebiet samtliche Flugbewegungen zu erfas-
sen vermag. Die Anforderung ist hier wegen
der Kleinheit der Objekte und den mehrheit-
lich urbanen Gebieten wegen der vielen Ab-
deckungen speziell und erfordert auch hier
vollig neue technologische Ansétze.

Die zivile Seite, welche wie beschrie-
ben heute vor grossen Problemen steht,
sucht nach tauglichen Losungen. Es geht
darum, zu erkennen, dass eine Drohne in
das Interessegebiet eingeflogen ist, diese
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dann zu identifizieren sowie, wenn maog-
lich, Abwehrmassnahmen zu ergreifen.

Und die Schweiz?

In der Schweiz befasst sich das Bun-
desamt fiir Zivilluftfahrt (BAZL) mit den
gesetzgeberischen Definitionen und der
Regulierung der Drohnen. Dies ist aus Sicht
der Flugsicherheit absolut richtig und es
gibt sehr viele offene Fragen im nationalen
und internationalen Kontext.

Das BAZL kommt denn auch zum
Schluss, dass mit LSS kaum Schaden ange-
richtet werden kann, da zum Beispiel ein
KKW nicht wirklich bedroht werden kann.
Die heute giiltige Separation der Zustan-
digkeiten tliber das Gewicht von 30 Kilo-
gramm ist fiir Zulassungen und dergleichen
vermutlich sinnvoll — wenn es jedoch um
die Abwehr eines moglichen Anschlages
geht, nicht tauglich.

Als Beispiel kann dazu der jahrliche
Einsatz der Luftwaffe zum Schutz der Flug-
verbotszone iiber Davos wéahrend dem
WEF beigezogen werden. Die Luftwaffe
schiitzt den unteren Luftraum in den bei-
den Anflugschneisen in Richtung Davos mit
zwei zentral gesteuerten Mittelkaliber-Flab
Feuereinheiten. Diese stellen sicher, dass
auf Davos anfliegende Ziele im unteren
Luftraum bekdmpft werden koénnen. Der
Schutz der Flugverbotszone wird also
durch luftgestiitzte (F/A-18 mit Lenkwaf-
fen und Bordkanone) sowie durch boden-
gebunde Flugabwehr sichergestellt.

Im Zentrum von Davos ist die Kan-
tonspolizei Graubiinden fiir die Sicherheit
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in Davos und im Speziellen der inneren
Zone um das Konferenzzentrum zustiandig.
Die Kantonspolizei nimmt die Bedrohung
durch Drohnen sehr ernst und hat sich fiir
die Neutralisierung von kleinen Drohnen
entsprechende Abwehrmittel beschafft und
am WEF 2016 eingesetzt. 2016 wurde erst-
mals auch die Luftlage iiber der Sicherheits-
zone erstellt. Dazu wurde ein tag- und
nachttauglicher Kamerakranz mit einem
elektrooptischen Tracker durch die Firma
Rheinmetall Defence betrieben.

Mit der Luftlage ist vorerst eine verbale
Alarmierung der Netzschiitzen moglich.
Die 30-kg-Regel bedeutet fiir diesen Ein-
satz, dass zum Beispiel das fliegende Sturm-
gewehr aus dem London-2012-Szenario
von den Mittelkaliber-Flab-Feuereinheiten
erfasst, aber wegen des Gewichts nicht be-
kéampft werden konnte. Die Polizei ware
verantwortlich und hat dazu kaum geeig-
nete Mittel zur Verfligung.

Was soll gemacht werden?

Die Moglichkeiten von LSS sollten in
allen Konsequenzen ernst genommen wer-
den. Der Betrieb und die Flugsicherheit
miissen fiir den téglichen Gebrauch tauglich
geregelt werden. Um fiir die Abwehr von
Angriffen mit LSS vorbereitet zu sein, miiss-
ten folgende Schritte durchgefiihrt werden:
e Eine interdisziplindre Arbeitsgruppe

mit wirklich allen betroffenen Organi-

sationen sollte rasch mit einer vertieften

Analyse und der Préasentation von Lo6-

sungsvorschlagen beauftragt werden.

e Aufnahme von LSS in den militéri-
schen Leistungskatalog fiir das System
BODLUV2020 Kurze Reichweite.

e Regelung der Verantwortung fiir die
Abwehr nach Fdhigkeiten und nicht
nach dem Gewicht des Flugzieles. Die
Luftwaffe sollte zur Ubernahme dieser
Aufgabe befahigt werden, da es sich um
eine Ergédnzung der so oder so notwen-
digen Féhigkeiten handelt.

e  Abgleich und Austausch von Mikroluft-
lagen tiber geschiitzten Objekten mit
der erkannten Luftlage der Luftwaffe.

e  Erstellung einer Toolbox von technolo-
gischen Moglichkeiten zur Erkennung
und Bekampfung von LSS in allen La-
gen und Situationen. [

Oberst Fabian Ochsner schreibt fiir den
SCHWEIZER SOLDAT Uber Gefahren aus
der Luft. Der hervorragende Fachmann
ist beruflich Vizedirektor der angesehe-
nen Oerlikoner Unternehmung Rhein-
metall Air Defense und militarisch C
Flab Op Zen LW. Vorher war er Komman-
» dant einer Flab-Kampfgruppe. 2008-
' 2015 prasidierte er die AVIA Schweiz.
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