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SCHWEIZ

Die Gemeinschaft der Geheimdienste

der Schweiz

Die Aussen-, Sicherheits- und Verteidigungspolitik der Schweiz werden von den Nachrichten-
diensten als Intelligence Community im Lage- bzw. Informationsbereich «unterstiitzt
bzw. alimentiert». Denn Entscheidungen aussen-, sicherheits- oder verteidigungspolitischen
Charakters bedirfen der Absicherung durch verlassliche Lagebeurteilungen.

Den Lagebeurteilungen muss ein umfassendes Lagebild zugrunde liegen, das auf der
Grundlage nachrichtendienstlich gewonnener Erkenntnisse erstellt wird.

EINE ANALYSE UNSERES KORRESPONDENTEN OBERST GREGOR ROQS, EHEM. VERTEIDIGUNGSATTACHE

Auf Stufe Bund sind der Nachrichtendienst
der Armee (NDA), der Militarische Nach-
richtendienst (MND) sowie der Nachrich-
tendienst des Bundes (NDB) zu nennen. Sie
arbeiten im Nachrichtenverbund als Intelli-
gence Community zusammen, die vom
NDB gefiihrt wird.

Militarischer Dienst

Unter dem Begriff Nachrichtendienst
der Armee werden alle jene Stabsteile und
Truppen der Armee zusammengefasst, die
nachrichtendienstliche Aufgaben erfiillen.

Der Militdrische Nachrichtendienst
(MND), Chef: Brigadier Alain Vuitel, J2.
Der MND ist der professionelle Kern des
NDA auf Stufe Armeefithrung und somit
Teil des NDA. Sie ist eine Organisation im
Fiihrungsstab der Armee (FST A) mit fol-
genden Aufgaben:

Dr. Markus Seiler, Direktor NDB.

e  Beschaffung der fiir die Armee relevan-
ten Informationen {iber das Ausland

e  Unterstiitzung der militdrischen Fiih-
rung bei der Planung und Fiihrung von
Einsatzen mit Informationen tiber Be-
drohung und Umwelt

e Verfolgung der Entwicklung auslandi-
scher Streitkrédfte und vergleichbarer
Organisationen

e Ableitung von Erkenntnissen fiir die
Weiterentwicklung und die Ausbildung
der Armee sowie zur
Steuerung der Grundbereitschaft

e Entwicklung und Durchsetzung der
Nachrichtendienstdoktrin der Armee
sowie

e die Beteiligung an der Entwicklung
neuer Nachrichtendienstsysteme.

Gesetzliche Grundlagen fiir die Arbeit des

NDA und des MND sind:

Brigadier Alain Vuitel, Chef MND.

e Art. 99 des Bundesgesetzes iiber die
Armee und die Militdrverwaltung (MG)
vom 3. Februar 1995

e Verordnung iiber den Nachrichten-
dienst der Armee (V-NDA) vom 4. De-
zember 2009

e Auftrag des Chefs der Armee fiir den
Militarischen Nachrichtendienst vom
20. September 2011

e Aufsicht und demokratische Kontrolle
iiber den MND.

In seiner Tatigkeit untersteht der MND ver-

schiedenen Kontrollen: Geschaftspriifungs-

delegation des Parlamentes; Nachrichten-
dienstliche Aufsicht; Unabhéngige Kon-
trollinstanz fiir die Funkaufklarung.

Nachrichtendienst des Bundes

Der Nachrichtendienst des Bundes
(NDB) Chef: Direktor Dr. Markus Seiler.
Der NDB ist eines der sicherheitspoliti-
schen Instrumente des Bundes. Er ist eine
Organisation mit dem Auftrag, Informatio-
nen mit nachrichtendienstlichen Mitteln zu
beschaffen, zu analysieren, auszuwerten
und zu verbreiten mit dem Ziel, eine fiih-
rungsrelevante Nachrichtenlage fiir Ent-
scheidungstrager aller Stufen zu erstellen.

Er trdgt mit operativen und préventi-
ven Leistungen direkt zum Schutze der
Schweiz bei. Kernbereiche des NDB sind:
die Terrorabwehr, die Nonproliferation, die
Politik und Wirtschaft, die Abwehr von
Gewaltextremismus, die Spionageabwehr,
militdrische und wirtschaftliche Themen
sowie Bedrohungen und strategische Infor-
mationsinfrastrukturen.

Schafft Sicherheit

Es schafft Rechtssicherheit und gibt
dem NDB die Kompetenzen und Mittel, um



SCHWEIZ

Ausland: Kooperation

Die Zusammenarbeit mit auslandischen
Partnerdiensten im Rahmen der interna-
tionalen Beziehungen ist gesetzlich gere-
gelt.

Die Bedeutung der Auswahl der
Partner ist so gross, dass der Bundesrat
jahrlich die regelméssigen Beziehungen
des Nachrichtendienstes des Bundes zu
auslandischen Diensten und zu multi-
lateralen Vereinigungen genehmigt. gr.
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Neben den offiziellen Nachrichtendiens-
ten sind in der Schweiz verschiedene pri-
vate Sicherheitsfirmen tatig.

Im Verband Schweizerischer Sicher-
heitsdienstleistungs-Unternehmen sind
private Unternehmen zusammengeschlos-
sen, fiir die die «Verordnung iiber den
Einsatz von privaten Sicherheitsunter-
nehmen fiir Schutzaufgaben durch Bundes-
behorden» von 2015 als gesetzliche Grund-

Gesetzliche Grundlagen fiir private Detekteien

lage dient. Detekteien setzen ihre Privat-
detektive, Berufsdetektive oder Privat-
ermittler ein, um im Rahmen von Beweis-
erhebungen durch Observation, Recher-
chen oder Befragungen Erkenntnisse und
Informationen fiir gerichtlich verwertba-
res Beweismaterial zu erhalten.

Alle diese privaten Sicherheitsdienste
verstehen sich als Ergdnzung zu den offi-
ziellen Nachrichtendiensten. gr.

mit «gleich langen Spiessen» wie andere

Nachrichtendienste zu handeln. Die erwei-

terten Kompetenzen sind:

e Priventive Uberwachung von Post-
und Fernmeldeverkehr (Telefon, Post,
E-Mail, Internet),

e Einsatz von Ortungsgeraten zur Fest-
stellung des Standortes,

e Einsatz von Uberwachungsgeriten in
nicht-6ffentlichen Raumen,

e Durchsuchen von privaten Raumen,
Fahrzeugen und Behéltnissen,

e FEindringen in Computersysteme und
Computernetzwerke.

Demokratische Kontrolle

Der NDB wird auf verschiedenen Stu-
fen kontrolliert. Durch die Exekutive: Die
nachrichtendienstliche Aufsicht des VBS;
die Unabhéangige Kontrollinstanz (UKI), der
eidgendssische Datenschutzbeauftragte.
Durch die Parlamentarische Kontrolle: Die
Geschéftspriifungsdelegation, die Finanz-
kontrolle, der Datenschutz.

Fiir die vorerwahnten erweiterten Kom-
petenzen im neuen Nachrichtendienstgesetz
(NDG) wird die demokratische Aufsicht spe-
ziell geregelt: Bundesverwaltungsgericht,
Sicherheitsausschuss des Bundesrates, Vor-
steher des VBS.

Viele Partner

Der NDB pflegt ein weites Beziehungs-
netz und arbeitet zusammen mit: dem EDA,
dem VBS, dem EJPD, besonders mit dem
Fedpol und dem Bundesamt fiir Migration,
dem EFD, besonders mit dem Grenzwacht-
korps und dem Informatiksteuerungs-
organ, dem WBF, besonders mit dem
SECO, der Bundesanwaltschaft und den
kantonalen Polizeiorganisationen.

Im Rahmen der umfassenden Sicher-
heitspolitik erfolgt die Zusammenarbeit auf
Stufe Bund, Kantone und Gemeinden im
Sicherheitsverbund Schweiz (SVS).

Fiir die Pravention von Angriffen auf
kritische Informationsinfrastrukturen (Cy-

berpravention) betreibt der NDB die
Melde- und Analysestelle Informations-
sicherung (MELANI) in enger Zusammen-
arbeit mit dem Informatiksteuerungsorgan
(ISB) und dem Sicherheitsausschuss des
Bundesrates (SIA).

Sicherheitspolitische Fiihrung

Im Rahmen der Intelligence Commu-
nity ist auch die sicherheitspolitische Fiih-
rung der Schweiz zu betrachten. Mit den
«Weisungen iiber die Organisation der si-
cherheitspolitischen Fiihrung des Bundes-
rates» vom 24. August 2011 wurden fiir den
Sicherheitsausschuss (SiA) und die Kern-
gruppe Sicherheit die Aufgaben, die Zu-
sammensetzung sowie die Koordination
neu geregelt.

Im Abschnitt 3 wird die «Bewaltigung
von Krisensituationen bei strategischen Be-
drohungen und Katastrophen» festgelegt.

Augen und Ohren im Weltraum

Die Intelligence Community Schweiz
betreibt in Leuk VS (Satos 3), in Zimmer-
wald BE (Onyx) und in Wolfrichti BE Ab-
horanlagen.

Die Parabolspiegel ermoglichen die In-
formationsgewinnung durch Produktions-
antennen und die Signalanalyse durch Ver-
suchsantennen, wobei der NDB Mails, Faxe,
Telefongesprache und drahtlose Kommuni-
kation abfangen und auswerten kann.

Das Zentrum elektronischer Operatio-
nen wird durch die Armee betrieben. Eine
unabhéngige Kontrollinstanz tiberpriift den
Betrieb gemadss der «Verordnung tiber die
elektronische Kriegfithrung».

e Personalbestand Ende 2015: MND 58

Vollzeitstellen und 150 Milizoffiziere.
e NDB 272 Vollzeitstellen (geplant zu-

satzliche Stellen fiir die Terrorismusbe-

kampfung) und vom Bund finanzierte

84 Vollzeitstellen in der Polizeistruktur

der Kantone.

Die Nachrichtendienstgemeinschaft der
Schweiz als Intelligence Community ist ein

wesentlicher Faktor in der Sicherheitsarchi-
tektur der Schweiz. Ohne klares Lagebild
und ohne konkrete Vorstellung {iber die
bestehenden Risiken und Gefahren kénnen
aussenpolitische, sicherheitspolitische und
verteidigungspolitische Entscheide durch
die Staatsfiihrung nicht gefallt werden.

Terrorismus, Cyberattacken sowie
dschihadistisch motivierte Reisebewegun-
gen in Konfliktgebiete sind in jlingster Zeit
in den Fokus der Nachrichtendienste gera-
ten, die fiir die politischen Entscheide die
nachrichtendienstlichen Erkenntnisse be-
schaffen miissen.

Dabei arbeiten sie auf Stufe Bund und
Kantone eng zusammen und pflegen den
Nachrichtenaustausch mit jenen auslédndi-
schen Diensten und Stellen, die sich aus
unserer Sicht als vertrauenswiirdige Part-
ner erweisen.

Ihre Befugnisse und Tatigkeiten sind
gesetzlich geregelt, und die Nachrichten-
quellen als Sensoren sind unmissverstand-
lich definiert.

Unsere Nachrichtendienste leisten
einen wesentlichen Beitrag zur Sicherheit
unseres Landes, indem sie Veranderungen
von Bedrohungen, Risiken und Gefahren so
gut als moglich voraussehen und daraus
Erkenntnisse ableiten, die der militarischen
und politischen Fiihrung die Sicherheit der
Entscheidungs-, Handlungs- und Fiih-
rungsfahigkeit ermoglichen.

Leistungsvereinbarung

Die enge Zusammenarbeit des MND
mit dem NDB wurde kiirzlich durch eine
neue Leistungsvereinbarung (LV MND-
NDB) besiegelt.

Das strategische Umfeld der Schweiz,
das durch eine Tendenz zu Chaos und Un-
sicherheit geprégt ist, verlangt von unseren
Nachrichtendiensten Leistungen, die nur
durch die Aufstockung der Personalbe-
stande und durch die Aufriistung der tech-
nischen Mittel auf den neuesten Stand zu
bewaltigen sind. &
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Das Gripen-Debakel darf sich nicht wiederholen!

Riistungsgeschafte verlangen hohe Anforderungen an Kommunikation und Glaubwiirdigkeit

Von Christoph Vollenweider
Leiter Lilienberg Unternehmertum

Das Projekt Weiterentwicklung der Ar-
mee (WEA) hat die parlamentarischen
Hirden genommen und befindet sich auf
dem Weg zur Umsetzung. Dieser steht
nur noch die Drohung eines Referendums
von Seiten der Gruppe Giardino im Wege.
Ob das Referendum zustande kommt, ist
jedoch eine andere Frage, tritt doch diese
Organisation als Einzelkdmpferin an. Die
WEA gab und gibt vor allem in armee-
freundlichen Kreisen zu reden, den Weg
in eine breitere Offentlichkeit fand dieses
Projekt allerdings kaum, da sich das breite
Publikum kaum etwas Konkretes darunter
vorstellen konnte.

Riistungsprojekte im Fokus
der Offentlichkeit

Bei konkreten Rustungsvorhaben sieht
es oft anders aus: Hier schauen Medien
und Offentlichkeit viel genauer hin, vor
allem dann, wenn es sich um Projekte
handelt, die auch innerhalb der armee-
freundlichen Kreise auf Vorbehalte oder
gar auf offene Kritik stossen.

Dass Riistungsvorhaben von der Offent-
lichkeit — von Parlamentariern, Medien
oder der Bevolkerung — genauer unter die
Lupe genommen werden als Vorhaben
aus anderen Departementen, wird immer
wieder beklagt, doch niemand scheint
sich zu fragen, weshalb das so ist. Hier
liessen sich mehrere Ursachen feststel-
len: Zum einen ist rund ein Drittel der
Schweizer Bevolkerung grundsitzlich ge-
gen Armee und Rustungsbeschaffungen,
wihrend das — entscheidende — Drittel in
der Mitte sensibel auf kritische Untertone
bei Beschaffungsvorhaben reagiert, nach
dem Motto «im Zweifel gegen die Vorla-
ge», vor allem wenn diese von Armeebe-
furwortern kritisiert wird. Dazu kommt
noch, dass die Mehrheit der Bevolkerung
notorisch schlecht iiber die Sicherheitspo-
litik der Schweiz und die Aufgaben der
Armee informiert ist und somit Riistungs-
vorhaben jeweils kaum einordnen kann.

Die Kritik in armeefreundlichen Kreisen

Von offiziellen Seiten wird aber vor
allem beklagt, dass sich immer wieder
ehemalige Kadermitglieder der Armee —
vor allem aus den Reihen der Miliz — bei
Ristungsbeschaffungen negativ zu Wort
melden. Aber auch hier geht man der Sa-
che nicht auf den Grund, sondern fordert
gebieterisch Loyalitét ein.

Dass Milizoffiziere die Entwicklung der
Armee und damit auch Riistungsvorhaben
kritisch beobachten und von Fall zu Fall
auch beurteilen, hat letztlich mit unse-
rem Milizsystem zu tun: Man kann von
Offizieren und Unteroffizieren nicht ver-
langen, dass sie sich wihrend ihrer lan-
gen Dienstzeit mit all ihren Fahigkeiten
fir die Armee einsetzen und mitdenken,
dann aber plétzlich schweigen, wenn ihre
Dienstzeit abgelaufen ist. Man darf nicht
vergessen, dass auch diese Personen in
erster Linie politisch interessierte und
verantwortliche Biirger und Steuerzahler
sind, die nicht tatenlos zusehen wollen,
wenn nach ihrer Meinung etwas schief zu
laufen droht.

Gripen-Beschaffung als Negativbeispiel
Ein anschauliches Beispiel war das De-
bakel um die Beschaffung des Gripen.
Trotz grossen Einsatzes der armeefreund-
lichen Organisationen im Abstimmungs-
kampf scheiterte die Vorlage an der Urne
klaglich. Uber die Ursachen ist schon viel
geschrieben worden. Wiederholt werden
soll hier lediglich die Erkenntnis, dass
die Gripen-Abstimmung lange vor dem
eigentlichen Urnengang verloren wurde
— vor allem wegen der angeschlagenen
Glaubwiirdigkeit des Vorhabens: Das mo-
natelange Hickhack tiber die Typenwahl,
das anfanglich ungliickliche Agieren des
damals verantwortlichen VBS-Chefs so-
wie eine mangelhafte Kommunikation
hatten die Glaubwiirdigkeit dieses Ge-
schaftes so sehr untergraben, dass auch
armeefreundliche Kreise nach Motto «Wa-
rum soll ich zum Gripen Ja sagen, wenn
sogar viele gut Informierte am Geschaft
zweifeln?» ein Nein in die Urne legten.

Nun gilt es, diese Fehler kunftig zu
vermeiden, denn die Gefahr bleibt: An
einem weiteren Debakel knapp vorbei-
geschrammt ist man bei der Kampfwerts-
teigerung des Duro, erste Anzeichen fiir
Ungemach zeichneten sich auch beim
Projekt BODLUV 2020 ab. Unter der
Hand rumort es, erste Medien haben da-
rilber berichtet, wahrend sich die verant-
wortlichen Stellen in Schweigen hiillen,
so dass die Geriichte-Kiiche wieder ihren
Betrieb aufgenommen hat.

Warum keine bessere Kommunikation?
Im Fall Duro ist vieles sehr falsch gelau-
fen, was unverstandlich ist, verfiigen doch
die amtlichen Stellen tiber gut ausgebaute
Kommunikationsstellen. Dass die poli-
tisch dafiir Verantwortlichen die Informa-
tionsaufgabe nicht wirklich wahrgenom-
men haben, war ein Kardinalfehler, der
in einer modern gefiihrten Organisation
nicht passieren darf. Stossend war bei-
spielsweise der Umgang mit diesem an-
geblich geheimen Bericht, der lange sogar
den Mitgliedern der SIK verwehrt blieb.
Und dass man von interessierten Journa-
listen eine hohe Gebuhr fir die Einsicht in
die entsprechenden Unterlagen verlangte,
mag verwaltungstechnisch in Ordnung
gewesen sein, trug aber kaum zur Damp-
fung des Misstrauens bei. Man hatte bei
diesem Geschift tibersehen, dass so hohe
Kosten fiir ein derartiges Vorhaben ohne
detaillierte Informationen einfach nicht
plausibel sind: Schuld daran sind nicht
die Journalisten oder kritischen Biirger!
Gerade wegen dieser Ausgangslage
miissen in unserem Land Ristungsge-
schifte sehr sorgfiltig vorbereitet und
kommunikativ professionell begleitet wer-
den. Wichtig ist aber auch, dass man die
Stakeholders — namlich die interessierte
Offentlichkeit — in diesen Prozess einbe-
zieht und fiir das Vorhaben gewinnt. Nur
so schafft man Glaubwiirdigkeit und die
Voraussetzung fir ein gutes Gelingen:
Wir durfen auf den neuen VBS-Chef Guy
Parmelin hoffen, hat er doch unmissver-
standlich mehr Transparenz versprochen!
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