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RUSTUNG + TECHNIK

Russland stellt neue
schnelle Eingreiftruppe in Dienst

Das russische Verteidigungsministerium stellt eine schnelle Eingreiftruppe in Dienst, zu der
Fallschirmverbande, aber auch Flugzeuge und Hubschrauber gehoren werden. Das teilte
Generalleutnant Wladimir Schamanow, der Kommandant der Luftlandetruppen, offiziell mit.

Den Kern der Eingreiftruppe werden Luft-
landetruppen bilden, fiihrte Schamanow
am 1. August 2014 in Moskau aus. Die
neuen Einheiten werden eigene Heeresflie-
ger haben.

64 neue BMD-4M

Die russischen Luftlandetruppen wer-
den im kommenden Jahr ebenfalls laut dem
57-jahrigen, als durchsetzungskréftig be-
kannten Wladimir Schamanow 64 neue
Luftlandepanzer vom Typ BMD-4M be-
kommen. Zehn Kampffahrzeuge dieses
Typs werden seit Februar in den Truppen
getestet.

Mit den 64 Luftlandepanzern wiirden
zwei Bataillone ausgestattet werden, teilte
Schamanow schon am 31. Juli 2014 mit. Da-
riiber hinaus sollen mindestens 20 Schiit-
zenpanzer vom Typ Rakuschka im nachs-
ten Jahr an die Luftlandetruppen geliefert
werden.

Angriffsdrohnen ab 2016?

Die russischen Luftlandetruppen wer-
den sich in den néchsten Jahren mit An-
griffsdrohnen eindecken, die Ziele in feind-
lichem Hinterland attackieren konnen.
Auch das kiindigte Generalleutnant Scha-
manow am 1. August 2014 an.

Die neuen Drohnen sollen den Luft-
landetruppen die Maoglichkeit geben, «in
der ganzen Tiefe der feindlichen Verteidi-
gung zu operieren», so Schamanow. «Mit
anderen Worten schaffen wir eine Zone mit
flachendeckender Prasenz und damit unan-
nehmbare Bedingungen fiir den Feind.»

Im Moment verfiigt das russische Mili-
tar tiber Spionagedrohnen. Die erste russi-
sche Angriffsdrohne soll bis 2016 gebaut
werden.

Der Kampfjetbauer Suchoi arbeitet an
einer schweren Angriffsdrohne. Laut dem
russischen Luftwaffenchef Viktor Bonda-
rew konnen unbemannte Flugzeuge zu-
kiinftig auch strategische Angriffsaufgaben
tibernehmen. dsa./Moskau &

Der Luftlandepanzer BMD-4M. Die Bewaffnung «Bachtscha-U» besteht aus der 100-
mm-Kanone 2A70, die mit der 30-mm-Maschinenkanone 2A42 und einem 7,62-mm-
MG PKT gekoppelt ist. Aus der Kanone 2A70 werden Lenkraketen 9K116-3 Basnya
gestartet. Die Crew besteht aus zwei Besatzern und fiinf Luftlandesoldaten. Sie sind
mit personlichen Waffen ausgestattet. Abwurf erfolgt am Fallschirmsystem PBS-950.

Auf der Luftfahrtschau MAKS prasentierte Kamow den neuen Kampfhelikopter Ka-52.

Werkbild
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Roschi Rohde & Schwarz
bringt abhorsichere Verbindung

Die Herausforderung der abhorsicheren Kommunikation Gber Smartphones beschaftigt
seit den Verdffentlichungen von Eduard Snowden die politisch Verantwortlichen. Die
Berner Firma Roschi Rohde & Schwarz und das Minchner Stammhaus schaffen Abhilfe.

OBERSTLT PETER JENNI, RESSORTREDAKTOR RUSTUNG + TECHNIK, ZU EINER NEUEN ENTWICKLUNG

So bezeichnen gemdss einer Umfrage der
Beratungsfirma KPMG 64 Prozent der Un-
ternehmen die mobile Kommunikation fiir
ihre Firma als risikobehaftet. Das wurde am
9. November 2014 in der NZZ am Sonntag
publiziert. Gegen die unerwiinschten Mit-
hérer gibt es nach Ansicht von Experten
zwei wirksame Massnahmen.

e Erstens ein gehértetes Betriebssystem.
e Zweitens eine sichere Datenverschliis-

selung von Endgerat zu Endgerat.

Fiir die Armee geeignet

Heute hat ein grosser Teil der Bevolke-
rung ein mobiles Gerat fiir die permanente
Kommunikation mit der Familie, Freunden,
der Firma und den Kunden sowie zum Nut-
zen zahlreicher weiterer Dienstleistungen.
Diese Tatsache hat dazu gefiihrt, dass Sol-
daten, die in den Dienst einrticken, elektro-
nische Hilfsmittel mitbringen.

Findige militarische Vorgesetzte nut-
zen das. Sie lassen zu Beginn des Dienstes
Listen mit den Handynummern ihrer Leute
erstellen. Diese Rufnummern werden in
alle mitgefiihrten Smartphones eingetra-
gen, und ohne grossen Aufwand verfligt die
Truppe iiber ein funktionierendes privates
Kommunikationsnetz.

Der einzige Nachteil ist, dass das Sys-
tem leicht abhorbar ist. Im Libanonkrieg
von 2006 waren die Gegner der israelischen
Angreifer in der Lage, den privaten Funk-
verkehr mitzuhdren. Die Folgen waren auf
dem Gefechtsfeld spiirbar.

Einfach, aber wirksam

Die erfolgreiche, innovative Berner
Firma Roschi Rohde & Schwarz AG bietet
nun eine Losung an, die hilft, die Kommu-
nikation mit den Smartphones professio-
nell zu verschliisseln. Die Losung funktio-
niert fiir die Kommunikation tiber das zivile
Netz und iiber das militarische Funknetz.
Die Kader konnen auf ihren Smartphones

Dank Verschliisselung konnten Smartphones auch in der Armee beniitzt werden.

ad hoc mit der Verschliisselung ausgertistet
werden, um in militdrischen Netzen ver-
schliisselt zu kommunizieren.

Der Mobilteilnehmer wird mit seinem
Apple-, Android- oder Blackberry-Gerat
von einem Operator in die gesicherte
Gruppe aufgenommen. Er erhédlt per SMS
einen Link (App) zur Installation der Lo-
sung. Nach wenigen Klicks ist er in der
Lage, tiber das militarische Funknetz ver-
schliisselt zu kommunizieren. Die App fiir
die Verschliisselung ist so einfach, dass
keine besondere Schulung notig ist.

Das Endgerat verbindet sich mit einem
Server, der den Zugang iiber eine sichere
Verbindung in das militarische Netz ge-
wahrleistet. Die Kommunikation bleibt
wahrend der Ubermittlung geschiitzt. Das
Smartphone kann trotz der App — mit Soft-
ware der Schweizer Firma Adeya - fiir alle
alltaglichen Bediirfnisse genutzt werden.

Fiir subsidiare Einsatze

Mit der oben beschriebenen Losung ist
es durchaus denkbar, dass die Truppe in sub-
sididren Einsatzen mit den zivilen Smartpho-
nes ihrer Angehorigen gesichert Verbindung

halten kann. Ein grosser Vorteil besteht da-
rin, dass alle Besitzer eines Smartphoneé mit
der App ausgeriistet werden konnen. Die
normalerweise der Truppe zur Verfiigung ste-
hende Anzahl an Funkgeraten reicht in der
Regel nicht aus, dass praktisch jeder Mann
damit ausgeriistet werden kann.

Auf dem Gefechtsfeld

Wenn die zivilen Infrastrukturen aus-
fallen, muss der Soldat je nach Auftrag sein
Kommunikationsverhalten anpassen. Der
taktische Funk kommt wie die heutige
mobile Kommunikation ohne fixe Infra-
struktur aus.

Mit der Erweiterung des autonomen
taktischen Funknetzes mit militdrischen
Mobilfunkzellen werden die technologi-
schen Fahigkeiten wie in den Smartphones
auch auf dem Gefechtsfeld moglich.

Weil der Wehrmann mit der zivilen
Verwendung der Smartphones in der Regel
vertraut ist, hat er keine Schwierigkeiten,
das Gerat auch unter besonderen Umstan-
den zu nutzen. Diese Tatsache bietet neue
Maoglichkeiten flir den Ausbau der Fiih-
rungsfahigkeit unserer Armee. a

Bild: Roschi Rohde & Schwarz
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