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SCHWEIZ

FITANIA: Das sichere, autonome
IKT-Netzwerk fur die Armee

Um ihre Fihrungs- und Einsatzfahigkeit gewahrleisten zu konnen, missen Streitkrafte
heute Uber eine umfangreiche IKT-Infrastruktur verfligen. Die Schweizer Armee fasst ihre
IKT-Systeme im Rahmen eines Programmes zu einem Netzwerk zusammen.

JUSTUS BERNOLD, PROGRAMMLEITER FITANIA, ZUM IKT-NETZWERK DER ARMEE

Es tragt den Namen FITANIA, was als Ab-
kiirzung fiir die Bezeichnung «Fiihrungsin-
frastruktur, Informationstechnologie und
Anbindung an die Netzinfrastruktur der
Armee>» steht.

Dank FITANIA wird es moglich sein,
Daten und Sprache von Rechenzentren
iiber ein separates Ubertragungsnetz bis hi-
naus zu den mobilen Endgeraten im Feld zu
transportieren, und zwar sicher, permanent
und autonom. Selbst bei einem Ausfall zivi-
ler Provider und Stromlieferanten wird die
Armee in der Lage sein, ihre Verbindungen
aufrechtzuerhalten. Davon profitieren auch
zivile Notfallorganisationen.

Stark segmentiert

Die moderne Informations- und Kom-
munikationstechnik (IKT) hat auch die Ar-
mee langst erobert. Ohne IKT-Mittel fahrt
heute kein Panzer mehr los und hebt kein
Kampfflugzeug mehr ab. Die IKT ist zu ei-
nem integralen Bestandteil der Fihrungs-
mittel geworden.

Die Schweizer Armee verfiigt iiber eine
Vielzahl von Informations- und Kommuni-
kationssystemen. Teilweise laufen diese
unabhédngig voneinander und bauen auf un-
terschiedlichen Programmiersprachen und
Technologien auf. Zudem sind die Daten in
verschiedenen isolierten Rechenzentren ge-
speichert. Die Fahigkeiten und Mittel sind
somit stark segmentiert.

Dieser Zustand riihrt daher, dass die
IKT-Mittel tiber die Jahre hinweg gestiitzt
auf spezifische operationelle Bediirfnisse
hin einzeln beschafft worden sind und folg-
lich technisch verschiedenen Generationen
angehoren. Je nach System und Geraten
konnen diese nicht weiterentwickelt oder
zu Netzwerken zusammengefasst werden.

Dadurch besteht einerseits erhohter
technischer Erneuerungsbedarf und ander-
seits ein grosserer Aufwand im Betrieb der
verschiedenen Systeme, da eine zentrale

Steuerung und Uberwachung oftmals nicht
moglich ist. Eine Losung, die nicht nur ei-
nen grossen Ressourceneinsatz verlangt,
sondern auch kostenintensiv ist.

In der Krise funktionieren

Damit die Armee in Notlagen und Kri-
sen einsatzfahig bleibt, ist sie darauf ange-
wiesen, dass die IKT-Leistungen jederzeit,
im bendtigten Umfang und ohne Unter-
bruch zur Verfiigung stehen. Denn in aus-
serordentlichen Lagen ist nicht mehr ge-
wabhrleistet, dass die bestehenden Netze
und Systeme von zivilen IKT-Providern
noch funktionieren.

Die Armee braucht eine IKT-Infra-
struktur, die krisenresistent ist. Sie muss
verfiigbar sein, wenn ein grossflachiger und
anhaltender Stromausfall eintritt, ein kri-
mineller Angriff zivile Computersysteme
lahmlegt, eine Naturkatastrophe zivile Ver-
bindungen unterbricht, Systeme beschadigt
oder zerstort, aber auch wenn gezielte mili-

chen SIu

tarische Schldge gegen die Schweiz ausge-
fiihrt wiirden. Neben diesen Funktionalita-
ten soll FITANIA auch eine Vereinfachung
und Uniformierung in der Systemland-
schaft bringen. Anstatt weiterhin einzelne
Silosysteme aufzubauen, werden die Ele-
mente — wo moglich und wirtschaftlich —
auf einer einheitlichen Plattform basieren.

Durchgédngige Kompatibilitat der Sys-
teme, einheitliche Applikationen und Pro-
grammsprachen sowie eine gesamtheitliche
Steuerung und Uberwachung von Netzen
und Anlagen sind weitere wesentliche Ziele
des Programms FITANIA. Am Schluss soll
ein Netzwerk aus einem Guss stehen. Da-
mit werden der Betrieb und die Finanzie-
rung der Infrastrukturen optimiert.

Zivile Behorden profitieren

Durch das neue, krisenresistente IKT-
Netzwerk wird die Armee jederzeit in der
Lage sein, Abruf und Austausch von Daten,
die in der Fiihrung von im Einsatz stehen-
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den Verbanden erforderlich sind, sicherzu-
stellen. Daraus zieht nicht nur die Armee
ihren Nutzen. Auch den zivilen Fiihrungs-
organen beziehungsweise dem Bundesrat
dienen die Infrastrukturen von FITANIA.

Bereits heute sind sdmtliche Kantone
erschlossen, und die Alarmierung der Be-
volkerung (Sirenen fiir allgemeinen Alarm
und Wasseralarm) stiitzt sich auf den Da-
tentransport dieses IKT-Netzwerkes ab.
Die zivilen Notfallorganisationen wie Poli-
zei, Feuerwehr, Zivilschutz und Sanitat
werden durch einen noch im Detail zu ver-
einbarenden Einbezug weitere Dienste in
Anspruch nehmen kénnen.

Zudem wird angestrebt, Synergien
zwischen den Elementen von FITANIA und
einem geplanten neuen Datenverbundnetz
der zivilen Krisenorganisationen auszu-
schopfen, etwa indem wo moglich die glei-
che Infrastruktur fiir den Transport von Da-
ten verwendet wird. Dadurch konnen
Funktionalitdten mehrfach genutzt und
kostengiinstigere Losungen erreicht wer-
den.

Weniger Plattformen

Sicher, permanent und autonom: So
lauten die heutigen Anforderungen der Ar-
mee an die IKT-Leistungen. Um diese
Funktionalitaten langfristig sicherstellen zu
konnen, geht es bei FITANIA um die Er-
neuerung der IKT-Systeme, die technologi-
sche Zusammenfiihrung und eine bedarfs-
gerechte Anpassung der Infrastruktur. Das
Programm FITANIA besteht aus drei Pro-
jekten:

e ein zusammenhidngendes Ubertra-
gungsnetz, das Fiihrungsnetz Schweiz

e drei Rechenzentren (zwei militdrisch
vollgeschiitzte, ein teilgeschiitztes zi-
vil-militdrisch genutztes), die iiber das
Fiihrungsnetz Schweiz verbunden sind
und im Projekt Rechenzentren
VBS/Bund 2020 realisiert werden

e Verlangerung des Fiithrungsnetzes
Schweiz in die Mobilitdt und Ersatz der
heutigen Funkmittel mit dem Projekt
Telekommunikation der Armee

Kompatible Komponenten

Ziel der drei Projekte ist es, das ge-
samte Netzwerk stufenweise aufzubauen
und die verschiedenen Systeme entweder
zu integrieren oder — falls es technisch res-
pektive von der Lebensdauer her nicht
sinnvoll ist — durch neue, kompatible Kom-
ponenten zu ersetzen. FITANIA wird also
nicht nur die Einsatzfahigkeit der Armee in
jeder Lage gewahrleisten, sondern bei den
IKT-Plattformen die Standardisierung vo-
rantreiben und zu einer Reduktion der Sys-
templattformen fiihren.

Damit werden die heute vorhandenen
Systeme koordiniert und aufeinander abge-
stimmt, mit neuen Komponenten ersetzt
und in die vorgesehene Struktur {iberfiihrt.

Sowohl der Betrieb als auch der Unter-
halt der Systeme wird vereinfacht und die
IKT-Kosten konnen bei gleicher Leistungs-
fahigkeit gesenkt werden.

Nicht zuletzt wird die vereinheitlichte
IKT-Landschaft dazu beitragen, dass die
Fiihrbarkeit der Armee in einem technisch
zusehends komplexer werdenden Umfeld
gewahrt bleibt. FITANIA wird somit die
IKT-Infrastruktur der Armee auf lange
Sicht pragen und dafiir sorgen, dass diese

Das Programm FITANIA.
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zielgerichtet eingesetzt sowie effizient und
sicher betrieben werden kann.

Drei Projekte, ein Ziel

Die drei Projekte, aus denen sich das
Programm FITANIA zusammensetzt, sind
so ausgelegt, dass auch die langfristigen Be-
diirfnisse der Armee an die Ubermittlung
von Gesprachen und Daten (Texte, Bilder
usw.) erfiillt werden kénnen.

Aufgrund ihrer gegenseitigen Abhén-
gigkeiten erfolgt die Koordination der Pla-
nung und Umsetzung der Projekte inner-
halb von FITANIA. Das Programm stellt
somit sicher, dass das Zusammenspiel der
Systeme funktioniert und dass Synergien
wo immer moglich genutzt werden kénnen.

Redundante Rechenzentren

Um die umfangreichen Datenstrome
verarbeiten zu konnen, brauchen die Armee
und die zivilen Fithrungsorgane inklusive
des Bundesrats Rechenzentren mit ausrei-
chend grossen Kapazititen. Zudem miissen
diese Zentren baulich erh6hte Schutzanfor-
derungen erfiillen, damit sie auch im Kata-
strophenfall (bei physischen Einwirkungen
oder Stromausfall) autonom von zivilen
Einrichtungen weiter funktionieren.

Uberdies kann eine vollumfingliche
Redundanz der Daten sichergestellt wer-
den. Selbst wenn eines der Zentren kom-
plett ausfallen sollte, bleibt der Zugriff auf
die Daten in den anderen Anlagen méglich.
Schétzungen gehen von einem Investitions-
bedarf von knapp 900 Millionen Franken
aus (inkl. Anteil der zivilen Departemente).

Militarischer Vollschutz

Zwei der Zentren werden mit einem
militdrischen Vollschutz ausgestattet, das
heisst, sie werden unter Tag realisiert und
weisen eine erhOhte Resistenz gegeniiber
elektronischen und physischen Einwir-
kungsversuchen auf. Die Kapazitat der Re-
chenzentren kann modular ausgebaut wer-
den, entsprechend dem Bedarf der Nutzer.

Die Arbeiten am einen der beiden voll-
geschiitzten Rechenzentren sind im Gang,
die zivil-militarisch genutzte Anlage befin-
det sich in Planung. Dieses gemeinsam be-
triebene Rechenzentrum wird in Frauen-
feld entstehen, die Botschaft fiir den Bau
soll im nachsten Jahr ins Parlament kom-
men. Der Baubeginn fiir die Anlage auf dem
Waffenplatz Auenfeld in Frauenfeld ist fiir
2017 geplant.

Das erste rein militdrisch genutzte
Zentrum soll im Jahre 2019, das zivil-mili-
tarisch genutzte Zentrum im Jahr 2020 und
das zweite militdrisch genutzte Zentrum im
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Jahr 2021 in Betrieb genommen werden.
Gleichzeitig mit der Inbetriebnahme der
drei Zentren werden die tiber die gesamte
Schweiz verteilten kleineren Rechenanla-
gen ausser Betrieb genommen.

3000 Kilometer Netz

Das Fiithrungsnetz Schweiz ist ein
standortgebundenes, fixes Transportnetz
auf der Basis von Glasfaserkabeln und
Richtstrahlverbindungen. Basis fiir das
Flihrungsnetz bildet ein bestehendes Kern-
netz (Backbone), das bereits weite Teile der
Schweiz erschliesst. Um die Verfiigbarkeit
hoch zu halten, werden die Verbindungen
redundant aufgebaut.

Im Endausbau wird das Netz eine
Lange von knapp 3000 Kilometern und
rund 300 Benutzerstandorte umfassen. Das
ausgebaute Netz wird es erlauben, Daten
verschliisselt zu transportieren, und zwar
zwischen jedem einzelnen Standort.

Es erfolgt also nicht nur eine Ver-
schliisslung der Daten zwischen den Gera-
ten von Versender und Empféanger, sondern
auch zwischen den einzelnen Knoten inner-
halb des Netzes. Dadurch wird ein noch-
mals erhGhtes Mass an Sicherheit erreicht.

Gemass Schéatzungen wird das Fiih-
rungsnetz Schweiz rund 600 Millionen
Franken an Investitionen kosten. Es soll
nicht nur der Armee zur Verfligung stehen,
sondern auch zivilen Organisationen mit
sicherheitsrelevanten Aufgaben.

Ergdnzend zum bestehenden Kern-
netz werden in einzelnen Ausbauschritten
weitere Standorte angeschlossen. Damit
wird auch die Redundanz dieser Lokalita-
ten gewdhrleistet.

Zudem werden in den nachsten Jahren
samtliche Standorte und auch die Kern-
netzknoten, von denen aus die einzelnen
Standorte erschlossen werden, mit einem
erweiterten Schutz ausgeriistet, das heisst,
mit baulichen Massnahmen gegen physi-
sche Einwirkungen gestarkt. Mit dem Ab-
schluss samtlicher Arbeiten am Fiihrungs-
netz Schweiz ist bis 2021 zu rechnen.

Systemverbund

Um die fiir den Einsatz relevanten Da-
ten und Informationen von den fixen
Standorten beziehungsweise ab dem Fiih-
rungsnetz Schweiz hinaus zu den mobilen
Teilen der Armee zu transportieren und um
die Sprachkommunikation sicherzustellen,
ist ein eigenes, gesichertes Telekommunika-
tionsnetz vonnéten.

Dieses wird als Ersatz von bisherigen,
technologisch in die Jahre gekommenen
und isolierten Systemen ebenfalls als Platt-

form konzipiert und aufgebaut. Telekom-
munikation der Armee wird als Systemver-
bund betrachtet, dessen Realisierung in
mehreren Etappen erfolgt.

Jede zur Umsetzung freigegebene
Etappe bringt fiir sich eine Teilleistung.
Nachfolgend realisierte Etappen bauen auf
den vorausgehenden Modulen auf und er-
weitern so die Funktionalitét. Die geschatz-
ten Investitionen filir die Erneuerung der
Telekommunikation der Armee belaufen
sich auf zirka 1,8 Milliarden Franken.

Konzeptionelle Arbeiten

Im Projekt Telekommunikation der Ar-
mee sind derzeit verschiedene konzeptio-
nelle Arbeiten im Gang. Sie sollen sicherstel-
len, dass die verschiedenen Systeme dereinst
miteinander kompatibel sind. In einem ersten
Realisierungsschritt ist der Kauf einer
Tranche neuer Richtstrahlgerate vorgesehen.

In einem folgenden Schritt wird es
dann bis in etwa zwei, drei Jahren um die
Beschaffung neuer taktischer Funkgerate
und Zubehor gehen. Es folgen spater die
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teilmobile Anbindung an das Fiihrungsnetz
und die teilmobilen Sende- sowie Emp-
fangsanlagen. Der Aufbau des gesamten
Systemverbundes Telekommunikation der
Armee wird sich voraussichtlich bis Mitte
der Zwanzigerjahre erstrecken.

Gestaffelte Realisierung

Die drei Projekte sind inhaltlich und
damit auch terminlich voneinander abhan-
gig. Thre Umsetzung erfolgt zeitlich gestaf-
felt, dies unter Beriicksichtigung des Le-
bensendes von bestehenden Systemen.

Als erstes wird das Fiihrungsnetz
Schweiz um das Jahr 2020 herum vollstan-
dig in Betrieb sein, den Abschluss bildet
die Telekommunikation der Armee zwi-
schen 2025 und 2027. Mit diesem Fahrplan
von FITANIA wird sichergestellt, dass die
Armee ein konsolidiertes und zukunfts-
taugliches IKT-Netzwerk erhalt.

Es wird dazu beitragen, dass die Fiih-
rungs- und Einsatzfahigkeit der Armee zu-
gunsten von Land und Leuten in jeder Lage
gewahrleistet bleibt. [
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