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SCHWEIZ

Von der A-Bombe zur (@-Bombe

Die OG Bodensee hat auf den Lilienberg eingeladen, so wie das traditionell
jedes zweite Jahr der Fall ist. Auch 2015 ist es dem Prasidenten der Gesellschaft,
Oblt Christof Richard, vorziiglich gelungen, hochkaratige Redner fiir das
Seminarthema zu begeistern: Brigadier Daniel Latsch und Oberst i Gst Gérald Vernez.

VOM LILIENBERG-SEMINAR DER OG BODENSEE BERICHTET ADJUTANT UNTEROFFIZIER CHRISTIAN GRABER

Seit nun 15 Jahren lautet die Zielsetzung
des Seminars, ein bedeutsames und aktuel-
les Thema herauszuschélen und fundiert zu
analysieren. Dazu bedarf es seridsen, kom-
petenten Informationen aus erster Hand,
nur so lasse sich ein Wissensvorsprung ge-
nerieren — davon ist Richard tiberzeugt.

Dieses Mal geht es um Cyber. Latsch
und Vernez beehren als fachkundige Red-
ner und Auskunftspersonen das Podium.
Der Einladung sind zahlreiche Mitglieder
gefolgt, die aufmerksam den beiden Input-
referaten folgen und die Gelegenheit der
darauffolgenden Diskussion rege nutzen,
um ihre eigenen Fragen zum Thema zu stel-
len. Darunter auch ein stattliches Detache-
ment Aspiranten der Inf OS 1.

«Wie sie ihr Leben fiihrt»

Verantwortlich fiir die Leitung und
Moderation des Seminars ist Peter Forster,
Chefredaktor des SCHWEIZER SOLDAT
und seines Zeichens der Ehrenprasident
der OG Bodensee. Gewohnt souverdn und
kompetent fiihrt Peter Forster durch den
Abend.

Brigadier Daniel Latsch ging wahrend
seines Vortrags der Fragestellung «Hybride
Bedrohung - was nun?» nach. Er begann
mit einem geschichtlichen Riickblick: Die
Eidgenossen hidtten 1515 in Marignano
Fehler gemacht. Besonders einschneidend
sei gewesen, die modernen Waffen (Artille-
rie) nicht zu nutzen. Die Schweiz habe sich
der neuen Gefechtsfiihrung verweigert und
den militdrischen Wandel zu Beginn der
Renaissance schlichtweg verschlafen.

«Jede Gesellschaft fiihrt ihre Kriege so,
wie sie ihr Leben fiihrt.» Von dieser These,
zwar aus dem Buch eines amerikanischen
Generals entnommen, ist der Kommandant
der Generalstabschule tiberzeugt. Wahrend
der Schlacht von Sempach habe man mit
der Hacke die Felder bebaut und sich dem-
entsprechend mit der Hellebarde auf dem
Schlachtfeld bekdmpft. Altertiimliche Waf-
fen (wie die Keule oder die Hellebarde) sind

nach wie vor todlich. Angriff bleibt Angriff.
Alte Waffen und Methoden werden nicht
verdrangt, sondern erganzt.

Computer und Smartphone

Und heute? «Jeder hat Zugang zu ei-
nem Computer und ein Smartphone in der
Hosentasche», so Latsch. Der Vortragende
identifiziert zwei Faktoren: Die Technik
und die uns zum gegenwartigen Zeitpunkt
umgebende Umwelt. Die alten Kéampfe
gibt’s nicht mehr, moderne Kriege sind
hybrid und dementsprechend komplex.
Heutige Bedrohungen wiirden sich in drei
grundlegenden Phasen manifestieren:

e Auf ein Primarereignis (beispielsweise

Stromausfall) folgt
e ein wirtschaftlicher Einbruch (Notbe-

trieb),

e gefolgt von einem gesellschaftlichen

Zusammenbruch (z.B. Pliinderungen).

Gesamtsystem zahlt

Grosse Bedeutung misst Létsch der
Eventualplanung bei: «Es reicht nicht mehr,
ein Nachrichtenjournal zu fithren. Wir
miissen bereit sein zu agieren, bevor der

Gegner auf die Idee kommt», so Brigadier
Latsch zum Schluss. Der Infanterist auf sich
allein gestellt ist dabei nutzlos. «Das Ge-
samtsystem muss funktionieren.»

Oberst im Generalstab Gérald Vernez
kntipft sogleich an seinen Vorredner an: «Ein
geschickter Angriff ist heute von blossem
Auge nicht mehr erkennbar.» Vernez relati-
viert zugleich: «Der Cyberraum ist nicht ein-
fach nur Internet — so einfach ist es nicht!»

Der Cyberraum besteht aus fiinf Berei-
chen, die alle ineinandergreifen. Es braucht
Hardware, Daten (Inhalte und Befehle) so-
wie Software (Betriebssysteme, Programme
und Applikationen) und nicht zuletzt den
User, also den Menschen, und die ndtigen
Netzwerkprozesse, die alles miteinander
verbinden.

Abhidngig vom Netz

Jeder dieser fiinf Bereiche konne atta-
ckiert werden, mit der Folge, dass das Sys-
tem aus dem Gleichgewicht gerat und nicht
mehr funktioniere. Unzéhlige Bereiche des
modernen Lebens werden im Zuge des Cy-
beraufkommens sukzessive in die digitale
Umgebung verschoben (man denke bei-

Oberst im Generalstab Vernez steht Red und Antwort.
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spielsweise an Meetings, den Bezug von
Wissen oder die Reparatur von Fahrzeu-
gen). Wir sind cyberabhéngig geworden, die
Folge sind (super-) kritische Infrastruktu-
ren und eine «Polyverletzlichkeit».

Es sind beeindruckende Zahlen, die
Oberst Vernez prasentiert: Der Bedarf und
die Produktion an Daten entwickelt sich
exponentiell (Verdoppelung alle zwei
Jahre). Heute gibt es rund acht Milliarden
Webseiten. Das ist aber nur die Spitze des
Eisbergs, das sogenannte «visible Web».
95% des Datenvolumens verbirgt sich im
«deep bzw. dark Web», Dabei handelt es
sich um schatzungsweise acht Zettabyte (!).

Und das Internet vergisst nie. Einmal
verdffentlicht, gibt es immer einen Weg, an
diese Daten zu gelangen, selbst wenn sie

vermeintlich wieder geldscht wurden. Ent-
sprechende Suchmaschinen machen’s mog-
lich. Weltweit entstiinden jahrlich gegen 600
Milliarden Dollar Kosten, die durch Cyber-
angriffe verursacht wiirden, so Vernez.

Strategie der Armee

Die Cyber-Defence-Strategie der Ar-
mee zielt darauf ab, die Einsatzfahigkeit
bzw. die Handlungsfreiheit tiber alle Lagen
sicherzustellen. Der Fiihrungsstab der Ar-
mee, der militarische Nachrichtendienst so-
wie die Cyber-Defence (CYD) und die Fiih-
rungsunterstiitzungsbasis der Armee teilen
sich diesen komplexen Aufgabenbereich.

Die Schwerpunkte liegen auf den drei
Bereichen Antizipation, Pravention und
Reaktion. Weiterfiihrende Auskiinfte gibt

Oberstlt i Gst Mez, Prasident 0G beider Basel, mit Br Latsch.

fii - it

Fachkundiges Podium: Peter Forster, Daniel Litsch, Gérald Vernez.

Schweizer Soldat | Nr. 12 | Dezember 2015 _

www.cyberdefence.ch. «Ich glaube, wir ma-
chen das Richtige richtig», so Vernez in sei-
nen abschliessenden Worten.

Lebhafte Diskussion

Dann 6ffnet Peter Forster die Runde.
Die beiden fachkundigen Offiziere auf dem
Podium stehen Rede und Antwort. Als ers-
ter meldet sich Aspirant Lukas Ruchti zu
Wort: Woher kommt die Aggression Russ-
lands, die heute wieder zunehmend sptirbar
ist? Brigadier Létsch zieht die diinne Ober-
schicht, die Erfolg haben muss, eine Oligar-
chie, die Putin stiitzt, sowie die Leidensfa-
higkeit des russischen Volkes in Betracht.
«Sozialimperialismus ist der aussenpoliti-
sche Losungsversuch einer innerpolitischen
Krise», so Latsch.

Vernez ergdnzt, der Westen sei auch
nicht besser: «Es wird von tiberall her ge-
schossen — es gibt genauso viele blaue wie
rote Punkte auf der Internet-Landkarte.»
Oberst Urs Alig fragt: Wie konnen wir die
Resilienz der Firewall Mensch verstarken?
Oberst im Generalstab Vernez pladiert fiir
einen umfassenden Risikomanagement-
Ansatz («comprehensive Approach»): er-
kennen, minimieren, schnell reagieren und
nach einem Zwischenfall schnell wieder
hochfahren. Eine Angreifbarkeit aber, die
wird es immer geben.

27 Mal taucht die Begrifflichkeit «Cy-
ber» in der Botschaft zur WEA (Weiterent-
wicklung der Armee) auf, Losungsansatze
suche man hingegen vergebens. Das liegt
mitunter auch am Primat der Politik. Ver-
nez fande beispielsweise ein Kompetenz-
zentrum ABCD (mit D wie Digital) begriis-
senswert. Denn heutzutage wird die @-
Bombe zunehmend gefahrlicher als die
A-Bombe. o
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