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RUSTUNG + TECHNIK

Sichere Kommunikation ist moglich

Nachrichtendienste haben den Auftrag, ihre Auftraggeber zuverlassig
mit weniger bekannten und geheimen Informationen zu versorgen, damit entsprechende
Massnahmen rechtzeitig getroffen werden konnen. Die Beschaffung erfolgt
aus offenen und aus klassifizierten Quellen. Die eingesetzten Mittel sind legal und illegal.

OBERSTLT PETER JENNI UBER DIE OMNISEC AG, DALLIKON

RUSTUNG + TECHNIK
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Seit den Ver6ffentlichungen durch Edward
Snowden ist das Thema der Beschaffung
von Nachrichten durch die Nachrichten-
dienste in den Medien, bei den Behdrden
und Politikern weltweit ein Dauerthema.

Es geht dabei unter anderem in der
schreibenden Zunft vergessen, dass auch
Journalisten immer auf der Suche nach
Neuigkeiten sind, die sie nicht immer aus
offenen Quellen beziehen. Ein Teil der Me-
dien lebt von Indiskretionen aller Art. Bei
Fachleuten war seit Jahren bekannt, dass
der gesamte internationale elektronische
Verkehr in allen Landern der Welt von ver-
schiedenen Instanzen systematisch abge-
hort wird. .

Die gegenwértigen Diskussionen ma-
chen der breiten Offentlichkeit und vor al-
lem der Jugend hoffentlich bewusster, dass
die intensiv genutzten sozialen Netz-
werke, die Smartphones und Tablets nicht
nur von Profis leicht abgehort und nicht
immer fiir lautere Zwecke verwendet wer-
den konnen.

Informationen sind fiir Clemens Kam-
mer, CEO und Delegierter des Verwal-
tungsrates der Omnisec AG, der wichtige
Rohstoff unserer Zeit. Dies habe seit Jahren
dazu geflihrt, dass Hacker, kriminelle Orga-
nisationen, Staaten und auch Konkurrenz-
unternehmen versuchen, an schutzwiirdige
und fiir sie niitzliche Informationen zu ge-
langen. Dies sei der Grund, weshalb wich-
tige Daten geschiitzt werden miissen.

Wie schiitzt man sich?

In unserem Land gibt es Firmen, die
sich seit Jahrzehnten professionell mit dem
sicheren Transport von Daten iiber das
Festnetz und durch den Ather befassen.
Eine davon ist die in Déllikon angesiedelte
Omnisec AG. Sie verfiigt mittlerweile {iber
65 Jahre Erfahrung im Verschliisseln von
Sprache und Daten bis auf die Stufe «Streng
geheim». Omnisec gehdrte frither zur Gre-
tag Gruppe und ist heute im Besitz einer
Einzelperson und vollig unabhéngig. Es be-

stehen keine finanziellen oder besitzmassi-
gen Verpflichtungen gegeniiber Dritten.

Die Firma beschéftigt rund 60 hoch-
qualifizierte und sicherheitsmassig sorgfal-
tig {iberpriifte Spezialisten. Sie ist weltweit
und schwergewichtig in den Marktfeldern
Regierungen, Militdr und Nachrichten-
dienste tatig.

Diese Organisationen haben das
grosste Interesse, dass ihre interne Kommu-
nikation und jene mit Dritten zuverlassig
geschiitzt bleibt. Die Produkte der Omnisec
unterliegen den Einschriankungen des Seco
fiir den Export aus der Schweiz. Private Un-
ternehmen beliefert die Firma nur inner-
halb unseres Landes.

Sicherheit ist méglich

Nach Meinung von CEO Cle-
mens Kammer und Axel R.

Stocker, Regional Opera- Schlussel—
tion Manager Omnisec, 2
ist mit Firewalls und Ve rte”ung

Antivirensoftware
den heutigen Bedro-
hungen bei der In-
formationsiibertra-
gung nicht mehr
beizukommen. Es
brauche dazu eine
100 Prozent si-
chere kryptologi-
sche Verschliisse-
lung, welche den
Austausch von In-

formationen  zwi-
schen Sender und
Empféanger ohne

fremde Mithorer ge-
wiahrleistet. Die abgefan-
genen Informationen miis-
sen fiir den Lauscher auch
nach Jahren wertlos sein. Die ent-
sprechenden Losungen bietet nach
eigenen Angaben Omnisec an:
e 100 Prozent sichere Sprachkommunika-
tion mit Festnetz, Mobilfunk, Satellit.

Schlussel-
Generierung

Integration

e 100 Prozent sichere Dateniibertragung
iiber IP-Netzwerke (Internet oder in-
terne Netzwerke).

e 100 Prozent sichere Zusammenarbeit
mit E-Mail, Videokonferenzen, Doku-
mentenmanagement und Messaging
(entspricht in etwa dem SMS).

e 100 Prozent sicheren Funk- und Fax-
verkehr.

Eigenentwicklung OmniCrypt™

Die skalierbare Sicherheitsarchitektur
OmniCrypt wurde im Hause selber entwi-
ckelt. Alle Elemente dieser Sicherheits-

Vertrauliche
Informationen

Hardwvare

Konfiguratic

Informationen sind fiir Clemens Kammer, CEO und Delegierter .
des Verwaltungsrates von Omnisec AG, der wichtige Rohstoff

unserer Zeit.

architektur entstehen bei Om-
nisec in der Schweiz inner-
7 halb geschlossener Ent-
wicklungs- und Pro-
duktionsprozesse.
Der Kaufer behilt
aber nach der Im-
plementierung die
volle Kontrolle
iber die Ver-
schliisselung.
Die Langzeit-
schliissel ~ fiir
die kryptologi-
schen Systeme
von Omnisec
werden nicht
softwarebasiert,
sondern mit Hilfe
einer physikalischen
Rauschquelle (Dioden)

Software

gorithmen
1 Protokolle

Der intergrale Ansatz von
Omnisec gewahrleistet eine
umfassende Sicherheit fiir die

schiitzenswerte Information, ohne
dass Schwachstellen an Schnittstellen
entstehen kdnnen.

derem im Kosovo.

generiert. Die Zusammensetzung der
Schliissel ist zufzllig und kann unter keinen
Umsténden nachvollzogen werden.

Abhorsicher

Die Langzeitschliissel werden vom
Kunden mit den vorgegebenen Schliisselge-
neratoren von Omnisec erzeugt und zuge-
ordnet. Sie kdnnen weder abgehort noch
beeinflusst werden. Die manipulationssi-
cheren Module verhindern, dass Langzeit-
schliissel nach aussen gelangen oder ko-
piert werden konnen. Sie werden zudem
erst nach dem Einstecken des physischen
Sicherheitsmoduls nutzbar. Es leitet aus
dem Langzeitschliissel einen sogenannten
Kurzzeitschliissel ab, mit dem die zu iiber-
mittelnden Daten im Chiffriergerat ver-
schliisselt und zum Versand an die Empfan-
ger freigegeben werden.

Einfach und sicher

Die Verantwortlichen bei Omnisec
versichern, dass ihre Telefon-, Fax-, Sprech-
funk- und Netzwerkchiffriergerdate gegen
ungewollte Datenflusse geschiitzt sind. Er-
reicht wird dies durch elektrisch dichte Me-
tallgehduse, besondere Filter in der Strom-
versorgung und den Verzicht auf Harddisks

Axel R. Stocker, Regional Operation Manager der Omnisec AG,
diente der Schweizer Armee als Nachrichtenoffizier unter an-

und Komponenten mit beweglichen Teilen,
die datenabhéngige Schwingungen verursa-
chen kdnnen.

In den Chiffriergerdten von Omnisec
sind die Schnittstellen zwischen den ver-
schiedenen Betriebssystemen und Pro-
grammen mit digitalen Schleusen (kontrol-
lierbare Software-Komponenten) gesichert.
Sie verhindern das Eindringen von fremder
Software. Selbst eine mit «bosen» Absich-
ten kann sich weder ausbreiten noch mit
Dritten kommunizieren.

Transparent und kontrollierbar

Der CEO Clemens Kammer unter-
streicht, dass die Sicherheitsarchitektur
OmniCrypt vom Kunden umfassend verifi-
ziert werden kann. Die Umsetzung der
Schutzmassnahmen sei transparent und
nachvollziehbar. Omnisec lege gegeniiber
den Sicherheitsspezialisten des Kaufers alle
Details der kryptologischen Verfahren of-
fen. Der Benutzer kénne den Kern seiner
Datenverschliisselung ohne Mitwirkung
von Omnisec selber definieren. Er erhalte
trotzdem eine sichere professionelle Ge-
samtlosung, mit der Schliisselverteilung,
Konfiguration und Integration einwandfrei
funktionieren. 0
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