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AUSLAND

Rogers ubernimmt die NSA,
den unheimlichen Geheimdienst

In den USA tritt der bisherige NSA-Direktor, General Keith Alexander, in den Ruhestand.
Er wird von Vizeadmiral Michael S. Rogers ersetzt, der in Personalunion auch das
Kommando Uber das U.S. Cyber Command der amerikanischen Streitkrafte Ubernimmt.

UNSER KORRESPONDENT OBERST | GST JURG KURSENER ZUR WACHTABLOSUNG AN DER NSA-SPITZE

Rogers war zuletzt Kommandant der 10.
U.S. Flotte, welche identisch mit dem U.S.
Fleet Cyber Command der U.S. Navy ist.
Dieses Kommando ist offiziell am 29. Ja-
nuar 2010 geschaffen worden.

Die 10. Flotte ist im Gegensatz zu der
3., 5., 6. und 7. Flotte nicht fiir einen geo-
graphischen Raum verantwortlich, sondern
fiir eine funktionale Aufgabe, namlich die
offensive und defensive Cyber-Kriegsfiih-
rung zustandig.

Die eher uniibliche Nummerierung ei-
nes solchen Kommandos beruht auf einer
Tradition. Mit der Schaffung der 10. Flotte
ehrt die U.S. Navy jenen Verband, der sich
im 2. Weltkrieg im Kampf gegen die deut-
schen Unterseeboote im Atlantik ausge-
zeichnet hat.

Damals stand die 10. Flotte direkt un-
ter dem Kommando des legendaren Admi-
rals der Flotte Ernest King und erreichte
dank der Entzifferung des deutschen Ver-
schliisselungsgerdtes Enigma durch die
Alliierten wertvolle Erfolge. Dies waren
sozusagen die ersten Schritte auf dem Weg
zum heutigen Cyber Warfare.

54-jahriger Vizeadmiral

Der neue Direktor der NSA ist 54-jah-
rig und diente in den Anfangen seiner Kar-
riere als Surface Warfare Officer an Bord
des Zerstorers USS Caron (DD 970).

Dann entschied er sich aber, anstelle
der iiblichen Laufbahn des Linienoffiziers
jene eines Spezialisten fiir Kryptologie
(heute Information Warfare) einzuschlagen.
Und hier machte er seine steile Karriere bis
zum Dreisternoffizier.

Im Verlaufe seiner Laufbahn diente er
in nachrichtendienstlichen und in Informa-
tion-Warfare-Verwendungen in Europa und
in der Operation SUPPORT DEMO-
CRACY in Haiti, auf dem Flaggschiff der
6. US-Flotte im Mittelmeer USS LaSalle,
mit der Tragerkampfgruppe USS John F

General Keith Alexander, der bisherige
Direktor der National Security Agency.

Kennedy, er kommandierte Spezialisten-
einheiten in Rota, Spanien, im Staate Maine
und in Norfolk, Virginia.

Vor seiner Verwendung als Comman-
der U.S. Fleet Cyber Command war er
Nachrichtenchef fiir die Vereinigten Stabs-
chefs (Joint Chiefs of Staff) und fiir das U.S.-
Pazifik-Kommando auf Hawaii.

Zweimal Master

Rogers schloss zwei Studien mit dem
Master am Nawval War College in Newport,
Rhode Island, und 2003 am National War
College in Washington, D.C. mit Auszeich-
nung ab, zudem absolvierte er eine Weiter-
ausbildung am Massachusetts Institute of
Technology (MIT).

Im Rahmen seiner letzten Verwendung
kontaktierte er immer wieder die Verbande
der U.S. Navy weltweit, um sich {iber deren
Erfahrungen im Bereich des Cyber Warfare
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Vizeadmiral Michael S. Rogers iiber-
nimmt von Keith Alexander die NSA.

aufzudatieren. Auf einer solchen Dienst-
reise hat der Autor Vizeadmiral Michael
Rogers im Oktober 2012 auf der USS Enter-
prise in Neapel angetroffen, als der Flug-
zeugtrager dort seinen letzten Auslandbe-
such nach einer aktiven Dienstzeit von 51
Jahren machte.

Einerseits - anderseits

Auf Vice Admiral Rogers warten
grosse Aufgaben. Einerseits hat er trotz
Widerstanden zu gewahrleisten, dass die
NSA wie bisher die wertvollen Resultate
zuhanden der politischen Fithrung und der
anderen Nachrichtendienste einbringt, an-
derseits hat er dafiir zu sorgen, dass das
angeschlagene Vertrauen der Agency insbe-
sondere im Ausland und bei den Partner-
diensten wieder hergestellt wird.

Die NSA ist zweifellos in ihrem FEifer
da und dort tiber das Ziel hinausgeschossen
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und hat Vertrauen verletzt. Allerdings mu-
ten einige Reaktionen, vor allem in Europa
und dort inbesondere in Deutschland und
der Schweiz, angesichts der ungebremsten
Tendenz von jedermann zur Selbstdarstel-
lung und zum «Datenexhibitionismus» in
Twitter, Facebook und anderen social
media reichlich naiv an.

Bedenklicher sind die Aktivitdten der
NSA aber dann, wenn auch die Industrie
und Wirtschaft zu den Zielen gehoren. Das
ist fast anzunehmen.

Zufall - oder Spionage?

Allerdings muss man insofern relativie-
ren, als im Larm um die NSA kaum einmal
ein Wort oder eine Frage tiber die dhnlich
oder gleich agierenden Nachrichtendienste
Russlands, Chinas oder anderen fallen.
Wenn man beispielsweise die Silhouetten
von neuen Kampfflugzeugen oder Kriegs-
schiffen Chinas oder Russland studiert,
fallen die frappanten Ahnlichkeiten zu
westlichen Systemen auf.

Reiner Zufall oder Ergebnis langjahri-
ger systematischer Penetration westlicher
Computersysteme? Diesbeziiglich werden
hier seltsam wenige Fragen gestellt! a
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35000 Mitarbeiterinnen und Mitarbeiter.

Das NSA-Hauptquartier in Fort Meade, nordlich von Washington. Die NSA beschaftigt

Schweizer Soldat | Nr. 03 | Marz 2014 m

In den USA gibt es 16 verschiedene Nach-
richtendienste, die die sogenannte Intelli-
gence Community bilden. Deren Budget
betrug 2013 52,6 Milliarden Dollar,
107 035 Personen arbeiteten
flir die Dienste. Der Di-
rector of National In-
telligence (DCI) ist
| der Gesamtverant-
wortliche dieser
Dienste und der
nachrichten-
dienstliche
Hauptberater
des Prasiden-
ten.

Zurzeit ist
dies James R.
Clapper, ein ehe-
maliger Angehori-
ger des U.S. Mari-
necorps, welcher spéa-
ter in die Luftwaffe
wechselte, dort Einsatze in
Vietnam flog und als Generalleut-
nant Direktor der DIA wurde. 1995 zog er
sich aus den Streitkraften zuriick und
hatte Positionen in der Privatwirtschaft

_inne, bevor er 2001 wieder in die Regie-

rung wechselte und 2010 auf den gegen-
wartigen Posten berufen wurde. Zu den
Diensten zéhlen der Auslandnachrichten-
dienst Central Intelligence Agency
CIA unter Leitung von
John O. Brennan, die
Defense Intelli-
gence Agency
DIA als Nach-
richten-
dienst des
Pentagons
unter Ge-
neralleut-
nant Mi-
chael
Flynn und
die Natio-
nal Security
Agency NSA.
Daneben
gibt es Nachrich-
tendienste des Fede-
ral Bureau of Investiga-
tion FBI, der Teilstreitkrafte
und des Special Operation Command, des
Aussenministeriums, des Departementes
fiir Energie, die Geospatial-Intelligence
Agency, das fiir die militarischen Satelliten

USA fiihren 16 Geheimdienste — Die NSA war bisher am diskretesten

zustandige National Reconnaissance Of-
fice, die Dienste des Finanzministeriums,
des Departementes fiir Innere Sicherheit
(Homeland Security) und der Drogenbe-
kampfungsbehorde. Die NSA war bisher
der diskreteste Dienst. Seit der Affare
Snowden ist der machtige Nachrichten-
dienst in aller Munde. Sukzessive werden
dabei bisher unzugéngliche Fakten be-
kannt.

So beschéftigt die NSA 35000 Perso-
nen und hatte 2013 ein Budget von 10,8
Milliarden Dollar. Die NSA ist unter ande-
rem fiir die elektronische Aufklarung welt-
weit zustdndig. Dazu interzeptiert sie
fremde Kommunikationsmittel, verarbei-
tet diese Daten, stellt kryptologische
Massnahmen sicher und verhindert, dass
fremde Hacker in die amerikanischen Sys-
teme eindringen.

Seit dem 11. September 2001 ist die
NSA massiv ausgebaut worden. Dabei
liegt es in der Natur von Nachrichten-
diensten, dass Aussenstehende liber die
wirklichen Erfolge kaum je etwas erfah-
ren. Denn jeder Hinweis auf einen Erfolg
wiirde der Gegenseite wertvolle Hinweise
auf die Art und Weise des Arbeitens der
NSA liefern. Jiirg Kiirsener
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