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SCHWEIZ

Der Nachrichtendienst:
Die erste Linie der Verteidigung

Seit Jahren wartet die Vereinigung der Schweizer Nachrichtenoffiziere (VSN)
mit anspruchsvollen Programmen auf - getreu der Wahrheit: «Der Nachrichtendienst (ND]
bildet die erste Linie der Verteidigung». Am 6. September 2012 nahm sich
die VSN in Luzern der «Lagebeurteilung EU» an - mit Konsequenzen fir die Schweiz.

Oberstlt i Gst Niels Biichi, der sachkundige
und initiative Prasident der VSN, eroffnete
die Swiss Intelligence Days 2012, die
Schweizer Nachrichtentage, fiir die interna-
tionalen Referate mit dem Hinweis auf die
Chatham-Regel.

Nach dieser Regel diirfen Redner nicht
mit dem Namen genannt werden, wohl aber
der Inhalt ihrer Referate.

Augenmerk auf Iran

Zur Europaischen Union sprachen ein
hochrangiger Vertreter des EU Intelligence
Analysis Centre INTCEN) und der frithere
Innen- und Verteidigungsminister eines be-
deutenden EU-Staates.

Unter strikter Einhaltung der Chat-
ham-Regel lésst sich iiber den EU-Nach-
richtendienst festhalten:

e Die EU braucht dichte ND-Grundla-
gen, ist aber nachrichtendienstlich auf
die Mitgliedstaaten angewiesen.

e Die INTCEN konzentriert sich auf sen-
sitive geografische Gebiete, auf den
Terror, den Cyberkrieg und die Waffen
zur Massenvernichtung.

e  Gegenwartig stehen der Maghreb, der
Nahe Osten und der Persische Golf im
Brennpunkt.

e Ein besonderes Augenmerk gilt ver-
standlicherweise dem Iran und seiner
vermuteten Atomriistung. Die EU
fithrt die Verhandlungen mit Teheran.

Hochaktuelle Meldungen

Wie geht INTCEN vor?

e Heute braucht die EU viel mehr hoch-
aktuelle Nachrichten als friiher.

e INTCEN verbindet in der griindlichen
Auswertung den zivilen politisch-wirt-
schaftlichen ND mit dem militdrischen.

e Jedes halbe Jahr erstellt INTCEN eine
weltweite Bedrohungsanalyse, zuge-
schnitten auf die EU. Es gibt indessen
Regionen, fiir die der Halbjahres-
Rhythmus nicht ausreicht.

e Zu diesen Regionen gehorten auch
Russland («muss seinen Platz im Zeit-
alter nach dem Kalten Krieg noch fin-
den») und der westliche Balkan («Ser-
bien klopft an die EU-Tiire»).

Gefahren im Netz

Zum Cyberkrieg vernahmen die ge-
spannt lauschenden Zuhorer:

e Die EU ist unter Beschuss: Datendieb-
stahl und Versuche, die IT-Struktur zu
storen, sind an der Tagesordnung.
Das Cyberverbrechen wachst.

Der Kampf gegen die Cyberkriminel-
len muss international gefiihrt werden;
das Netz kennt keine Landesgrenzen.

Jihadistischer Terror

Von europdischer Seite wurde vor dem
jihadistischen Terror gewarnt:

e Al Kaida operiert weiter in Europa.

e Es treten stindig neue Gruppen auf|
die verdeckte Namen tragen und
schwer einzuordnen sind.

e Die Globalisierung und die neuen Me-
dien begiinstigen den Terror.

e Der islamistische Terror bleibt fiir die
Staaten Europas eine ernste Gefahr.

Organisiertes Verbrechen

Dringend wurde vor der Organisierten

Kriminalitdt (OK) gewarnt:

e Die OK zieht Nutzen aus der akuten
Finanz- und Wirtschaftskrise.

e Die OECD muss leider feststellen: Die
Schattenwirtschaft, die mafiosen Ban-
den werden immer starker.

e Weltweit spannen die grossen OK-
Banden ihre Netze immer dichter. In
Asien, Europa, Westafrika und Nord-
und Lateinamerika schldgt die OK zu.

Zusammenfassend lasst sich aus den inter-

nationalen Referaten konstatieren:

e  Soll INTCEN Erfolg haben, miissen die
EU-Staaten zusammenhalten. Denn
INTCEN ist kein Geheimdienst.

e INTCEN darf sich nicht mit EU-inter-
nen Fragen und Problemen befassen
(ausser Organisierte Kriminalitat).

e Die Europdische Union erstickt in ih-
rer eigenen Biirokratie.

Seiler: Komfortable Stellung

Markus Seiler, der Direktor des Nach-
richtendienstes des Bundes, bestétigte:

e Die EU hat kein Territorium. Ihre Ins-
trumente brauchen die Mitglieder.

e Der NDB behandelt das INTCEN wie
einen Partner. Die Schweiz wird von
den EU-Konflikten nicht erfasst und
hat dadurch eine komfortable Stellung.

Die Fusion gelingt

Zur Fusion des Strategischen Nach-
richtendienstes (SND) mit dem Dienst fiir
Analyse und Pravention (DAP) fiihrte Sei-
ler aus: «Das verlauft recht spannend und
hat seine knackigen Seiten.»

Ein Abenteuer sei die Erarbeitung des
neuen ND-Gesetzes. 2013 geht der Entwurf
in die Vernehmlassung. Die politische Aus-
einandersetzung wird gepragt sein vom
Spannungsfeld zwischen Freiheit und Si-
cherheit. Gleichwohl versucht der Entwurf,
dem Staatsschutz etwas langere und schar-
fere Spiesse zu geben.

Nachrichtendienst kann mehr

Uberaus geschickt legte Markus Seiler
dar, dass ein Nachrichtendienst mehr kann
als zum Beispiel die Tagespresse.

Am Beispiel Syrien: Wenn der Minis-
terprasident ins gegnerische Lager {ber-
laufe, dann schrieben einzelne Zeitungen
schon, das Regime breche zusammen.

Unsinn, sagt Seiler: «<Wir wissen, dass
das ein Premier ohne jegliche Befugnisse
war. Wenn er sich absetzt, wankt das Re-
gime noch lange nicht.»

Hérter komme es das Regime an, wenn
eine Bombe vier der engsten Mitstreiter des
Présidenten treffe.



SCHWEIZ

Bundesrat Ueli Maurer: «Wir
brauchen fiinf Milliarden».

Brillant nahm Seiler die Frage der
iranischen Atomriistung auseinander. Tech-
nisch seien Satellitenbilder aussagekraftig:
Plétzlich verschwinde eine Anlage zur An-
reicherung unter dem Boden. Weshalb ver-
steckt und verbunkert Iran das?

Schwerer falle die politische Deutung:
Geht Iran bis zum Ende? Baut es die
Bombe? Und greift es Israel an? Niemand
schaut in die Képfe der Machthaber.

Uberdies fiihrten die Parteien den
Krieg langst verdeckt. Der Computerangriff
«STUXNET> habe die Drehzahlen der ira-
nischen Zentrifugen erhéht und diese zer-
stort. Die Operation habe viele Mannjahre
erfordert und sei mit klassischer Spionage
verbunden gewesen: Die Angreifer mussten
zuerst die Programmschliissel stehlen!

Warnungen an Jihadisten

Zur Lage in der Schweiz hob Markus

Seiler hervor:

e Nach wie vor drangsalieren einzelne
Staaten ihre Biirger in unserem Land.

e An die Adresse der Jihad-Sympathi-
santen setzt die Schweiz Zeichen. Es
erregt Besorgnis, dass ein 19-jahriger
Auslénder aus Biel in Kenia unter Ter-
ror-Verdacht festgenommen wurde.

e Die Einreisesperre in die Schweiz ist
das probate Gegenmittel.

® Der linke gewaltbereite Extremismus
istin der Schweiz starker als der rechte.
Das ist beim Namen zu nennen.

Druck halt an

Seiler schaute in die Zukunft:

® Die EU wird machtmaéssig nicht stér-
ker, weil sie sich mit sich beschéftigt.

e Die Gesetze der Okonomie lassen sich
nicht aushebeln.

® Korrekturen miissen kommen.

® Der Druck auf die Schweiz und ihren
Finanzplatz wird aber noch lange an-
halten.

Br Jean-Philippe Gaudin, Chef Militarischer Nachrichtendienst,
und Markus Seiler, Direktor Nachrichtendienst des Bundes.

Zur dritten Dimension fiihrte der

NDB-Direktor aus:

e Die europdischen Luftwaffen bilden
eine Sechs-Klassen-Gesellschaft.

e Es gibt Staaten, die in jeder Hinsicht
zur ersten Klasse gehoren. Und es gibt
die Habenichte, welche die sechste
Klasse bilden.

e Die Schweizer Luftwaffe gehort im
Luft-Luft-Kampf dank dem F/A-18 zur
Klasse 1. Im Erdkampf dagegen fallt sie
unter die Klasse 6.

Gaudin: Kampfen kénnen

Gewohnt fulminant trug Brigadier
Jean-Philippe Gaudin, der Chef des Milita-
rischen Nachrichtendienstes, seine Lagebe-
urteilung fiir die kommenden vier bis acht
Jahre vor:

e Die Vorwarnzeiten bleiben kurz.
e Die Schweiz steht am Scheideweg. Seit

2007 ebbt die Krise nicht mehr ab.

e Die Schweiz muss die Fahigkeit zur be-
waffneten Verteidigung bewahren.
Der Kampf um die Energie, das Wasser und
die Lebensmittel ist langst entbrannt. Die
Gefahren sind diffus: Die Turbulenzen im

Orient treffen direkt auch Europa.

Man beachte die Militdrbudgets: Aus-
sereuropdische Staaten verdoppeln ihre
Anstrengungen, in Europa schrauben alle
in gefahrlicher Art und Weise zuriick:
«Europa entwaffnet sich selbst.»

40 Prozent ohne Pilot

Aussereuropaische Luftwaffen verstar-
ken ihre Kampfflotten. Sie bauen den Luft-
transport aus und setzen zunehmend Droh-
nen ein. Schon fliegen 40 Prozent der ame-
rikanischen Luftfahrzeuge okne Pilot.

Vehement redete Gaudin einer starken
Verteidungsarmee mit valabler Infanterie,
starken Panzerkraften und einer weitrei-
chenden, prézisen Artillerie das Wort. Den
zahlreich anwesenden Nachrichtenoffizie-

Schweizer Soldat | Nr. 10 | Oktober 2012 [JEQl

Oberstlt i Gst Niels Biichi, der
sachkundige VSN-Prasident.

ren mag es wie Musik in den Ohren geklun-
gen haben, als Gaudin ausrief: «Ohne Sen-
soren marschiert keine Panzerbrigade,
ohne guten ND funktioniert keine Armee.»

Maurer: EU macht Sorge

Zu spater Stunde traf Bundesrat Ueli
Maurer in Luzern ein. Er kam, begleitet von
Divisiondr Chevalley, von Gesprachen in
der Osterreichischen Hauptstadt Wien.
Frisch wie immer sprach Maurer frei:

e Die europdischen Staaten erneuern
ihre Armeen unter Spardruck nicht.
e Sie kdnnen den Unterhalt moderner

Systeme nicht mehr bezahlen.

e  Europa wird schwéacher: Wer sich nicht
wehren kann, wird erpresst.

e Die EU bereitet Sorge: Wie lange noch
wird die Krise mit Geld «beruhigt»?

Die Lage kann dramatisch eskalieren.

Maurer wortlich: «Ich schliesse nicht

aus, dass wir in den néchsten Jahren

die Armee brauchen.»

Stadion von Barcelona

Beredt brach Maurer eine Lanze fiir die
Banken. Es gehe nicht an, dass alle Banken
kriminalisiert wiirden: «Ich stelle mich vor
die Schweizer Banken. Wir haben hervor-
ragende Banken. Aus meiner Sicht wird die
Schweiz erpresst. Wir geben stets zu friih
nach. Sobald wir etwas geben, liegt die neue
Forderung auf dem Tisch.»

Zur Armee hielt Ueli Maurer fest:

Wir brauchen starke Sonderkrafte.

Wir brauchen mannstarke Streitkrafte.

100000 Mann finden im Stadion von

Barcelona Platz; und alle sitzen.

e Die Armee braucht die fiinf Milliarden
im Jahr: «Ich spreche da gegen das Kol-
legium, aber es geht um die Sicherheit
unserer Eidgenossenschaft.»

e  Wir brauchen den Gripen.

e  Wir brauchen die Wehrpflicht. fo. £

2. und 3. Tag in der November-Nummer
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