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Bilder: EADS

Der Euro Hawk am 29. Juni 2010 beim Start zum Erstflug vom Fertigungsgeldande von Northrop Grumman im kalifornischen Palm-
dale. Die Maschine stieg auf eine Flughdhe von 32 000 Fuss. Nach knapp zwei Stunden landete der Euro Hawk sicher auf der
Edwards Air Force Base in Kalifornien.

Erfolgreicher Erstflug

Das von Northrop Grumman Corporation und EADS Defence & Security (DS) auf der Basis des
Global Hawk - einer Drohne der US-Luftwaffe - gebaute UAS (Unmanned Aerial System -
unbemannt fliegendes System] Euro Hawk hat in Kalifornien den Erstflug erfolgreich absolviert.

Den Auftrag fiir die Entwicklung, Erpro-
bung und Unterstiitzung des unbemannten
Aufklarungssystems Euro Hawk hatte das
deutsche Verteidigungsministerium am 31.
Januar 2007 der EuroHawk GmbH erteilt.

Die Firma wurde von Northrop Grum-
man und EADS DS als Joint Venture mit
gleicher Beteiligung gegriindet. Die Firma
ist gegeniiber dem deutschen Verteidi-
gungsministerium als nationaler General-

unternehmer fiir das Projekt Euro Hawk
verantwortlich. Die Nato hat sich ebenfalls
fiir das Uberwachungssystem Euro Hawk
entschieden.

Grossere Spannweite

Der Euro Hawk ist geméss einem Spre-
cher von Northrop Grumman die erste in-
ternationale Version des Global Hawk, die
fiir grosse Flughohen und eine lange Flug-

dauer konzipiert worden ist. Mit einer gros-
seren Spannweite als ein Verkehrsflugzeug,
einer Flugdauer von 30 Stunden und einer
maximalen Flughéhe von knapp 20 000
Metern ist der Euro Hawk ein interoperab-
ler, modularer und kosteneffizienter Ersatz
fiir die veralteten bemannten Aufklarungs-
flugzeuge vom Typ Breguet Atlantic, die be-
reits seit 1972 im Dienst stehen. Der Euro
Hawk ist im Ubrigen das bisher grosste un-

Die Schweizer Luftwaffe setzt fiir die Aus-
bildung ihrer Jetpiloten seit dem Jahr 2008
sechs Flugzeuge des Typs Pilatus PC-21
ein. Die bisherigen Erfahrungen in der Pi-
lotenschule haben gezeigt, dass die Sicht-
barkeit des rotweissen Anstrichs nicht
ganz optimal ist.

Deshalb wurde beschlossen, die Pila-
tus-PC-21-Flugzeuge der schweizerischen
Luftwaffe neu vollstdndig mit einer roten
Bemalung zu versehen. Damit soll die
Sicherheit, insbesondere im Verbandsflug
unter  Instrumentenflugbedingungen,
noch weiter erhoht werden. Die einfarbige
rote Bemalung mit einem schmalen, ele-

Die Pilatus PC-21 der Luftwaffe fliegen kiinftig ganz in Rot

ganten weissen Zierstreifen sorgt dafiir,
dass das Flugzeug in seinem ganzen Volu-
men klar erkennbar wird. Besonders posi-
tiv wird sich dies bei bewolkten Verhalt-
nissen auswirken; dann kommt die neue

Pilatus PC-21 mit neuem Anstrich.

fiir das zweite Semester 2012 vorgesehen.

rote Bemalung speziell intensiv zum Tra-
gen, was den Fliegern betrachtlich hilft.
Rot ist eine der angestammten, traditions-
reichen Farben der schweizerischen Luft-
waffe.

Kiirzlich wurde die Umlackierung des
ersten Flugzeugs beendet. Ein zweites
Exemplar erhdlt den neuen Anstrich noch
in diesem Herbst. Anschliessend sollen die
mit dem Riistungsprogramm 2010 geplan-
ten zusdtzlichen zwei Flugzeuge mit der
roten Lackierung geliefert werden. Das
Umlackieren der restlichen vier PC-21 ist

Laurent Savary
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bemannte Flugzeug der Welt. Die Maschine
ist 14,5 Meter lang, 4,63 Meter hoch, die
Fliigelspannweite betragt 39,89 Meter, das
Leergewicht liegt bei knapp 7 Tonnen und
das maximale Startgewicht soll {iber 14
Tonnen betragen.

Integrierte Losung

Die Hochstgeschwindigkeit liegt bei
630 Stundenkilometern und wird dank ei-
nem Mantelstromtriebwerk erreicht.

Der Euro Hawk basiert auf dem ame-
rikanischen Global Hawk in der Version
RQ-4, Block 20. In Deutschland wird das

Flugzeug mit einem neuen, von EADS DC
entwickelten Missionssystem zur Signal- VOM

aufklarung (SIGnal INTelligence — SIG- N ACH TSC HICHT LOO K

INT) ausgertistet.

Die dazugehorende Bodenstation mit
Modulen fiir Start-, Einsatz- und Riickflug- z U M H E L LWAC H
steuerung stellt Northrop Grumman bereit.
Im Rahmen einer integrierten Systemlo- Lo o K
sung liefert EADS DC dariiber hinaus eine
SIGINT-Bodenstation zum Empfang und

zur Auswertung der vom Euro Hawk iiber-
mittelten Daten.

Pilot sitzt am Boden

Der verantwortliche Pilot sitzt beim
Euro Hawk nicht im Flugzeug, sondern in
der Bodenstation. Er ist tiber Datenfunk,
direkt oder via Satellit, mit den Systemen
an Bord der Drohne verbunden und kann
jederzeit Anderungen beispielsweise der
Flugroute oder der Flughohe vornehmen.
Der Start, die Landung und der Flugweg
laufen grundsétzlich gemass der Program-
mierung der Computer ab. p. B

BERUHIGUNG ENERGIE FUR
| NACH DER DAS GANZE
RASUR GESICHT
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Gut sichtbar ist die gewaltige Spannweite.

WAS MANNER WOLLEN
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Cyberwar

RUSTUNG + TECHNIK

Die Herbstveranstaltung der Schweizerischen Gesellschaft Technik und Armee (STA),
die am 4. November 2010 in der Kaserne Bern stattfand,
widmete sich der Internetkriminalitat, die zur realen Bedrohung geworden ist.

AUS BERN BERICHTET OBERSTLT PETER JENNI

Die Melde- und Analysestelle Informa-
tionssicherung (MELANI) des Bundes halt
im jlingsten Halbjahresbericht fest, dass die
Spionage und der Datendiebstahl im Inter-
net zunehmen. Immer 6fter wiirden Web-
seiten oder Netzwerke benutzt, um schad-
liche Software zu verbreiten. Die ameri-
kanischen Streitkrafte betrachten den Cy-
berspace als fiinften potenziellen Kriegs-
schauplatz neben Boden, Luft, Meer und
Weltraum.

Die Nato ihrerseits hat eine neue Ab-
teilung «Neue Sicherheitsherausforderun-
gen» (Emerging Security Challenges) ge-
schaffen, die sich mit dem Terrorismus, An-
griffen gegen elektronische Infrastrukturen
(Cyberattacks), die Gefdahrdung der Ener-
gieversorgung und die Verbreitung von
Massenvernichtungswaffen befassen soll.

Neue Herausforderung

Angesichts der Tatsache, dass politi-
sche, militarische und wirtschaftliche Kon-
flikte zunehmend mit Computerviren und
dem Internet ausgetragen werden, hat der
Vorstand der STA beschlossen, ihre tradi-
tionelle Herbstveranstaltung dem Thema
Cyberwar zu widmen.

Dies vor allem auch deshalb, weil in der
Schweiz das allgemeine Bewusstsein teil-
weise fehlt, dass ein gut organisierter Cy-
berangriff ein Land auf eine Weise lahmle-
gen kann, wie es frither nur durch den Ein-
marsch einer Armee gelungen wire. Uber
200 Vertreter der Industrie, des eidgen0ssi-
schen Parlaments und der Armee folgten
der Einladung. Verschiedene Referenten
nahmen sich dieses brisanten Themas an.

Freier Zugriff

In seinen Ausfiihrungen fiihrte Sandro
Arcioni von der Firma Mupex Sarl aus, dass
die cyberentischen Waffen allen zuganglich
seien und dass sie sich unkontrollierbar ver-
breiten. Weder durch eine technologische
Barriere, noch finanztechnisch oder recht-
massig konne deren Verbreitung verhindert
werden. Der Angreifer im Cyberspace liege

Uber 200 Vertreter aus der Industrie, des eidgendssichen Parlamentes und der
Armee folgten den Ausfiihrungen zum Cyberwar in der Kaserne Bern.

immer im Vorteil. Er konne die neusten
Entwicklungen zu seinen Gunsten nutzen
und sei in der Lage, diese beim Attackier-
ten zu dessen Nachteil zu verwenden. Der
Betroffene miisse immer wieder reagieren
und versuchen, den Angriff zu neutralisie-
ren.

Wirtschaftliche Aspekte

Die technischen und wirtschaftlichen
Konsequenzen einer Attacke auf ein Unter-
nehmen oder eine Organisation sind der
Verlust der elektronischen Post (E-Mail),
ein Datenverlust und die Blockierung der
Informatiksysteme. Letzteres lahmt ein
Unternehmen heute praktisch vollstandig.

Weitere Gefahren sieht Dr. Sandro Ar-
cioni in der Félschung von Daten, der Hin-
terziehung von Zahlungsauftrigen, dem
Diebstahl von Daten aller Art und dem

Definitionen

Cyberwar

«Der Cyberwar oder Informatik-Krieg
wird mit dem Einsatz von Computern
und Internet gefiihrt. Er betrifft die Be-
reiche Politik, Zivilgesellschaft, Militar
und Wirtschaft.»

Cyberspace

«Der Cyberspace besteht aus einem
Netzwerk, das grenzenlos, erweiterbar
und anonym ist. Die Identifikation des
Angreifers ist schwierig.»

Cyberkriminalitdt

«Umfasst alle Gesetzeswidrigkeiten, mit
denen ein Informatik-System, das an ein
Netz angeschlossen ist, geschadigt wird.»
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Lahmlegen der Verkaufs- und Produktions-
aktivitaten.

Aktuelle Bedrohungslage

Marc Henauer, Chef der Sektion Cy-
bercrime (MELANI) beim VBS, wies in sei-
nen Darlegungen auf die Risiken und die
Bedrohung der Schweiz hin. Mit der Zu-
nahme der Bedeutung der Informations-
technologie fiir Geschaftsprozesse und Fi-
nanztransaktionen sowie der steigenden
Zahl von Teilnehmern an diesen Prozessen
steige auch die Moglichkeit fiir Betrug,
Spionage, Erpressung und Sabotage. In
jiingster Zeit wurden neue Akteure wie
Staaten und das organisierte Verbrechen als
Storenfriede festgestellt.

Ebenfalls verdndert hatten sich die Me-
thoden und Motive der Akteure. Sie such-
ten kommerziellen Gewinn, Wissenstrans-
fer und hatten politische Motive. So wurde
im Herbst 2009 ein gezielter Hackerangriff
auf das Eidgendssische Departement fiir
auswartige Angelegenheiten (EDA) ausge-
fithrt. Solche Attacken wiirden in der Regel
nicht von einzelnen Akteuren ausgefiihrt,
sondern beispielsweise von Staaten, die
iiber ausreichende finanzielle und perso-
nelle Ressourcen verfligen. Experten schat-
zen, dass zum Beispiel der Angriff auf ira-
nische Installationen im vergangenen
Herbst mit STUXNET mehrere Millionen
Franken erfordert hat.

Henauer wies weiter darauf hin, dass
ein wachsender Untergrundmarkt flir das
Aufspiiren von Sicherheitsliicken und das
verbreiten von schédlicher Software exis-
tiere. Entsprechende Werkzeuge und Leis-
tungen konnten eingekauft werden. Zur
Typologie der Angreifer unterschied der

Referent folgende Akteure: Hobby-Hacker,
Hacker, Experten und Spezialisten.

Heute gentige nach Marc Henauer zur
Abwehr einer Attacke das Installieren einer
Antivirensoftware oder die Aufdatierung
eines Betriebssytems und einer Applikation
nicht mehr, auch ein geschlossenes, lokales
Netzwerk reiche nicht mehr aus.

Gewisse Viren seien in der Lage, der-
artige Sperren zu iiberspringen. Grundsatz-
lich gebe es eine 100-prozentige Sicherheit
ohnehin nicht. Es gelte, die vorhandenen
Risiken zu verringern und die Sicherheit zu
optimieren. Eine nicht unerhebliche Folge
seien steigende Kosten fiir verbesserte IT-
Losungen und zusétzliche physische und
personelle Aufwendungen. All dies fiihre zu
Einbussen in der Effizienz.

Bester Schutz

Schliesslich wies der Referent doch
noch auf einen positiven Aspekt hin. Die
Informationstechnologie sei «immer die-
selbe» und so verhielte es sich mit den An-
griffen, egal welcher Art die Absichten
seien. Den besten Schutz vor Attacken bo-
ten in die Tiefe gehende, integrale Siche-
rungsprozesse.

In eine dhnliche Richtung dusserte sich
der Vertreter der Firma Elca Informatik
AG, Marco Ferro. Gemeinsam mit dem
Kunden wird eine sorgfaltige Analyse der
vorhandenen IT-Systeme gemacht. Nach
der Erhebung des Ist-Zustandes werden die
Wiinsche und Bediirfnisse des Kunden er-
fasst. Jetzt gilt es abzuwégen, welcher Teil
des IT-Systems besonders gefahrdet ist und
somit verstarkt geschiitzt werden muss.
Nur mit einem systematischen Vorgehen
konnen die notwendigen Massnahmen ge-

Boshafte Software

Virus: sich duplizierendes Programm
auf anderen Computern

Worm: nutzt die Ressourcen eines Com-
puters aus, um sich zu reproduzieren
Wabbit: Programme, die sich selber ant-
worten (kein Virus, kein Worm)

Trojan: fithrt schadliche Ablaufe ein
ohne Einwilligung des Nutzers
Backdoor: 6ffnet den betriigerischen
Zugang zu einem System

Spyware: sammelt ohne Erlaubnis Infor-
mationen auf einem Computer und lei-
tet diese an Dritte weiter

Keylogger: speichert unerkannt die Tas-
tenanschlage des Nutzers

Exploit: Programm, das eine Schwach-
stelle einer Software ausniitzt

Stromausfall in Brasilien

Am 11. November 2009 gab es in Bra-
silien einen weitreichenden Stromaus-
fall mit Folgen.

Sao Paulo und Rio de Janeiro blie-
ben stundenlang ohne Strom. Auch in
Paraguay fiel kurzzeitig der Strom aus.
Zehntausende Menschen sassen in Auf-
zligen und in der U-Bahn fest. Die Eva-
kuierung war schwierig, weil das Tele-
fonsystem wegen Uberlastung zusam-
menbrach.

Auch das Mobiltelefonnetz kam
komplett zum Erliegen. Uber die Ursa-
che des Ausfalls gab es Spekulationen.
Als mogliche Ursache wurde ein Ha-
ckerangriff ins Feld gefiihrt. (Halbjah-
resbericht 2010, MELANTI)
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Hans Jiirg Wieser, Vorstandsmitglied der
STA, erlduterte engagiert die Gefahren
bei der Stromversorgung grosser Agglo-
merationen.

meinsam festgestellt und anschliessend rea-
lisiert werden.

Kritische Infrastrukturen

Am Beispiel der Energieversorgung
wies Hans Jiirg Wieser, Vorstandsmitglied
der STA, auf die Gefahren in modernen
Agglomerationen hin. Gerade in der Strom-
versorgung ergdben sich immer mehr
Steuerungsprozesse. Alles hdnge vom
Strom ab: die Wasserversorgung, das of-
fentliche Transportwesen, die industriellen
Anlagen, o6ffentliche und private Gebéude,
die Finanzwelt.

Im Bereich der Stromversorgung
zeichne sich ein Wechsel von der statischen
Infrastruktur zur dynamischen ab. Ausge-
16st werde dieser Wechsel durch die starke
Nachfrage, die erneuerbaren Energien und
die neu entstehenden «Riesenstadte». Wei-
ter komme hinzu die Liberalisierung der
Strommarkte, welche unterschiedlichste
Interessen der Produzenten und Konsu-
menten auslose.

In besonderen Fallen ist der Konsu-
ment gleichzeitig Produzent. Am Beispiel
des Besitzers einer Photovoltaikanlage
lasse sich das erldutern: Der Besitzer speist
den tiberschiissigen Strom seiner Anlage in
das offentliche Stromnetz ein, von dort be-
zieht er Energie, wenn die Sonne einige
Tage nicht scheint.

Hans Jiirg Wieser wies darauf hin, dass
ohne die zur Steuerung dieser Prozesse not-
wendigen Informations- und Kommunika-
tionstechnologien diese Herausforderung
nicht zu bewaltigen sei. Diese Infrastruktu-
ren miissten aber ebenfalls gegen Cyberat-
tacken geschiitzt werden. Solche Heraus-
forderungen gelte es zu bewaltigen. 0
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