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Nachrichten in Unternehmen

«Keine Uberraschungen!»: Wie Sie mit Competitive Intelligence
und Abwehr |hr Management dabei unterstitzen.

OBERST | GST BERNHARD STOLL UND MAJOR STEFAN SCHUPPISSER

Kein militérischer Kommandant kann bei
der Planung und Durchfiihrung seiner Auf-
tragserflillung auf den Nachrichtendienst
und dessen «Intelligence» verzichten. Dies
trifft im iibertragenen Sinn auch auf jeden
Firmenchef zu.

Competitive Intelligence

Nicht nur im militdrischen, sondern
auch im unternehmerischen Umfeld will
man Uberraschungen vermeiden. Die
plotzliche Senkung von Preisen, die uner-
wartete Einfiihrung einer neuen Technolo-
gie durch einen engen Konkurrenten oder
der iiberraschende Markteintritt eines
neuen Wettbewerbers kénnen zur Folge ha-
ben, dass Umsatze kurz- und mittelfristig

verloren gehen, die eigene Reputation im
Markt und bei den Kunden leidet und letzt-
lich die Wettbewerbsfahigkeit beeintréch-
tigt wird oder gar verloren geht.

Um sich gegen solche Uberraschungen
zu wappnen, haben Unternehmen seit eini-
gen Jahren begonnen, sogenannte Compe-
titive Intelligence-Féhigkeiten aufzubauen
und zu professionalisieren. Als unterneh-
merische Aktivitat umfasst der Begriff
Competitive Intelligence (CI) den Betrieb
eines umfassenden Programms zur konti-
nuierlichen Beobachtung und Beurteilung
von Verhaltensweisen von Konkurrenten
sowie von Umwelt-, Branchen- und Markt-
entwicklungen. Ziel dabei ist, Verantwor-
tungtrégern in Organisationen fundiertere

und rechtzeitige Entscheidungen und
Handlungen zu ermdéglichen. Mit dem Be-
griff Competitive Intelligence wird zu-
gleich auch das Ergebnis bezeichnet, ndm-
lich das im Zuge der CI-Aktivitdt aus
fragmentierten Einzelinformationen erar-
beitete Wissen {iber Umweltentwicklungen
und Konkurrenten.

Schliisselelemente

Es gibt kaum ein Unternehmen, das
nicht in der einen oder anderen Form CI be-
treibt. Umfragen beweisen, dass noch rela-
tiv wenige Unternehmen CI systematisch
eingefithrt haben. Im Zentrum eines CI-
Programms steht der aus fiinf Schritten be-
stehende CI-Prozess (siehe Abbildung).
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Cl-Kultur und CI-Ethik

Die Grafik gibt einen umfassenden Uberblick iiber das Nachrichten-Management.
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— CI-Planung: Fiir den zielgerichteten
Ressourceneinsatz muss in Schritt 1 mit
dem Management herausgearbeitet wer-
den, mit welchem Ziel der CI-Prozess in
Gang gesetzt werden soll. Im Fokus steht zu
definieren, welche wettbewerbsrelevanten
Entscheidungen mit CI unterstiitzt werden
sollen. Geht es im Sinne einer Frithwar-
nung um das friihzeitige Erkennen sich ab-
zeichnender Chancen, Gefahren und
Trends im Unternehmensumfeld? Liegt der
Hauptfokus auf der Beobachtung/Uberwa-
chung von Konkurrenten? Will das Ma-
nagement die Robustheit eigener Strategien
einem «Realitdtscheck» unterziehen und
mogliche Reaktionen von Konkurrenz und
Umfeld simulieren? Resultat der Phase der
CI-Planung sind die sogenannten Key In-
telligence Topics (KIT).

— CI-Beschaffung: Liegen die KIT vor,
muss in Schritt 2 die CI-Beschaffung defi-
niert werden. Uber welche Quellen und
Sensoren konnen zu welchen KIT relevante
Einzelinformationen gewonnen werden?
Die Beschaffung basiert idealerweise auf ei-
nem losen aber zielgerichteten CI-Netz-
werk von internen und externen Personen,
die aufgrund ihrer priméren Aufgaben, z.B.
im Vertrieb, relevante Informationen in den
CI-Prozess einspeisen kénnen. Informati-
onsspezialisten oder Datenbanken ergan-
zen die CI-Beschaffung. Neben dem zeit-
und kostenmaéssigen Beschaffungsaufwand
ist unter Risiko-Aspekten auch die Einhal-
tung rechtlicher und auch ethischer Grund-
satze zu berticksichtigen.

— CI-Auswertung: Die zahlreichen und
z.T. widerspriichlichen Einzelinformatio-
nen sind dann in Schritt 3 auszuwerten, in-
dem sie nach einer Bewertung beziiglich
Aussagekraft und Zuverlassigkeit zueinan-
der in Beziehung gesetzt werden und wie
Mosaiksteinchen zu einem Gesamtbild zu-
sammengesetzt werden. Wichtig ist dabei,
dass die Auswertung erst als abgeschlossen
betrachtet werden kann, wenn neben den
beobachteten Entwicklungen auch fun-
dierte Handlungsempfehlungen und mdogli-
che Konsequenzen zu Handen der Ent-
scheidungstrager formuliert worden sind.

— CI-Prisentation und -verbreitung: In
Schritt 4 ist die Herausforderung, die CI-
Ergebnisse den Entscheidungstragern auf
verschiedenen Stufen in einer adressaten-
gerechten Form zur Kenntnis zu bringen.
Personliche Briefings, E-Mail-Alerts,
Newsletters oder CI-Reports sind dafiir
mogliche Formen.

— Cl-unterstiitzte Management-Ent-
Scheidungen: Die Aktivititen in den Schrit-
ten 1 bis 4 erfolgen vergeblich, wenn die CI-

Ergebnisse bei den getroffenen Manage-
ment-Entscheidungen nicht auch wirklich
beriicksichtigt werden. Um dies zu begiins-
tigen, muss als Spielregel im CI-Prozess
eingefiihrt werden, dass zu jeder aus dem
CI-Prozess resultierenden Empfehlung je-
weils festgehalten wird, was die Entschei-
dungstrager damit anfangen.

Zielgerichtet arbeiten

Hier sind Antworten méglich von «Ge-
sehen, aber keine unmittelbare Bedeutung»
iiber «<Muss im Rahmen des CI-Prozesses
weiter beobachtet werden» bis hin zu «Lost
unmittelbare Anderungen im Bereich ..
aus». Aus diesen Stellungnahmen resultie-
ren mit grosser Wahrscheinlichkeit neue
Fragestellungen, die zu neuen Key Intelli-
gence Topics fithren. Der CI-Prozess
schliesst sich und beginnt erneut zu laufen.

Der Einsatz verschiedener CI-Instru-
mente und -Methoden hilft in den einzel-
nen Schritten zielgerichtet zu arbeiten. Es
gilt aus einer grossen Vielfalt jene auszu-
wahlen und bedarfsgerecht anzupassen, die
am besten zur Zielsetzung passen. Die Ins-
trumente und Methoden konnen dabei von
einfachen Kreuztabellen zur Darstellung
von KIT und Quellen-Informationen tiber
quantitative Finanzanalysen bis hin zu auf-
wendigen Simulationen (Business War Ga-
ming) reichen.

Alles integrieren

Je professioneller ein Unternehmen CI
betreibt, desto mehr macht es sich auch Ge-
danken dariiber, wie der CI-Prozess unter-
stiitzt und in das gesamte Unternehmensge-
schehen integriert werden kann:

— CI-Management: Ein CI-Prozess
kann nur zum Laufen kommen, wenn gere-
gelt ist, wer darin genau welche Aufgaben,
Verantwortlichkeiten und Kompetenzen

Schweizer Soldat | Nr. 07/08 | Juli/August 2009 [N

hat. Dies ist vor allem wichtig, wenn es —
wie gerade in kleineren Unternehmen hau-
fig der Fall ist — keine eigentliche CI-Stelle
gibt. Minimal sollte jemand als CI-Manager
bezeichnet sein und die Koordination in ei-
nem Teilpensum iibernehmen. Der CI-Ma-
nager ist Dreh- und Angelpunkt des CI-
Programms und fiir die Gestaltung und
Steuerung des CI-Prozesses, die Pflege der
KIT, den Aufbau und die Betreuung des CI-
Netzwerks, die Ausbildung usw. verant-
wortlich. Zu seinem Aufgabenbereich ge-
hort auch die Kosten- und die Nutzenseite
des CI-Programms zu tiberblicken und fiir
einen optimalen «Return on Competitive
Intelligence» zu sorgen.

— CI-Systemunterstiitzung: Je mehr in-
terne Auftraggeber und Nutzer der CI-Pro-
zess im Unternehmen hat und je umfassen-
der das CI-Netzwerk ist, desto sinnvoller
ist es, sich tiber eine IT-Unterstiitzung des
CI-Prozesses Gedanken zu machen. Sie
kann z.B. die dezentrale Datenerfassung
durch Personen im CI-Netzwerk erleich-
tern, die Verarbeitung quantitativer Infor-
mationen automatisieren oder die Verbrei-
tung von CI-Ergebnissen beschleunigen
und adressatengerechter machen. Web-2.0-
Anwendungen werden hier zur Zeit inten-
siv diskutiert. Die Herausforderung ist aus
einer bereits betrachtlichen Zahl von CI-
Software-Angeboten, das richtige auszu-
wahlen.

— CI-Kultur und CI-Ethik: Im Idealfall
ist jeder Mitarbeitende des eigenen Unter-
nehmens ein Sensor, der Informationen be-
schafft und in das Unternehmen hinein-
tragt. Konkurrenz- und Zukunftsorientie-
rung als in der Unternehmenskultur
verankerte Einstellungen beglinstigen die
CI-Aktivitaten. Gleichzeitig sollte aber
auch daraufhin gearbeitet werden, dass al-
len klar ist, wo die rechtlichen und ethi-

Was heisst ASIS?

Die American Society for Industrial Secu-
rity ASIS ist mit ihren 36 000 Mitgliedern
der weltweit grosste Zusammenschluss
von Sicherheitsexperten.

Er dient dem Erfahrungsaustausch,
der Fortbildung, den Qualifikationen und
der Wahrnehmung der Verantwortung im
Umfeld der Sicherheitsfragen. Wissens-
transfer, Kontakte, Gedankenaustausch
und Networking vor Ort, pragen auch die
Arbeit des seit 25 Jahren bestehenden
Schweizer Chapters. Im Internet:
wwuw.asisonline.org (international)
www.asisonline.ch (Chapter 160 Schweiz)

Was ist SCIA/SCIP?

Die Swiss Competitive Intelligence As-
sociation (SCIA) ist eine schweizerische
Vereinigung. Sie hat zum Ziel, die Aus-
bildung und Probleml6sung in der stra-
tegischen Wettbewerbsanalyse zu for-
dern. Sie engagiert sich fiir einen hohen
Qualitdtsstandard und die Effizienz von
Competitive Intelligence. Im Internet:
WWwW.SWisscia.org.

Die Society of Competitive Intelli-
gence Professionals (SCIP) ist als glo-
bale Berufsorganisation bestrebt, hochs-
ten Anspriichen gerecht zu werden. Im
Internet: www.scip.org
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schen Grenzen z.B. bei der Beschaffung von
Konkurrenz-Informationen (z.B. beziiglich
Geschaftsgeheimnissen) liegen. Die Berufs-
organisation «Society of Competitive Intel-
ligence Professionals (SCIP)» (vgl. Kasten)
hat dazu einen Berufskodex erlassen, der
die ethisch nicht vertretbaren Praktiken
aufzahlt. Im Sinne eines Risikomanage-
ments tut jedes Unternehmen gut daran, die
eigene Reputation zu schiitzen und fiir die
Einhaltung dieses Kodex zu sorgen.

— Cl-Integration: Erfolgreiche Betrei-
ber von CI sorgen nicht nur dafiir, dass der
CI-Prozess fiir sich in Schwung kommt und
bleibt, sondern beginnen den CI-Prozess
auch gezielt mit den anderen Prozessen zu
integrieren. Sie {iberlassen es z.B. nicht
dem Zufall, ob die Verantwortlichen des
Produktentwicklungsprozesses ihre Arbeit
unter Bertiicksichtigung von CI-Ergebnis-
sen aufnehmen, sondern zeigen konkret
auf in welcher Phase CI-Informationen
einfliessen miissen. Solche inhaltlichen
und zeitlichen Verzahnungen sind auch be-
zliglich anderer Prozesse notig, wie z.B.
Strategieliberpriifung und —entwicklung,
Forschung und Entwicklung, Marketing

und Vertrieb, Produktion, Personalgewin-
nung usw.

Wer beginnt sich mit der Einfithrung
eines CI-Programms zu beschéftigen, wird
bald merken, dass CI ja nicht nur eine Ein-
bahnstrasse ist — auch die Konkurrenten be-
treiben allenfalls CI und versuchen das ei-
gene Unternehmen und seine Strategien
aufzukldren! Dabei kann nicht immer da-
von ausgegangen werden, dass nur recht-
lich und ethisch vertretbare Praktiken zum
Einsatz kommen.

Im Gegensatz zu Competitive Intelli-
gence beinhaltet der Begriff Spionage ille-
gale Tatigkeiten zur Erlangung von Infor-
mationen wie z.B. Notigung, Erpressung,
Diebstahl, Einbruch, Verstdsse gegen das
Fernmeldegesetz, das Gesetz gegen den un-
lauteren Wettbewerb oder Personlichkeits-
verletzungen. Konkurrenzspionage geht
von privaten Unternehmen aus und befasst
sich mit den jeweiligen Konkurrenten. In
der Wirtschaftsspionage lenken oder unter-
stlitzen staatliche Stellen die Ausfor-
schungstatigkeit von Konkurrenten, um
einheimischen Unternehmen Wettbewerbs-
vorteile zu verschaffen. Die Methoden der
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Spionage sind im Laufe der Jahre im Zu-
sammenhang mit den rasanten technologi-
schen Entwicklungen raffinierter und ef-
fektiver geworden.

Gefahren und Akteure

Spionage und Competitive Intelli-
gence bedrohen schutzwiirdige Informa-
tionen von Unternehmen. Darunter fallen
beispielsweise Spitzentechnologien, Un-
ternehmens-, Markt- und Absatzstrate-
gien, Produkte und Produktentwicklun-
gen. Akteure sind — neben den Konkurren-
ten — staatliche Stellen, Hacker, die Medien
und auch eigene Mitarbeiter. Eigene Mitar-
beiter konnen von sich aus aktiv werden,
von der Konkurrenz eingeschleust oder an-
geworben worden sein oder aus Angeberei
oder fahrlassig Informationen abfliessen
lassen.

Im Bericht 2007 tiber die Innere Si-
cherheit der Schweiz findet man interessan-
terweise kaum Angaben iiber die Aktivita-
ten staatlicher Akteure in der Schweiz.
Schaut man jedoch in entsprechende aus-
landische Berichte werden konkret Staaten
wie beispielsweise China, Russland, Indien
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genannt. Gleichzeitig wird darauf hinge-
wiesen, dass sich auch westliche Industrie-
nationen ihrer Nachrichtendienste bedie-
nen, um ihrer eigenen Wirtschaft Wettbe-
werbsvorteile zu verschaffen.

Die moderne Informations- und Kom-
munikationstechnik schafft laufend neue
Risiken. Internet, Telekommunikationsan-
lagen, drahtlose Verbindungen wie WLAN-
Technologie, Bluetooth-Schnittstellen und
Mobiltelefone sowie mobile Endgeréte wie
Laptops, Personal Digital Assistants und
USB-Sticks kénnen es Unbefugten erlau-
ben, sich Zugang zu schutzwiirdigen Infor-
mationen zu verschaffen. Ebenso stellen
elektronische Attacken auf Computernetze
eine Gefahr dar. Daher sollte sich ein Un-
ternehmen systematisch Gedanken {iber
Counterintelligence machen.

Counterintelligence

Auf der Basis einer seriosen Risikoana-
lyse sollten Massnahmen mindestens in den
folgenden Bereichen geplant und durchge-
setzt werden:

— Personell: Bei Einstellungsverfahren
sind Hintergrundabklarungen tiber die Be-

werber durchzufiihren. Je nach Bedeutung
der Kundenbeziehung oder des Arbeitsplat-
zes lohnt es sich, mit Spezialisten personli-
che Befragungen durchzufiihren.

— Organisatorisch und technisch: Die
schutzwiirdigen Informationen sind zu be-
zeichnen und zu klassifizieren; fiir die ein-
zelnen Klassifizierungskategorien sind die
angemessenen Behandlungsvorschriften
und Informatikmassnahmen zu definieren.
Insbesondere zu regeln sind die Massnah-
men am Arbeitsplatz (Sichtschutz, Dieb-
stahlschutz, Peripheriegerdte), bei der
Ubermittlung (Papierversand, Telefon/Fax,
Internet/Intranet, mobile Kommunikation,
E-Mail) und bei der Informatik (Passworter,
Viren, Laptops, Vernetzung).

Entscheidend ist, dass die Massnah-
men intern bekannt gemacht, instruiert und
verstanden werden. Geboten sind eine kon-
sequente Umsetzung mit Kontrolle und
Ahndung. Man muss aber auch wissen, dass
es trotz konsequenter Abwehrmassnahmen
keinen absoluten Schutz gegen Spionage
und Competitive Intelligence gibt. Die im
Kasten erwdhnten Organisationen ASIS
und SCIA/SCIP unterstiitzen die Bestre-
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bungen fiir Counterintelligence und Com-
petitive Intelligence.

Schlussfolgerungen

Competitive Intelligence und Counter-
intelligence sind Chefsache. Die Ausarbei-
tung und Einflihrung eines CI-Programms
braucht Zeit. Wer sich einen Wettbewerbs-
vorsprung sichern, die Rentabilitdt verbes-
sern und das langfristige Gedeihen des Un-
ternehmens garantieren will, nimmt des-
halb diese Arbeiten lieber heute als erst
morgen in die Hand. ]

Bernhard Stoll, Oberst i Gst, lic. iur, bis
2007 Sicherheitsverantwortlicher, Stabs-
chef Untergruppe Nachrichtendienst und
Abwehr sowie Verteidigungsattaché im
Eidg. Departement flir Verteidigung, Be-
vélkerungsschutz und Sport (VBS). Inha-
ber Bernhard Stoll, Consulting [Kontakt:
b.stoll@stoll-consulting.ch)

Stefan Schuppisser, Major, Nof Stab Ter
Reg 4. Mehrjahrige Tatigkeit als Unterneh-
mensberater. Seit 2007 Leiter des Centers
for Strategic Management an der School
of Management and Law der ZHAW (Ziir-
cher Hochschule fiir angewandte Wissen-
schaften). (Kontakt: sste@zhaw.ch)

Der Marktfiihrer fiir das Herz Europas

Mit tiber 700 Bestellungen aus sechs Nationen ist der Eurofighter Bestseller seiner Klasse — und wird

von drei Nachbarlandern der Schweiz eingesetzt. Dies bringt auch klare 6konomische Vorteile bei der
Beschaffung und Betreuung. Da der Eurofighter erst am Anfang seines langen Lebenszyklus steht, kdnnen
die Nutzer-Luftwaffen gemeinsam mit den starken Industriepartnern in Deutschland, Grossbritannien,
Italien und Spanien Einsatz und Fortentwicklung weit in die Mitte dieses Jahrhunderts garantieren.
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