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SCHWEIZ

Bedrohung fruh erkennen

Die Funkaufklarer der Schweizer Armee (Elektronische Kriegsfiihrung, EKF)
leisten mit modernen Mitteln der Technik ihren Beitrag zur sicherheitspolitischen

Die Erringung des Informationsvorsprun-
ges als Grundlage zur Bewaltigung einer
Auseinandersetzung ohne Gewaltanwen-
dung ist zur vorrangigen Bedeutung gewor-
den. Wer sich informiert und friihzeitig
seine Bedrohung erkennt, kann auch recht-
zeitig wirksame Abwehrmechanismen ein-
leiten.

Die EKF (Elektronische Kriegsfiihrung)
umfasst die Gesamtheit aller militarischen
Massnahmen unter Ausniitzung elektro-
magnetischer Strahlung zur Informations-
gewinnung, zur Verhinderung der Nutzung
des elektromagnetischen Spektrums durch
die Gegenseite und zur Sicherstellung der
Nutzung des elektromagnetischen Spek-
trums fiir die eigene Anwendung.

Friiher in der EKF

In den Anfangen der Elektronischen
Kriegsfithrung basierte die Ubermittlung
noch auf analoger Technologie. Vereinzelt
wurden bei der drahtlosen Kommunika-
tion von damals Sprachverschliisselungs-
gerate eingesetzt, oder Nachrichten mit so-
genannten Codiertabellen abgesetzt. So
war vor allem der Inhalt einer Nachricht
fiir den Funkaufkldrer bedeutsam. Die
Grundlage der EKF waren verschiedene,
technisch voneinander unabhéngige Kom-
ponenten, bei welchen der Soldat die
Schnittstelle bildete.

In einem Elektronischen Aufklarungs-
zentrum (EAZ) wurden technische Appara-
turen (Empfanger) aufgestellt und an eine
Antenne angeschlossen. Somit waren das
Abhoren analoger Signale und das Beurtei-
len einfacher verschliisselter Signale sicher-
gestellt. Damit die Peiler auf den Aussen-
standorten zur richtigen Zeit die Frequenz-
informationen der zu peilenden Signale
erhielten, musste ein Soldat, welcher sich
im EAZ befand, via Gegensprechanlagen
die Informationen melden. Durch die ver-
bale Kommunikation ging viel Zeit verloren
und eine gut eingespielte Equipe schaffte
nur zwei bis maximal drei Peilungen pro
Minute.

Stabilitat unseres Landes.

OBLT SABINE BRECHBUHL, BURGDORF

Schliesslich wurden die Ergebnisse im
EAZ manuell auf eine Karte tibertragen
und die Inhaltsangaben ausgewertet, ver-
dichtet und anhand eines Computers ge-
speichert. Die Hauptanstrengungen richte-
ten sich nun darauf, méglichst viele Resul-
tate zu erhalten, um eine moglichst prazise
Auswertung zu generieren. Ein anderes
Team, ausgeriistet mit einem Elektroni-
schen Storzentrum (ESZ) und Storfahrzeu-
gen, kiimmerte sich im entsprechenden Ge-
biet um eine allféllige Beeintrachtigung der
gegnerischen Verbindungen.

In der heutigen Zeit basiert die Uber-
mittlung auf der digitalen Technologie. Die

Peilantenne.

Chiffrierung ist komplex und die Dauer der
Dateniibertragung wurde massiv kiirzer.
Somit riickt der Inhalt einer Nachricht in
den Hintergrund und die Bedeutung der
Ortung wird zentral.

EKF heute

Die EKF funktioniert heute in einem
Gesamtsystem, bei welchem das Empfan-
gen und Orten der Signale automatisiert ist.
Vorgingig wird das System spezifisch auf
den Auftrag und auf einen definierten
Raum ausgerichtet bzw. parametriert.

Die aufgestellten Peilantennen an den
Aussenstandorten empfangen die Emissio-

Richtstrahlantenne.
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Uberwachung mit Restlichtverstarker.

nen, welche via Richtstrahlantenne (auch
genannt LOS «line of sight») in einen ge-
schiitzten Fahrzeugaufbau (Auswertezen-
trum) {ibermittelt werden. Dort findet am
Bildschirm die eigentliche Triage und Aus-
wertung statt. Durch die Automatisierung
dieser Arbeitsschritte erhdht sich die Masse
an Informationen enorm.

Im Vergleich zu friiher, generiert das
System also ein Grossteil der Resultate sel-
ber und die Nadel im Heuhaufen kann auf
eine andere Weise gefunden werden. Ebenso
werden die Peilungen viel schneller und via
Computer koordiniert. Dies erméglicht allen
Peilantennen, ohne Zeitverzug, die Resul-
tate beziiglich einer Emission fiir eine pré-
Zise Ortungsangabe zur Verfiigung zu stel-
len. Die Quantitiit und die Qualitat sind so-
Mit um ein Mehrfaches gestiegen. Zum
heutigen Zeitpunkt ist die EKF zwar nicht in
der Lage, Frequenzen zu storen, mit der Be-
Schaffung des neuen Integrierten Funkauf-
klt;il’ungs- und Sendesystem (IFASS) wird
diese Liicke aber wieder geschlossen.

EKF in der Zukunft

Das neue Integrierte Funkaufklarungs-
und Sendesystem (IFASS) basiert haupt-
S'achlich auf den schon eingefiihrten Opera-
tiven und Taktischen Elektronischen Auf-
kléirungssystemen. IFASS kann Funkgerite
lokalisieren, identifizieren und notigenfalls
beeinflussen. Damit ldsst sich der Fre-
quenzgebrauch als Basis fiir die Frequenz-
DlanUng nutzen, und Beeintrachtigungen
auf Funknetzen von Armee oder Sicher-
heitsorganen lokalisiert werden.

_ Die Auswertung moglichst vieler mili-
tarischer Funkemissionen in einer Region
Crzeugt ein zuverlissiges, flichendeckendes
und  wetterunabhingiges Funklagebild fiir

EKF Standort.

den Auftraggeber. Illegale Aussendungen
konnen anhand der identifizierten Emissio-
nen durch den Mehrzwecksender gestort
werden. Dieser kann in einem Katastro-
phengebiet auch als lokaler Radiosender
zur Information der Bevodlkerung einge-
setzt werden.

Durch die Zusammenarbeit von Heer,
Luftwaffe und Fiihrungsunterstiitzungsba-
sis werden die Potenziale in den Bereichen
Technik, Betrieb, Know-how, Ausbildung,
Logistik, Bauten und Organisation optimal
genutzt.

EBI als Auftrag

Das EKF-System wird von Truppen,
welche in den EKF-Formationen der Fiih-
rungsunterstiitzungs-Brigade 41 (FU Br 41)
ihren Dienst leisten und kiinftig auch von
Soldaten der Luftwaffe betrieben. Meistens
geht es im Einsatz darum, die Verbindun-
gen und die Antennen zur Erfassung bzw.
Auswertung elektromagnetischer Signale
zu erstellen, betreiben und instand zu hal-
ten (EBI).

Entgegen allen Vorurteilen sitzt ein
Funkaufklédrer nicht einfach in einem ge-
schiitzten Raum, um mit dem Kopfhorer In-
formationen zu empfangen. Die Arbeit wird
von den meisten Soldaten im Freien ver-
richtet. Die schweren Antennen, welche
vorwiegend in erhdhten geographischen
Lagen aufgestellt werden, miissen in der
Betriebsphase rund um die Uhr bewacht
werden. Wahrend Tag und Nacht sind die
Funkaufklarungssoldaten am Aggregate
auftanken, Abspannungen tiberpriifen, Ka-
belbau erstellen, Verbindungen gewahrleis-
ten und am Gefechtsstand betreiben.

Ein Zug erfiillt bei jeder Witterung im
Biwak, auf Bauernhdofen oder in festen An-

Begriffe

Die Massnahmen in der Elektronischen
Kriegsfiihrung werden mit dem Begriff
Signal Intelligence (SIGINT) beschrie-
ben, welcher die Communication Intel-
ligence (COMINT) und die Electronic
Intelligence (ELINT) umfasst. Bei der
ELINT werden Radarsignale aufgeklart,
bei der COMINT werden HF (High Fre-
quency), VHF (Very High Frequency)
und UHF (Ultra High Frequency) Funk-
signale identifiziert, aufgeklart und an
den Auftraggeber weitergeleitet.  bre.

lagen iiber mehrere Tage selbststandig sei-
nen Auftrag. So wird fast immer im Schlaf-
sack tibernachtet und die Selbstversorgung
wird mit einer speziellen Kochausriistung
sichergestellt.

Rechtliche Grundlage

Im Schweizerischen Strafgesetzbuch
und in den Weisungen tiber die Elektroni-
sche Kriegsfiihrung der Armee ist klar gere-
gelt, dass der Schutz der Privatsphare von
nichtmilitarischen Fernmeldeteilnehmern
gewahrleistet wird. So darf ein Soldat nur
militarische Funksignale oder auslandische
Emissionen erfassen und gegebenenfalls
abhoren. Ebenso sind gezielte, elektroni-
sche Gegenmassnahmen gegen zivile Funk-
teilnehmer unzuldssig. a

Oblt Sabine Brechbiihl, Burgdorf, ist
Korrespondentin SCHWEIZER SOLDAT
und fihrt in der Armee einen EKF-Zug.
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