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Ruistung und Technik

C4ISTAR - Informationshasis fiir Fithrung und Aufklarung

Ein integriertes und krisenfestes Fluihrungssystem ist notwendig

Im Vergleich mit auslédndischen Ar-
meen mit einiger Verzégerung plant
die Schweizer Armee die gestaffelte
Einfihrung eines umfassenden Fiih-
rungs- und Aufklarungssystems. Das
Projekt lauft unter dem Kiirzel
C4ISTAR. Anfang 2004 beauftragte
Bundesrat Samuel Schmid, Vorste-
her des Eidg. Departementes fiir
Verteidigung, Bevdlkerungsschutz
und Sport, die RUAG, die technolo-
gischen Kompetenzen in den Berei-
chen Fiihrung und Aufkldrung zu
Gunsten unserer Armee zu biindein.

Weltweit stehen alle Organisationen, die im
Bereich der nationalen oder der inneren
Sicherheit tatig sind, vor immer komplexe-
ren Aufgaben. In den letzten Jahren stan-
den und stehen zunehmend Herausforde-
rungen in der Bekdmpfung des Terrors im
Vordergrund. Eine Aufgabe, die nicht nur
die aussere, sondern ebenso sehr die in-
nere Sicherheit betrifft. Dazu kommt, dass
sich das Spektrum der Bedrohungen stén-
dig erweitert und andert. Es geht deshalb

heute darum, das erfolgreiche Zusammen-
wirken der verschiedenen Sicherheitsorga-
nisationen wie Polizei, Feuerwehr, Zivil-
schutz, Armee und Behdrden zu verbes-
sern bzw. zu ermdéglichen. Dazu braucht es
ein Konzept flr die netzwerkorientierte
Operationsfiihrung, die den raschen Aus-
tausch von Informationen ermdglicht.

Oberstlt Peter Jenni,
Muri bei Bern

Fir die Schweizer Armee, im Verbund mit
anderen eidgendssischen, kantonalen und
kommunalen  Sicherheitsorganisationen,
bedeutet dies, dass ein integriertes und
krisenfestes Fihrungssystem notwendig
ist, mit dem die Verantwortlichen verbun-
den sind. Es soll im Ernstfall eine aktuelle

Lageanalyse sowie die zeitgerechte An-
ordnung und Kontrolle aller Massnahmen,
die zur Aufrechterhaltung der inneren und
ausseren Sicherheit notwendig sind, er-
madglichen.

USA auf dem Gebiet der vernetzten
Kriegfiihrung fiihrend

Seit dem Libanonfeldzug der Israeli im
Jahre 1982 und spétestens seit den Mili-
téroperationen der US-Truppen im Irak im
Jahr 2003 ist allen Beobachtern deutlich
geworden, welch herausragende Rolle die
Vernetzung mit modernsten Kommunika-
tionsmitteln gespielt hat. Die alliierten Kréf-
te erreichten 2003 dank der Vernetzung
eine unerreichte Geschwindigkeit in der Si-
tuationsanalyse. Die Zeitspanne von der
Informationsaufnahme bis zur Aktion wur-
de beschleunigt und die Wirkung der Waf-
fen betrachtlich gesteigert.

Unter diesem Konzept (Netcentric Warfare)
wird ein auf Informationsvorteil beruhen-
des Operationskonzept verstanden. Das
heisst, die Sensoren werden mit den Ent-
scheidungstragern und Waffensystemen

’ Festes Netz
(Kabel)

19. Juli 2004 1 FLW
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Verlegbare (mobile) Infrastruktur

]

Das truppennahe Test- und Integrationszentrum in Thun umfasst die Basisinfrastruktur der Truppe, eine mobile Infrastruktur, Verbindungen
(iber Kabelnetze und in das bestehende Richtstrahinetz der Armee.

22

Flugaufnahme FWL

SCHWEIZER SOLDAT 2/06



Ristung und Technik

Mehrwert und Informationsiiberlegenheit im Battle Space durch den Verbund von Sensoren, Effektoren, Entscheidungstrdgern und Leistungs-

erbringern - Konzept der networked centric Operationsfiihrung.

vernetzt, dadurch wird die Befehlsausga-
be beschleunigt, das Operationstempo er-
héht und die Wirkung im Ziel gesteigert.
Gleichzeitig wird die Uberlebensfahigkeit
der eigenen Verbénde erhoht. Insgesamt
wird der Kampfwert der Streitkréfte mas-
siv erhoht.

Vom Netcentric Warfare (NCW) zu den
Netcentric Operations (NCO)

Das Konzept des NCW ist eher auf den
konventionellen Kriegsfall ausgerichtet.
Die neuen Konfliktformen - dazu gehdren
die asymmetrischen Arten der Kriegfiih-
rung - verlangen dagegen die NCO. Es
geht dabei sowohl um Operationen mit
schwerer Ausriistung als auch um stabili-
sierende Aktionen und den Grundbetrieb
von Streitkraften. Die zentralen Merkmale
von NCO bilden wie bei NCW der Informa-
tionsfluss und dessen gemeinsame Nut-
zung. Die Streitkrafte stellen aber nur noch
ein Element im Gesamtkontext dar.

Auswirkungen auf die Schweizer Armee

Diesen aufgezeigten Entwicklungen kann
sich auch die Schweizer Armee nicht ver-
schliessen. Der Chef der Armee, Korps-
kommandant Christophe Keckeis, hat es
so formuliert: «Wir haben grossen Nach-
holbedarf bei den Fihrungsmitteln auf
Stufe Armee». Diese Neuerungen erfordern
eine vernetzte Operationsfiihrung, welche
die Einbindung von Sensoren, Effektoren,
Entscheidungstragern und Leistungser-
bringern zuldsst. Die Schweiz ist nun
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daran, sich die Fahigkeiten flr Netcentric
Operations (NCO) aufzubauen. Das VBS
verwendet hiezu den neuen Begriff Net-
work Enabled Operations (NEO); siehe die
Definition im Kasten. In einer ersten Pha-
se (2004 bis 2008) wird ein erster Fih-
rungsverbund aufgebaut werden, um den
stufen- und zeitgerechten Informations-
austausch im Bereich der Verteidigung si-
cherzustellen. In der zweiten Phase (2008
bis 2011) soll C4ISTAR realisiert werden.
Bereits stehen in Thun ein truppennahes
Test- und Integrationszentrum und in Bern
eines fur die technischen Tests und die In-
tegration zur Verfigung.

Die Auswirkungen des Einsatzes moderner
Kommunikationstechnologien in einem
komplexen Netzwerk mit unterschiedli-
chen Partnern werden nicht ohne massiven
Einfluss auf die Fiihrungsprozesse bleiben.
Der Systemgedanke muss das Denken

Definition C4ISTAR

C4ISTAR steht fiir Command, Control, Compu-

ters, Communication, Information/Intelligence,

Surveillance, Target Acquisition, Reconnais-

sannce. C4ISTAR beschreibt die Gesamtheit der

Instrumente und Massnahmen, die als Plattform

fur die Flhrung angewendet werden. C4ISTAR

teilt sich in zwei Hauptbereiche:

- Einerseits beschreibt C4l die notwendigen
Grundlagen fiir die Aufbereitung von Informa-
tionen im Hinblick auf die situationsgerechte
Entschlussfassung und die Flihrung.

- Andererseits deckt ISTAR alle Bereiche ab, die
zur Beschaffung entschlussrelevanter Infor-
mationen dienen.

Zentrum fir Elektronische Medien VBS

und Handeln in lose gekoppelten Einzel-
systemen abldsen. Bestehendes «Gartli-
denken» und stures Hierarchiedenken wer-
den nicht mehr gefragt sein.

Bundesriétlicher Auftrag an die RUAG

Mit dem Ziel, die nationalen F&higkeiten
zur Fiihrung und Aufklarung zu starken, hat
der Chef des VBS zu Beginn des Jahres
2004 der RUAG den Auftrag erteilt:
«... dass innerhalb der RUAG die Kompe-
tenz in den Bereichen Fiihrung und Aufkla-
rung zu Gunsten der Schweizer Armee und
der armasuisse geblindelt und ausgebaut
werden soll. Das Kompetenzzentrum soll
insbesondere folgende Leistungen erbrin-
gen:

- Bereitstellen des nétigen Know-how ...

- Ausarbeiten von Integrationslésungen
von bestehenden und/oder neuen Sys-
temen zu einem Gesamtverbund
C4ISTAR,

- Beratung der Programmmanager des
VBS,

- Unterstlitzung der armasuisse bei der
Beschaffung von neuen Systemen (Be-
trieb, Testbed, Mithilfe bei der Einfiih-
rung),

- Erbringen von Unterhaltsleistungen (inkl.
Release-, Konfigurations- und Doku-
mentationsmanagement).»

Unter der Leitung von Andreas Herren wur-
de auf den 1. Januar 2005 bei der RUAG
Electronics der neue Geschéftsbereich
CA4ISTAR Services, Simulation & Training
gebildet. Er hat die Aufgabe, das zur Er-
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fullung des bundesratlichen Auftrages not-
wendige Kompetenzzentrum aufzubauen
und zu betreiben. Andreas Herren bringt
von seiner Ausbildung an der ETHZ und
seinen beruflichen Erfahrungen in der Pri-
vatindustrie her die notwendigen Kenntnis-
se flr diese anspruchsvolle Aufgabe mit.
Im neuen Geschéaftsbereich sind rund 250
Mitarbeiter und Mitarbeiterinnen an ver-
schiedenen Standorten in der Schweiz zu-
sammengefasst. Sie sind auf dem Gebiet
der Fihrungsinformationssysteme des
Heeres und der Luftwaffe téatig.

Die RUAG positioniert sich als der strate-
gische und anbieterunabhangige Partner
fur alle C4ISTAR-Beteiligten. Die Realisie-
rung des Projektes bedeutet die Integrati-
on bereits bestehender Systeme sowie das
Zusammenfihren von neuen Produkten
verschiedener Hersteller zum angestreb-
ten Gesamtsystem. Mit den vorhandenen
und den neuen Kompetenzen erhofft sich
die RUAG zu einem spateren Zeitpunkt
Auftrdge aus dem Ausland.

Nachste Schritte

Mit dem Ristungsprogramm 2006 soll eine
erste Kredittranche beantragt werden, mit

der Material fur das teilstreitkraftetber-
greifende Fuhrungs- und Informationssys-
tem beschafft werden soll. Diese Plattform
bildet die technologische Voraussetzung
fur die Sicherstellung der vernetzten Ope-
rationsfiihrung durch den Chef der Armee
bzw. den Oberbefehlshaber der Armee.
Gemaéss Aussagen des Chefs der Armee,
Korpskommandant Christophe Keckeis,
sollen in den Jahren 2007 und folgende
weitere C4ISTAR-Komponenten beschafft
werden. Die in der Armee bereits einge-
fuhrten Systeme werden in zwei Phasen in-
tegriert: Erste Phase: Flhrungssysteme
wie das IMFS (Integriertes Fernmeldesys-
tem der Armee), das FLORAKO (Radar-
und Fliegerleitsystem) und das FIS-LW
(FUhrungsinformationssystem der Luftwaf-
fe). Zweite Phase: Aufklarungssysteme wie
das IFASS (Integriertes Funkaufklarungs-
und Sendesystem) und die verschiedenen
Sensoren.

Wie eingangs erlautert, beschéftigen die
modernen Bedrohungen nicht nur die Ar-
meen, sondern ebenso sehr die zivilen Ver-
antwortungstrager fir die innere Sicher-
heit. Mit Blick in die Zukunft wird es un-
umganglich sein, fur die Koordination und
Fuhrung der inneren Sicherheit ein moder-

Definition Network
Enabled Operations

Der Planungsstab der Schweizer Armee versteht
unter dem Begriff Network Enabled Operations
(NEO) eine Konzeption, welche durch die Ein-
bindung von Sensoren (hochauflésende Video-
kameras mit IR, Drohnen, Mikrofone, Bewegungs-
melder usw.), Effektoren (Soldaten, Waffen-
systeme), Entscheidungstragern und Leistungs-
erbringern in einem Netzwerk Mehrwert gene-
riert, um entscheidende Wirkungen zu erzeugen.

nes Kommunikationsnetzwerk zu schaffen,
das den Informations- und Datenfluss so-
wie den Zugriff der involvierten Stellen be-
schleunigt und mithilft, Krisenlagen zu
meistern. Heute bilden die unterschied-
lichen Kompetenzen und Kommunikati-
onsmittel von Kantonen und Bund kein
Vertrauen erweckendes System fir die
Bewaltigung von Krisen grdosseren Aus-
masses. g

SCHWEIZER SOLDAT
denn Monat fiir Monat erfahren Sie:

Immer auf dem neuesten Stand mit dem

v alles Wissenswerte iber das aktuelle militarische
Geschehen in der Schweiz und im Ausland

v interessante Beitrdge iiber militarpolitische Entwicklungen
v engagierte Kommentare und mutige Stellungnahmen

v fundierte Hintergriinde zu historischen Ereignissen

v Spezialberichte iiber Frauen in der Armee

Aktuell, informativ, am Puls des Geschehens ...

Der SCHWEIZER SOLDAT

eine der fithrenden Militarzeitschriften der Schweiz

Bestellcoupon

Q Ich méchte den SCHWEIZER SOLDAT wahrend
3 Monaten gratis kennen lernen.

Q Ich mochte den SCHWEIZER SOLDAT gleich
abonnieren, die ersten 3 Monate sind gratis.

Q Ich mochte zusatzlich zum Abonnement die VISA-
Kreditkarte mit 25% ermassigter Jahresgebiihr.
Bitte senden Sie mir einen Kartenantrag.

v Aktuelle Reportagen zum Armeesport

v Terminkalender zu Veranstaltungen und ausserdienst-
lichen Anléssen

... und das alles fiir nur sFr. 65.— im Jahr.

Dazu offerieren wir unseren Abonnentinnen und

Abonnenten die international giltige VISA-Kreditkarte

mit 25% ermassigter Jahresgeblihr.

Alles gute Griinde, um den SCHWEIZER SOLDAT

zu testen!

Wir freuen uns, auch Sie zum Kreis unserer engagierten

Leser zéhlen zu dirfen.

Name/Vorname:

Strasse:

Ort:

Militarische Funktion:

Datum/Unterschrift:

Bitte ausschneiden und einsenden an:

Schweizer Soldat
Postfach 3944
6002 Luzern
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