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Der Stab einer Division soll ein Fihrungsinformationssystem testen

Die Gruppe Riistung im Eidgendssischen
Militdrdepartement hat der Firma Siemens
Schweiz AG einen Auftrag zur Lieferung
eines militarischen Flihrungsinformations-
systems (Milfis) erteilt. Es wird im kom-
menden Herbst abgeliefert und soll an-
schliessend praktische Versuche beste-
hen. Geplant ist, dass weitere Systeme mit
kommenden Riistungsprogrammen dem
Parlament zur Beschaffung beantragt wer-
den. Eingeflihrt wiirde dieses computerun-
terstiitzte Flihrungshilfsmittel erst ab dem
Jahr 2000.

Das System

Milfis ist ein intelligentes Computersystem,
mit dem die Stabsarbeit in den Armeekorps,
Divisionen und Brigaden rationalisiert und
optimiert werden kann. Das System enthalt
Programme zur Erfassung und Darstellung
der Lage, fur die Einsatzplanung und Einsatz-
fihrung, die Befehlsgebung und die Lage-
kontrolle sowie das flir Planungsarbeiten not-
wendige geographische Kartenmaterial. Sind
die Programme im Rechner geladen, kann ein
Offizier des Stabes den aktuellen Kartenaus-
schnitt Uiber die Tastatur im richtigen Mass-
stab auf dem Monitorbildschirm sichtbar ma-
chen. Uber Meniis sind auch alle Arten von
militarischen und zivilen Signaturen und Be-
fehle abrufbar und kénnen vom Bediener in
den Kartenausschnitt projiziert werden. Der
Kommandant, zum Beispiel einer Division, ist
nun in der Lage, seine Truppendispositionen
darzustellen und kann sie auch jederzeit der
Notwendigkeit entsprechend korrigieren.
Uber ein eigenes militarisches Network (Da-
tennetz) haben andere am Netz angehangte
ausgewahlte Dienststellen Zugriff, um auf
schneliste Art Informationen und Anordnun-
gen entgegennehmen zu koénnen. Das Sy-
stem bietet auch Unterstltzung bei der L&-
sung der Aufgaben einzelner Fachdienste
und bei administrativen Tatigkeiten.

Der Test

Mit dem bestellten Milfis wird ein Truppenver-
such mit zwei 1997 dienstleistenden Divisio-
nen durchgefihrt. Sie sollen das auf unsere
Verhéltnisse ausgelegte System technisch er-
proben. Die geplanten Tests dienen auch der
Festlegung der Systemkonfigurationen und
deren Optimierung sowie der Anzahl der
benétigten Systeme. Die Erprobung beinhal-
tet natirlich auch die kriegstaugliche und
die Transportverpackung der gesamten An-
lage und deren Installation am neuen Ein-
satzort.

Das von der Gruppe Ristung gewéhlte Milfis
ging als Sieger aus der Evaluation mit einem
nichtgenannten Konkurrenzprodukt hervor.
Es ist eine modifizierte Kopie des Flihrungsin-
formationssystems Heros 2/1 der deutschen
Bundeswehr, das auch in anderen europai-
schen Landern mit Erfolg eingesetzt wird. Als
Computersprache (Betriebssystem) hat der
Hersteller des Milfis UNIX verwendet. Diese
Sprache wurde Ende der 60er Jahre von Ken
Thomson bei den Bell Laboratories (USA)
entwickelt. UNIX eignet sich vor allem flir den
Mehrbenutzer-Betrieb. Sie beinhaltet ein
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Der Arbeitsplatz «Milfis»

hochentwickeltes Datenschutz-Sicherungs-
system (Schutz vor unberechtigtem Zugriff).
Der Benutzer kann wéhrend einer Arbeitssit-
zung weitere Programme oder Prozesse star-
ten und synchron (Hintergrundprogramm)
oder asynchron zu seinem aktuellen Prozess
ausflhren lassen. Es ist ein hierarchisches
Dateisystem, das eine Ubersichtliche Organi-
sation von Anwender- und Systemdaten er-
maoglicht und auch unter mehreren Benutzern
gleichzeitig den Austausch von Dateien er-
maoglicht. Es handelt sich um einen komforta-
blen Kommandointerpreter (Shell) mit klarer
Kommandosprache.

Kosten

Rund 15 Millionen Franken kostet die Liefe-
rung des Test-Milfis. Dazu kommen natdrlich
zusatzliche namhafte Betrdge flr eventuell
erforderliche Bauten und notwendige Instal-
lationen. Die Summe einer globalen Beschaf-
fung dirfte in der Gréssenordnung von Uber
100 Millionen Franken liegen. Besteht das
Milfis 1997 die Tests, sollen weitere Systeme
mit den kommenden RUstungsprogrammen
dem Parlament zur Beschaffung beantragt
werden. Milfis ist, optimal eingesetzt, eine ge-
schickte Unterstltzung der Stabsarbeit und
dient dem Stabsbetrieb. Fur eine moderne
Truppenfuhrung ist es ein notwendiges In-
strument.

Netzwerke ein Risikofaktor

Information Warfare nennt man in den USA
die Informations-Kriegfiihrung. Die als Ad-
vanced Battelspace Information bekannte
Task Force untersuche zurzeit die moglichen
Auswirkungen von Cyberwar (Datenkrieg) auf
das moderne Gefechtsfeld, aber auch auf
dessen gewaltlose Zerstérung der Informa-
tionsstruktur eines Landes, speziell im Be-
reich von Armee, Banken, Telecom und Com-
puternetzen. Hackern gelinge es seit langerer
Zeit, hochgeheime und vermeintliche, absolut
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sichere Datenbanken anzuzapfen. Alles was
sie dazu bengtigten, seien handelsubliche bi-
lige PC und Modem, dazu den Zugriff auf das
militarische Internet (Datennetz). Damit seien
sie in der Lage gewesen, harmlose getarnte
E-Mail-Botschaften auszusenden, die ihnen
den Zugang in das vermeintlich geschutzte
Netz 6ffneten.

Information Warefare sei in den USA aus der
Notwendigkeit entstanden, eine Infiltration
durch Hacker abzuwehren. Allerdings seien
die Kosten flr die Abwehr enorm. Die USA
muisse 1996 fur den Informationsschutz 1 Mil-
liarde US-$ aufwenden.

Angriffe auf militédrische Netzwerke

Es gebe eine Menge Beispiele, die illustrieren,
welchen Schaden Hacker anrichten kénnen.
Ein daflr speziell fur das Aufsplren und Ja-
gen von Hackern ausgebildetes Team regi-
strierte 1994 in den USA 255 Angriffe auf mi-
litdrische Computernetzwerke, 1995 waren
es bereits 500. In diesem Jahr werde eine
weitere Zunahme erwartet. Militarische In-
stanzen auf der ganzen Welt haben das Risi-
ko erkannt und seien daran, Gegenmassnah-
men zu erarbeiten. Es gibt heute schon tber
100 Millionen Internet-Benutzer. Darunter be-
finden sich mit grosser Wahrscheinlichkeit
auch potentielle Hacker, denen es gelingen
wird, in militarische Netzwerke einzudringen
und mit dem Einschleusen von Viren Daten-
banken zu zerstéren. Ob aus Spass oder aus
anderen Griinden, sei dahingestellt. Es ist nur
zu wiinschen, dass die zuklnftigen militari-
schen Benlitzer des Schweizer Milfis (iber die
neue Bedrohung nachdenken oder den Stoff

- in eine Diskussion einbringen.

In einem Sonderdruck «Informationstechnik
und Armee» setzt sich Dr Wolfgang E Frei von
der Abteilung Fluhrungsdienst, Untergruppe
Fuhrungsunterstitzung, Generalstab, Bern
mit den «Militdarischen Flihrungssystemen
Milfis» auseinander. Am Schluss der wissen-
schaftlich abgefassten Informationen, Er-
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klarungen und Begrindungen schreibt der
Autor:

Die Darstellung «Militdrischer Flihrungsinfor-
mationssysteme» wére ohne kritische Gedan-
ken unvollsténdig.

Eine ernst zu nehmende Gefahr ist die, dass
die Systeme bei aller Benutzerfreundlichkeit

eine andere L&sung offen. Aber neben der ge-
samten nonverbalen Kommunikation zwi-
schen Kommandant und Stab in den Rappor-
ten geht zudem die gegenseitige Auslosung
neuer Denkbeziige (Intuition) weitgehend ver-
loren. Damit ein Stab, auch mit Flhrungs-
informationssystem, mehr ist als die arithme-
tische Summe der 1Q seiner Offiziere, muss

praktisch die gesamte zur Verfligung stehen-

eine modifizierte «Stabskultur» entwickelt

de Ausbildungszeit beanspruchen, so dass  werden.
die Ruckfallposition «Handarbeit» im Stab

praktisch nicht mehr ausgebildet werden u

kann. Wir helfen unserer

Entsprechend der Regel aus der Lernpsycho-
logie — wonach eben die bildliche Darstellung
die Aufnahme- und die Erinnerungsfahigkeit
stark erhéht — entsteht leicht der Eindruck,
dass man am Bildschirm alles wisse und so-
mit auch allein alles entscheiden kénne. Da-
bei darf nie vergessen werden, dass das Bild
im Monitor nur die vom Stab im geschUtzten
Unterstand wahrgenommene oder noch
schlimmer «als wahr akzeptierte» Lage wie-
dergibt. Deshalb mussen Kommandant und
auch Stabsangehdrige immer wieder nach
draussen zur Truppe in die harte Wirklichkeit
der realen Ereignisse.
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In jedem Fall.
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Das System gibt die Mdglichkeit, den Stab
nur noch Uber die Bildschirme zusammenar-
beiten zu lassen. Selbst Rapporte kénnen so
geflihrt werden. Erfordert die Lage die Dis-
persion der Flihrungseinrichtung, bleibt kaum
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