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Krieg im Informationszeitalter: Was ist neu?

Der Autor hat in der Marz-Nummer des
«Schweizer Soldat» die Force XXI vorge-
stellt, die erste Truppe des Informations-
zeitalters. Nun befasst er sich grundsatz-
lich mit den neuen Modglichkeiten der
Kriegfiihrung im Informationszeitalter. Er
will aber damit nicht sagen, in Zukunft
werde nur noch mit dem Computer Krieg
gefiihrt: die verschneite, glitschige Strasse
tiber den Mount Igman in Bosnien bei-
spielsweise hat deutlich gemacht, dass die
ganze Realitdt noch lange nicht im Infor-
mationssystem gespeichert sein wird.

Einleitung

Seit dem Golfkrieg 1991 ist der Faktor Infor-
mation endgliltig zur operativen Bestim-
mungsgrésse avanciert und hat den «schop-
ferischen Akt der instinktiven Eingebung des
Feldherrn» zunehmend transparenter ge-
macht. Klagen Uber die «vermeintliche» Ein-
schrankung der Handlungsfreiheit des mi-
litdrischen Flhrers spiegeln nicht zuletzt die
Angst vor dem Tag wider, an dem mehr Sol-
daten Computer als Waffen bedienen wer-
den.

1993 erschien das Buch «War and Anti-War»
von Alvin und Heidi Toffler. Es zeigte auf, dass
das Industriezeitalter auch im Bereich des Mi-
litdrs Vergangenheit ist und dass angesichts
der Personalreduktionen und der immer
knapperen Mittel nur der Schritt ins Informa-
tionszeitalter die Armeen davor bewahren
kann, in die Bedeutungs- und Wirkungslosig-
keit abzusinken.

In bezug auf die Bedeutung und Verwendung
von Informationen unterteilen die Tofflers die

Von Oberst Niklaus Miiller, Muri

Geschichte der Menschheit in die nachste-
hend dargestellten drei grossen Zeitalter.

Was ist Information Warfare?

Die wahrscheinlich am weitesten verbreitete
und akzeptierte Definition ist diejenige der US
Army: «Actions taken to achieve information
Superiority by affecting adversary information,
information based processes, and informa-
tion systems, while defending one’s own in-
formation, information based processes, and
information systems.» Sie bedeutet, frei liber-
setzt, Handlungen, welche die Uberlegenheit
im Bereich der Information wie folgt sicher-
stellen sollen; einerseits Beeintrachtigung der
Information, der auf Information basierenden
Tatigkeiten und der Informationssysteme des
Gegners und andererseits Verteidigung der
eigenen Information, auf Information basie-
renden Tatigkeiten und Informationssysteme.
Diese Definition deckt nur den militérischen
Teil ab.

Es gibt Autoren, die auch den Einsatz von -
wahren oder falschen — Informationen gegen
Einzelpersonen, Firmen und Verbande als In-
formationskrieg bezeichnen. Andere betrach-
ten den Informationskrieg erst dann als gege-
ben, wenn man durch die Zerstérung kriegs-
oder lebenswichtiger Informationen den Geg-
ner handlungsunféhig machen kann und gar
keine Massenvernichtungswaffen des Indu-
striezeitalters mehr einsetzen muss. Die
Technologie des Informationskrieges wiirden
in diesem Fall die bisherigen Waffen nicht wir-
kungsvoller machen, sondern ersetzen. Auto-
ren, die diese Ansicht vertreten, betrachten
die Einsétze im Golfkrieg gegen Kommando-

Ubersicht iiber die drei Zeitalter

Zeitalter 1 2 3
Art des Zeitalters landwirtschaftlich, industriell informations-
vorindustriell basierend

Kriegerkaste, Séld-
ner, Volksheer

Physische Sicherheit

informations-
bewusste Fihrer

professionelle Sol-
daten

Familie, Stamm,
Stadt, Staat

Dominierende soziale,
politische, wirt-
schaftliche Krafte

multinationale
Firmen

Nationalstaat, Fabrik

Wirtschaft charakte- | Handel Geld Symbole (z.B. in
risiert durch Datenbanken)

Krieg charakterisiert | reprasentative Massenheere, Informationsangriffe,
durch Kampfe grosse Verluste minimale Verluste

Starkste zerstoreri- Schiesspulver

weltweite gegen- Zerstbrung essen-

sche Kraft seitige Zerstdrung tieller Informationen
(AC-Waf)

Fihrung hierarchisch viele Hierarchiestufen, | flache Strukturen,
starke Arbeitsteilung |Kompetenz auf

unteren Stufen

Krieg basierend auf ja ja ja

Informationen

Informationstechno- | nein ja ja

logie im Kriegseinsatz

Informationskrieg nein nein ja
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posten und Kommunikationsnetze und auch
die Verwendung der Information durch die
geplante Force XXI nicht als erste Beispiele
von Informationskriegen, sondern als Kampf-
wertsteigerung von Waffen und Geréten des
Industriezeitalters durch Aufpfropfung von
Mitteln der Informationstechnologie.
Streitkrafteplanungsentscheide von heute
oder morgen entfalten ihre volle Tragweite mit
Schwergewicht in 15 oder 20 Jahren. Die
nachfolgenden Ausflhrungen befassen sich
deshalb mit denjenigen Chancen und Gefah-
ren, welche die Leser des «Schweizer Soldat»
wahrend der Zeit ihrer Einteilung in der Armee
erleben werden, das heisst vor allem mit Mit-
teln des Informationskrieges, welche die
Wirksamkeit von Waffen und Geréten des In-
dustriezeitalters erhdéhen beziehungsweise
die Wirkung der gegnerischen Waffen und
Gerate reduzieren sollen.

Einsatzformen des
Informationskriegs

Die sehr lesenswerte Schrift «What is infor-
mation Warfare», herausgegeben von der US
amerikanischen National Defense University,
unterscheidet die folgenden Einsatzformen
des Informationskriegs:

Flhrungskrieg

Im militérischen Bereich ist der Flihrungskrieg
die wichtigste Komponente des Informations-
krieges. Er soll bewirken, dass die feindlichen
Kommandanten nicht wissen, wo ihre Trup-
pen sind, und die Truppen nicht, welches ihre
Auftrédge sind, und gleichzeitig sicherstellen,
dass die eigenen Kommandanten und Trup-
pen wie beabsichtigt kommunizieren kénnen.

Nachrichtenkrieg

Die Tatigkeit der Nachrichtendienste ist die
traditionelle Komponente des Informations-
kriegs; es ist jedoch notwendig, ihre Einsatz-
grundsatze dem breiteren Spektrum des heu-
tigen Informationskrieges anzupassen, Sen-
soren systematisch einzusetzen und die Er-
kenntnisse der Aufklarung nicht nur dem
Flhrungssystem, sondern auch — und még-
lichst verzugslos — den eigenen Feuerleitsy-
stemen zur Verfligung zu stellen.

Elektronische Kriegfiihrung

Die elektronische Kriegflihrung hatte bis jetzt
die Aufgabe, das elektromagnetische Spek-
trum abzudecken und zu beherrschen; in Zu-
kunft muss sie auch die Informationssysteme
und die auf Information basierenden Prozes-
se schitzen.

Psychologische Kriegfiihrung

Psychologische  Kriegsfihrung  bedeutet
Kampf um Gedanken und Gefiihle. Im Rah-
men des Informationskrieges geht es darum,
dass sie die neuen technischen Mdéglichkei-
ten ausnitzt und so ihre Wirkung verstérkt.
So haben beispielsweise die Amerikaner vor
dem Einsatz in Haiti detaillierte Marktfor-



schung betrieben, die Propaganda auf Uber
20 spezifische Bevdlkerungsgruppen zuge-
schnitten und dann mit verschiedenen Tech-
nologien jede Gruppe mit der flr sie vorgese-
henen Propagandabotschaft bearbeitet.

Hacker-Krieg

Der Hacker-Krieg umfasst Angriffe auf Infor-
mationssysteme mit Hilfe von Computerpro-
grammen. Er ist typischerweise ein nicht mi-
litarischer Teil des Informationskrieges; er
nitzt die modernsten Technologien aus und
erzielt, weil er noch so exotisch ist, die gross-
ten Schlagzeilen in den Medien.

Wirtschaftlicher Informationskrieg

Der wirtschaftliche Informationskrieg umfasst
die Moglichkeiten der Kriegsparteien, gegen-
seitig ihre Volkswirtschaften zu beeinflussen.
So kénnte zum Beispiel Japan den japani-
schen Firmen befehlen, all ihr Geld unverzig-
lich aus den amerikanischen Méarkten abzu-
ziehen; der Geldabfluss wiirde dank den mo-
dernen technischen Mdglichkeiten so rasch
vor sich gehen, dass die amerikanische Wirt-
schaft gelahmt ware, bevor die Behdrden der
USA eine Chance héatten zu reagieren.

Cyberwar (Netzwerkkrieg ua)

Cyberwar ist der «Science-fiction»-Teil des
Informationskriegs und umfasst diejenigen
Aktivitaten, die sich vorlaufig in keiner der an-
deren, klar definierten Gruppen von Tatigkei-
ten einordnen lassen.

Diese sieben Einsatzformen decken ganz ver-
schiedene Aktivitdten ab, und nur drei sind,
vor allem fir einen offensiven Einsatz, schon
klar genug definiert Es sind dies:

e der Fihrungskrieg und die elektronische
Kriegflihrung mit dem Ziel der Zerstérung
der gegnerischen Flhrungssysteme.

o der Nachrichtenkrieg, verstarkt durch
Nachrichteninformationssysteme und

e die psychologische Kriegfiihrung mit dem
Ziel, die Beurteilung der Wirklichkeit durch
den Gegner und die Einstellung der gegne-
rischen Bevdlkerung zu beeinflussen.

Einsatzgrundsatze des
Informationskrieges

Die Einsatzgrundsétze des Informationskrie-
ges kdénnen wohl allgemein formuliert, mis-
sen aber dann durch jede Armee ihrer spezifi-
schen Bedrohungslage angepasst werden.
Die nachstehenden acht Forderungen, grup-
piert in vier Kategorien, kénnten eine Diskus-
sionsgrundlage dazu bilden.

1. Kategorie: Verhinderung

o Enthauptung bedeutet, dass - bildlich ge-
sprochen - der Kopf und der Hals des Geg-
ners (das heisst das Fihrungssystem und
das Ubermittlungssystem) vom Kérper
(das heisst der Truppe) getrennt werden:
Flhrungssysteme, Computerprogramme
zur Unterstltzung der Entscheidfindung
und Ubermittlungssysteme sind die wich-
tigsten Ziele des Informationskriegs;
Prioritdt der Sensoren sagt aus, dass alle
gegnerischen Sensoren unterdriickt oder
zerstdrt sein sollten, bevor man mit einem
Angriff beginnt.
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2. Kategorie: Kampfkraftsteigerung

e Das Prinzip des Wissens sagt aus, dass
alle am Kampf Beteiligten Uber alle Infor-
mationen verfligen mussen, die sie flr
ihren Einsatz brauchen, und dass es auch
keine Engpasse im Ubermittlungssystem
geben darf.
Die Forderung nach zeitgerechter Informa-
tion ist abgeleitet aus der Tatsache, dass
im modernen Krieg Informationen ihren
Wert in Sekunden oder Minuten, nicht
mehr in Stunden oder Tagen verlieren kén-
nen.

3.Kategorie: Uberlebensfihigkeit des Sy-

stems zur Lageerfassung und des Fiih-

rungsinformationssystems

o Uberlebensfahigkeit postuliert, dass die
strategischen Entscheide zentral gefallt
werden, dass aber die Durchsetzung der
geplanten Massnahmen dezentral geplant
und ausgeflhrt wird; dies soll es dem Geg-
ner so schwierig wie méglich machen, die
Stabe, welche Einsatze planen, und die
Kommandanten, die diese Einsatze leiten,
anzugreifen. Das Prinzip der Interoperabi-
litdt verlangt, dass die Datenkommunika-
tionssysteme und die Systeme zur Verar-
beitung und Speicherung dieser Daten so
ausgelegt sein mussen, dass ein maxima-
ler Informationsaustausch auf kirzestem
Weg mdéglich ist. Der Kommandant eines
Spitzenverbandes am Boden muss direkt
mit dem Uber ihm fliegenden Piloten eines
Erdkampfflugzeugs verkehren konnen,
nicht auf Umwegen Uber die Computer der
Luftwaffe und der Armee. Diese Forderung
Zielt darauf ab, dass eine ganz wesentliche
Schwache der beispielsweise im Golf ein-
gesetzten Systeme eliminiert wird.

4.Kategorie: Ebenen

e Das Prinzip der Hierarchie der Mittel ver-
langt, dass alle, auch die modernsten ver-
flgbaren Mittel eingesetzt werden, auch
wenn man der Ansicht ist, der Gegner be-
sitze nur Waffen des Industriezeitalters. Die
Unterschatzung des Gegners und seiner
Ressourcen kann katastrophale Folgen
haben.
Der Grundsatz der Intensitat verlangt, dass
Einsatze des Informationskrieges auf der
untersten Stufe, die Uber die notwendigen
Mittel verfligt, entschieden und dann mit
allen verfligbaren Mitteln gefiihrt werden.

Es darf nicht sein, dass man auf das grline
Licht einer hohen Stelle warten muss, be-
vor man den lokalen Informationskrieg es-
kalieren kann. Der Entscheid einer solchen
unbeteiligten Stelle und die Informations-
wege zu ihr und zurlick zum lokalen Kom-
mandanten stellen unnétige Engpésse dar.

Im Bereich des reinen Informationskriegs
(ohne Blutvergiessen?) geht es vor allem um
Diebstahl, Modifikation oder Zerstérung von
Information oder um die Zerstérung der Infor-
mationsinfrastruktur, das heisst der Informa-
tionssysteme; und die als Computerviren be-
kannten Programme k&nnen verursachen,
dass ein Computer Informationen verliert, In-
formationen oder Programme falsch verarbei-
tet, dass er fehlerhaft oder gar nicht mehr
funktioniert.

Einschrankungen,
grundsatzliche Risiken

Der grundsétzliche Widerspruch im Bereich
des Informationskriegs besteht darin, dass
die hochentwickelten Nationen, die ihn am
besten flihren kénnen, gleichzeitig auch am
verwundbarsten sind. Wirtschaft, Verwaltung
und Militdr verwenden die modernen Mittel
der elektronischen Kommunikation und des
computergestitzten Informationsaustauschs.
Ein Angreifer kann die wichtigsten Knoten
und Verbindungen mit vergleichsweise gerin-
gem Einsatz von Mitteln sabotieren.

Die Grunde fur diese Verwundbarkeit sind
vielfaltig: moderne Gerdte sind auf der
ganzen Welt (fir Freund und Feind) erhaltlich,
und die Angreifer kénnen dank raffinierter
Software in die Systeme eindringen.

Die Abwehr solcher Angriffe ist ua deshalb
schwierig, weil viele Chefs die Gefahren des
Informationskriegs noch nicht erkannt haben,
weil die Informatikabteilungen zu wenig per-
sonelle und materielle Mittel gegen die Si-
cherheitsrisiken einsetzen und weil es nicht
moglich ist, ein System absolut sicher zu ma-
chen.

Die Waffen des Informationszeitalters in den
Hénden moderner Staaten sind aber wir-
kungslos gegen Partisanen und vorindustriel-
le Heere; und sie haben nur eine beschréankte
Wirkung gegen Armeen des Industriezeital-
ters.

Es ist deshalb durchaus méglich, dass sich in
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ndherer Zukunft eher Terroristen als regulére
Armeen solcher Waffen bedienen. Anstatt
zum Beispiel eine Bombe in einem Flugzeug
zu verstecken, kdnnte man mit viel weniger
personlichen Risiken alle Verbindungen des
Kontrollturms eines Flughafens lahmlegen
und so Unfélle verursachen.

Zur Strategie des weiteren
Vorgehens

Das Informationszeitalter und der Informa-
tionskrieg konfrontieren uns mit neuen Risi-
ken. Es geht darum, diese Risiken in eine
ganzheitliche, vorausschauende Lageanalyse
und Frihwarnung einzubeziehen und allen-
falls zusatzliche sicherheitspolitische Zielset-
zungen und neue Mittel zur Erreichung dieser
sicherheitspolitischen Zielsetzungen zu for-
mulieren. Die Tatsache, dass auch Terroristen
die Soldner des Informationskriegs anheuern
und sie gegen unseren Staat und unsere Wirt-
schaft einsetzen kénnten, zeigt, dass nicht
nur EDA und EMD, sondern auch die anderen
Departemente der Bundesverwaltung sich
mit dieser Aufgabe befassen mussen.

Der Informationskrieg kann nicht improvisiert
werden. Es geht darum, rechtzeitig klare Ziele
zu setzen und die notwendigen Massnahmen
aufzuzeigen und anschliessend die neu er-
arbeitete oder erganzte sicherheitspolitische

Strategie mit aller Konsequenz in die Tat um-
zusetzen.

Schlussbetrachtungen

Im Interesse der aktiven, ausgreifenden Ver-
teidigung ist es notwendig, dass man die In-
formationsarchitektur der potentiellen Geg-
ner kennt, zum Beispiel, wie werden ihre Ent-
scheide durch Nachrichten und Informations-
medien beeinflusst, wie ist ihre Kommando-
struktur, ihre Kommunikationsinfrastruktur
usw. bis hin zu den Details ihrer Informations-
systeme und der Software, die darauf instal-
liert ist.

Am erfolgreichsten ist man im Informations-
krieg dann, wenn ein Konflikt gar nicht erst
ausbricht, weil der eigene Informationsschutz
oder die Informationsdominanz so stark ist,
dass man gar nicht angegriffen wird.

Die nationale Kommunikationsinfrastruktur
muss sicher und zuverlassig funktionieren
und gegen Angriffe von innen und aussen ge-
schitzt sein.

Selbstverstandlich muss auch der gesetzli-
che Rahmen flr die vorgesehenen Massnah-
men-des Informationskrieges rechtzeitig vor-
handen sein.

Damit sich ein Land im Informationskrieg er-
folgreich verteidigen kann, muss auf allen
Stufen und bei allen potentiellen Opfern eines

solches Krieges das Bewusstsein flir diese
Kriegsform vorhanden sein. Der Nutzen einer
offentlichen Diskussion Uber dieses Thema
ist gross; und die Gefahr, dass Hacker, Terro-
risten und mogliche gegnerische Staaten et-
was Uber unsere offene Gesellschaft lernen,
was sie nicht schon wissen, sehr klein.

Logo, ich
spende Blut!

Und Du?
_ 155 56 55

o
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