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Mobilitat ruft nach sicherer Kommunikation

Wer eine zeitgemdsse Mobilitit verlangt,
muss auch ja sagen zu einer zeitgeméssen
Telekommunikation. Diese Aussage gilt
ebenso fiir die Wirtschaft, die &ffentlichen
Dienste wie fiir die Bereiche der Gesamtver-
teidigung. Die Armee 95 bliebe eine gefahrli-
che lllusion, wenn die Massnahmen fiir die
Modernisierung der Ubermittlung nicht rasch
realisiert wiirden.

Die Ubermittlung hat fiir eine soziale Organi-
sation die gleiche Bedeutung wie das Nerven-
system in einem Organismus. Was niitzen die
starksten Muskeln, wenn sie nicht gezielt und
koordiniert eingesetzt werden kénnen?

Die Telekommunikation entwickelt sich
rasch

Vor gut 150 Jahren entstanden die ersten For-
men der elektrischen Telekommunikation.
Samuel Morse hat 1837 den ersten sogenann-
ten Morsetelegraphen vorgestellt. 1876 de-
monstrierte Graham Bell das erste praktisch
nutzbare Telefon, und 1901 zeigten die Versu-
che von Guglielmo Marconi mittels Radiowel-
len nutzbare Resultate. Die Entwicklung ging
kontinuierlich weiter, und sie ist noch keines-
wegs abgeschlossen. Die Halbleitertechnolo-
gie erlaubt den Bau hochkomplexer integrier-
ter Schaltungen und von Mikroprozessoren.
Die Grenze der beherrschbaren Komplexitat
wurde damit enorm nach oben verschoben.
Die optische Ubertragung tiber Glasfaser er-
laubt eine preisgiinstige Ubertragung riesiger
Datenmengen lber grosse Distanzen. Dank
den Fortschritten in der Hochfrequenztechnik
hat die Mobilkommunikation in der zivilen
Welt auf breiter Front Einzug gehalten.
Schnurlose Telefone und Zellularfunk, in der
Schweiz NATEL genannt, sind nicht mehr
wegzudenken.

Die zivile Telekommunikation ist weit voraus

Morsetelegraf, Telefon, Funk und Fernschrei-
ber fanden sofort nach ihrer ersten Realisie-
rung auch einen verbreiteten Einsatz bei den
Streitkraften. Fur wichtige Entwicklungen wa-
ren die militarischen Bedirfnisse der eigentli-
che Motor. Wo bleibt aber heute das militari-
sche NATEL oder das leistungsfahige militari-
sche Datenilibertragungsnetz? Riickt der Mi-
lizsoldat zu seinem Dienst ein, so fiihlt er sich
in die Steinzeit der Telekommunikation zu-
rickgeworfen. Kurbeltelefon statt Komfort-
apparat, Fernschreiber statt PC und Mailbox,
isolierte Funknetze statt NATEL usw. Fehlt der
Armee einfach das Geld, um Schritt zu halten,
oder gibt es noch andere Griinde? Es gibt sie!
Militarische Systeme missen mit einer sehr
viel schwierigeren Umwelt fertig werden, das
heisst der Faktor Sicherheit hat andere Di-
mensionen. Was in der zivilen Welt nur ganz
selten vorkommt und dann gemeinhin als Ka-
tastrophe bezeichnet wird, ist nach dem Aus-
brechen von Kampfhandlungen gewisser-
massen der Normalfall.

Formen der Bedrohung

Man hat schon immer versucht, in das Ner-
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vensystem der Gegenpartei einzudringen.
Boten werden (berfallen, Matressen, Sekre-
tare und Kader erpresst und Spione in die Be-
fehlszentren eingeschleust. Mit Desinforma-
tion wird getduscht und Verwirrung gestiftet.
Die gezielten Operationen lassen sich wie
folgt klassieren:

@ Zerstoren

Die Einrichtungen werden unbrauchbar ge-
macht, und zwar moglichst so, dass eine Wie-
derinstandsetzung unmaoglich oder sehr zeit-
raubend ist.

@ Stéren

Der Kommunikationsinhalt wird unbrauchbar
gemacht, ohne dass die Einrichtungen selbst
Schaden leiden. Sehr bekannt ist das Stéren
von Funkverbindungen durch Stérsender. Es
existieren aber noch andere Maglichkeiten.

Gelingt es beispielsweise, den Speicherinhalt
von Prozessoren zu verdndern, so entsteht
ein Datenchaos. Die viel zitierten Computervi-
ren sind dazu vielleicht geeignet oder aber,
etwas brutaler, der nukleare elektromagneti-
sche Impuls (NEMP).

@® Tauschen

Gelingt es, glaubwirdige Falschinformatio-
nen in ein Telekommunikationssystem einzu-
speisen, so werden Falschreaktionen oder
zumindest Verwirrung die Folge sein.

@® Abhdren

Kennt man den Informationsaustausch der
Gegenseite, so kennt man viel Niitzliches be-
treffs Lage, Absichten und Auftréagen. Glaubte
man den ungezahlten Spionagegeschichten,
so misste im Abhdren geradezu der Schiis-
sel zum Erfolg liegen. Auch wenn man die Be-

Die FF-Truppen erhalten ab 1992 das neue Funkgerat SE 225. Jedes einzelne Gerat kann die Funktion eines
automatischen Relais iibernehmen, was in unserem schwierigen Gelande erstmals sichere weitreichende

Verbindungen erlaubt.
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deutung relativieren muss, so darf man sie
doch auch nicht unterschéatzen.

® Orten

Jede radioelektrische Quelle |dsst sich aus
einer bestimmten Distanz mehr oder weniger
genau orten. Jede erkannte Stellung lasst sich
gezielt bekampfen.

Neben den gezielten Aktionen eines Gegners
auf die Telekommunikationseinrichtungen
sind die Nebenwirkungen seiner Kampfhand-
lungen mindestens ebenso wichtig. Kaum
eine Telefonleitung, die nicht tief eingegraben
ist, wird beispielsweise ein Vorbereitungs-
feuer der Artillerie Uberstehen. Auch der Geg-
ner braucht fir die Fihrung Funkverbindun-
gen. Seine Frequenzen sind logischerweise
mit den unseren nicht koordiniert, und somit
treten Stérungen auf.

Gegenmassnahmen

Die Sicherheitsmassnahmen miissen der Be-
drohung angepasst sein. Bei zivilen Systemen
nimmt man auf die Auswirkungen gezielter
Zerstoérungen und gezielter Stérungen nur in-
sofern Riicksicht, als dies wirtschaftlich zu
begriinden ist. Die zunehmend leistungsfahi-
gen und damit komplexen zivilen Systeme
sind meistens auch zunehmend verwundbar.
Dies gilt insbesondere fiir den Fall vieler
gleichzeitiger und ortlich verteilter Einwirkun-

gen, wie sie bei Kampfhandlungen erwartet
werden mussen. Die zivile Telekommunikation
wirde weitgehend versagen, das Telefon
ebensosehr wie das NATEL.

Die Armee muss deshalb auf eigene Ubermitt-
lungsnetze greifen kénnen, die so konzipiert
sind, dass sie auch in ausserordentlichen La-
gen ihren Dienst zu leisten vermdgen. Diese
Forderung ist nicht neu. Neu ist das Ausmass
der notwendigen Autonomie und neu sind die
Anforderungen an die Mobilitdt und die Lei-
stungsféahigkeit. Ein wichtiger Schritt auf dem
Weg zur zeitgemdssen militdrischen Tele-
kommunikation stellt das neue Integrierte Mi-
litarische Fernmeldesystem IMFS dar. Es
handelt sich um ein sicheres, leistungsfahiges
automatisch vermitteltes Ubermittlungsnetz
fur Sprache, Text und Daten. Ein Pilotsystem
wird noch dieses Jahr an die GRD geliefert. In
dieser ersten Phase ist der mobile Funkan-
schluss noch wenig leistungsfahig, da er auf
den in der Armee eingefiihrten Funkgeraten
basiert.

Im Bereich der Mobilkommunikation sollten
aber ebenfalls rasch entscheidende Schritte
getan werden. Der Ruf nach einer Art militari-
schem NATEL tritt auf, sobald man sich etwas
mehr mit dem IMFS beschéftigt. Seine Mog-
lichkeiten mochte man auch im militérischen
Umfeld zur Verfligung haben. Dies ist rascher
gesagt als getan! Die Randbedingungen des
militarischen Einsatzes wirken stark erschwe-
rend. Die Lage der Relaisstationen kann sich

nicht nach rein funktechnischen Kriterien
richten, sondern muss der taktischen Lage
Rechnung tragen. Die Truppe muss nach kur-
zer Planung rasch installieren kénnen, wah-
renddem im Zivil die Funkzellen sehr sorgfal-
tig und mit Computerunterstiitzung geplant
werden. Man muss aus den genannten Grin-
den beim Funkanschluss an das IMFS vom
Betriebskomfort eines zivilen NATEL gewich-
tige Abstriche machen. Brauchbare Lésun-
gen sind aber erhdltlich.

Ausbildung

Ebenso wichtig wie die materielle Seite ist der
Bereich der Ausbildung. Die neuen Mittel, wie
das IMFS, stellen erhdhte Anforderungen, be-
sonders an die Kader. Ob der neue Wiederho-
lungskurs-Rhythmus zu genigen vermag,
darf bezweifelt werden. Jeder Benutzer eines
Telekommunikationsmittels muss nicht nur
den Nutzen, sondern auch die Gefahrdung
kennen. Dies gilt ganz besonders fiir die zivi-
len Systeme, die—solange verfiigbar—auch in
gewissen Bereichen der Gesamtverteidigung
genutzt werden sollen. Der Aufbau einer
gleich leistungsfdhigen und komfortablen mi-
litdrischen Infrastruktur ware zu teuer und
teilweise gar nicht machbar. Das Uberleben
mit primitiveren Mitteln gehort zu jeder kriegs-
geniigenden Ausbildung, auch bei der Tele-
kommunikation.
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