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SCHWEIZER MONAT 1103 FEBRUAR 2023 DOSSIER

Propaganda im Fernsehen wirkt

Gemass giingigem Narrativ haben die sozialen Medien die Gesellschaft anfilliger fiir
politische Manipulation gemacht. Untersuchungen in der Ukraine legen jedoch nahe,
dass Desinformationskampagnen iiber traditionelle Massenmedien weitaus effektiver sind.

von Lennart Maschmeyer

eit Jahren beschworen Politiker, Journalisten und

Akademiker den bevorstehenden Untergang der li-

beralen Demokratie. Soziale Medien, so die An-
nahme, ermoglichten Desinformationskampagnen in ei-
nem solchen Ausmass und mit einer solchen Effektivitit,
dass die Wahrheit inmitten einer Flut von Filschungen
und Liigen untergehe. Mit Hilfe von Desinformationskam-
pagnen wiirden Schurkenstaaten Gesellschaften spalten,
Konflikte anheizen und sogar Regierungen stiirzen. Dies
sei moglich, so wird oft argumentiert, weil sich anonyme
Inhalte auf den sozialen Medien unter einem Eindruck von
Echtheit wie ein Lauffeuer verbreiten liessen — obwohl sie
doch in Wirklichkeit von Staatshand erstellte und verbrei-
tete Fdlschungen seien.

Automatisierte Liigenkampagnen

Weder Desinformationskampagnen noch die Angst vor
ihnen sind neuartige Phdnomene. Im Kalten Krieg mit
seiner «Balance des Terrors» durch nukleare Abschre-
ckung trugen die rivalisierenden Grossméchte ihre ideo-
logische Konkurrenz um die Weltherrschaft vor allem im
Verborgenen aus, durch Geheimdienstoperationen und
Subversion. Propaganda und Desinformation waren ein
Kernbestandteil dieses Konflikts, und insbesondere in
der Strategie der Sowjetunion nahmen sogenannte «ak-
tive Massnahmen» eine zentrale Rolle ein: Die Agenten
des berithmt-beriichtigten Geheimdienstes KGB infilt-
rierten westliche Gesellschaften, neben Spionage, Sabo-
tage und gelegentlichen Attentaten gehorten Einfluss-
kampagnen, zum Teil gross angelegt, zu seinen Haupt-
aufgaben. Desinformation, also das Verbreiten von fal-
schen oder manipulierten Nachrichten, welche die 6f-
fentliche Wahrnehmung im Interesse des sponsorenden
Staates beeinflussen und verzerren, war dabei ein bevor-
zugtes Instrument. Noch heute sind viele Menschen
iiberzeugt, dass die Mondlandung amerikanischer Astro-
nauten nie stattgefunden habe, sondern in einem Film-
studio gestellt worden sei. Der Ursprung dieses Glau-
bens? Eine KGB-Desinformationskampagne. Des-
information ist also durchaus in der Lage, Bevolkerungen
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zu beeinflussen, und entsprechend fiirchteten westliche
Politiker und Geheimdienste sie.

Spétestens die russische Einflusskampagne bei den
US-amerikanischen Prdsidentschaftswahlen 2016 hat sol-
che Angste in die Gegenwart katapultiert. Vor diesem Akt
der Einmischung fiirchteten sich die amerikanischen und
westlichen Verteidigungsplaner vor dem «Cyberkrieg», der
durch die zunehmende Digitalisierung unserer Gesell-
schaften ermdglicht wird. Dabei ging es speziell um gross-
angelegte Uberraschungsangriffe auf kritische Infrastruk-
tur, zum Beispiel gegen das Stromnetz oder das Finanzsys-
tem. Doch diese Szenarien blieben hypothetisch. Stattdes-
sen zeigte die russische Kampagne bei den Wahlen in den
USA, wie ein Staat mit gewaltlosen Mitteln Informations-
technologien gegen westliche Gesellschaften verwenden
kann, und zwar durch den Zugriff auf personliche E-Mails
von fithrenden Demokraten, die dann gezielt iiber Online-
Portale verbreitet wurden. Spéatere Untersuchungen zeig-
ten dazu koordinierte Desinformationskampagnen iiber
soziale Medien, vor allem Twitter und Facebook. Seitdem
ist die Angst vor dieser neuen Bedrohung explodiert und
hat sogar eine neue Nato-Doktrin der «kognitiven Kriegs-
fithrung» inspiriert. Doch diese Angste beruhen vor allem
auf dem, was theoretisch mdoglich ist — in der Praxis ist
diese Effektivitdt nicht bewiesen.

Technologischer Fortschritt eréffnet neue Moglichkei-
ten, Einflusskampagnen durchzufithren — und das theore-
tisch in nie dagewesenem Ausmass und priazedenzloser Ef-
fektivitdt. Die Medien waren nie zuginglicher und offener:
Soziale Medien sind dezentrale Netzwerke, in denen jeder
Benutzer Nachrichten verbreiten kann, die theoretisch den
gesamten Nutzerkreis erreichen konnen. Zudem ist es rela-
tiv einfach, falsche Identitdten zu erstellen und iiber Auto-
matisierung hunderte falsche Benutzerkonten zu koordi-
nieren (sogenannte «Bots»), die Nachrichten verbreiten, die
genau auf bestimmte Zielpubliken zugeschnitten sind. Die
Klickversessenheit der Algorithmen, die bestimmen, welche
Art von Inhalten ein Publikum erreicht, trdgt dazu bei, dass
polarisierende und extremistische Inhalte besonders gut
funktionieren. Zusammengenommen bieten diese Charak-
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teristika eine beispiellose Angriffsfliche fiir Kampagnen —
daher die Angste vor dem Untergang des Abendlandes.

Propagandainstrument Fernseher
Doch wie sieht es in der Praxis aus? Zusammen mit einem
Forscherteam aus den USA und der Ukraine habe ich die Ef-
fektivitdt von sozialen Medien als Plattform fiir Einfluss-
kampagnen mit dem klassischen Massenmedium des
20. Jahrhunderts, dem Fernsehen, verglichen. Wenn man es
sich einmal genauer anschaut, machen es die eben genann-
ten Vorteile der sozialen Medien nur in der Theorie einfa-
cher, effizienter und effektiver, Einflusskampagnen durch-
zufithren. In der Praxis jedoch ist es extrem aufwendig, eine
Kampagne ins Leben zu rufen, deren Ursprung verborgen
bleibt und die doch eine grosse Zahl von Menschen erreicht:
Benutzerkonten miissen einzeln erstellt werden, glaubwiir-
dige «Cover-Stories» haben und zudem Inhalte verbreiten,
die von den Algorithmen aufgegriffen werden. Insbesondere
letzteres ist eine grosse Herausforderung, entsprechend gibt
es eine eigene Industrie fiir die Optimierung von «Social Me-
dia Content» — staatliche Akteure haben keinen Vorteil in
diesem Wettbewerb. Im Vergleich dazu bietet ein Fernseh-
sender die Moglichkeit, Inhalte an ein bestehendes Publi-
kum zu verbreiten und stindig zu wiederholen — eine Me-
thode der Beeinflussung, deren Effektivitét klar etabliert ist.
Um die Effektivitdt von Bots und Fernsehen zu verglei-
chen, haben wir in der Ukraine (vor der Invasion) die Ver-
breitung von Desinformation iiber verschiedene Medien
verfolgt und dann eine nationale Umfrage durchgefiihrt, um
deren Reichweite in der Bevdlkerung zu untersuchen. Die
Ukraine bietet den Rahmen fiir eine niitzliche und wichtige
Fallstudie, da Russland das Land seit Jahren mit Desinfor-
mationskampagnen iiberzieht, da die sprachliche und kul-
turelle Ndhe zu Russland die Erstellung von effektiven In-
halten erleichtert und da Russland spédtestens seit der Ein-
mischung in die US-Wahlen weithin als fithrende Macht in
solchen «Informationskriegen» gilt. Zudem war die Ukraine
bis Februar vergangenen Jahres der Hauptschauplatz einer
Strategie der «hybriden Kriegsfithrung», in der Desinforma-
tion und Cyberangriffe eine wichtige Rolle spielen. Wenn
also digitale Desinformation so effektiv ist wie weithin an-
genommen, wiirde man diese Effektivitdt am ehesten in der
Ukraine zu sehen erwarten. In Zusammenarbeit mit dem
Medienforschungsinstitut Internews Ukraine identifizier-
ten wir also 15 Narrative, die besonders hdufig vom russi-
schen Staat in den Diskursfokus geriickt wurden, und unter-
suchten diese auf ihre Zustimmung im ukrainischen Volk.
Die Inhalte dieser Narrative sind breitgefichert, aber viele
beziehen sich auf westliche Einmischung und Ausbeutung.
Ein Narrativ besagt zum Beispiel, dass ukrainische Politiker,
Medien und die Zivilgesellschaft vom Westen heimlich ge-
lenkt und «kuratiert» wiirden.
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Die Ergebnisse unserer Studie waren verbliiffend:
Menschen, die Nachrichten vorwiegend aus den sozialen
Medien mitbekommen, waren nicht eher dazu geneigt, an
Desinformationsnarrative zu glauben. Bei keinem der
fiinfzehn Narrative gab es eine statistisch signifikante Kor-
relation zwischen der Haufigkeit, mit der Befragte soziale
Medien nutzen, und der Wahrscheinlichkeit, dass sie diese
Narrative gehort hatten oder an sie glaubten. Zu unserer
grossen Uberraschung war dies sogar fiir Mitglieder von
individuellen Kanélen auf dem Messengerdienst Telegram,
welche die vorhergehende Forschung als Hauptquellen
von Desinformation identifiziert hatte, der Fall. Im Gegen-
zug sahen wir fiir 14 der 15 Narrative eine statistisch signi-
fikante Korrelation zwischen dem Konsum von prorussi-
schen Fernsehkanidlen (damals im Besitz des Oligarchen
Viktor Medvedchuk) und der Wahrscheinlichkeit, dass Be-
fragte die Narrative gehort hatten und an sie glaubten. Zu-
schauer dieser Kanile zeigten eine 28 bis 41 Prozent ho-
here Wahrscheinlichkeit, an die individuellen Narrative zu
glauben, als Befragte, die diese Sender nicht schauten.

Verstirkend, aber nicht pflanzend

Diese Ergebnisse sprechen eine eindeutige Sprache: Fern-
sehen ist und bleibt ein hocheffektives Medium fiir Desin-
formation und Propaganda. Angste vor gesellschaftlichem
Zerfall durch Online-Einflusskampagnen sind im Gegen-
satz dazu verfritht und kaum durch Fakten belegt. Der
Blick in die Geschichte zeigt zudem einen wichtigen Punkt:
Einflusskampagnen und Desinformation konnen haupt-
sdchlich bestehende Spannungen und Polarisierung auf-
greifen und verstdrken, nicht aber erschaffen. In der Be-
kampfung solcher Kampagnen sollten Gesellschaften sich
also mehr auf die Ursachen dieser Spannungen und Polari-
sierung konzentrieren, zum Beispiel soziale Ungleichheit,
iiberbordende Biirokratie und intransparente sowie hoch-
komplexe Entscheidungsprozesse, als auf ihre Symptome
—den Glauben an Desinformation und Verschworungsthe-
orien. Angstgesteuerte Rufe nach Kontrolle und Zensur
der freien Meinungsdusserung auf den sozialen Medien
giessen hier nur Ol ins Feuer. Letztendlich hat der Westen
ja auch im Kalten Krieg nicht trotz, sondern wegen seiner
Offenheit die Oberhand behalten. €
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