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Auf leisen Sohlen zur
Totaluberwachung

FINWURE

- Aufden punkt.

Die EU-Chatkontrolle greift systematisch in unsere personliche Freiheit ein.

von Judith Bellaiche

ie klingt wie eine Dystopie aus einer Netflix-Serie,

soll jedoch bald Realitdt werden: die geplante EU-

Chatkontrolle. Der Gesetzesentwurf wurde im Mai
2022 von der EU-Kommission verdffentlicht und wird der-
zeit in den zustdndigen Parlamentskommissionen beraten.
Wihrend Datenschiitzer ein vernichtendes Urteil dariiber
gefillt haben, verstrickt sich in der Schweiz der Bundesrat
in Widerspriiche und will sich nicht einmischen.

Dank drei Eigenheiten konnte die EU-Chatkontrolle
zum machtigsten Instrument staatlicher Kontrolle werden,
die eine moderne Gesellschaft erlebt hat: Erstens verfolgt
sie ein ehrenhaftes und erstrebenswertes Ziel, dem sich
kein redlicher Mensch widersetzen kann. Zweitens funkti-
oniert sie mittels Automatisierung flichendeckend und un-
terbruchsfrei. Und drittens schleicht sie sich so subtil in
unser Leben ein, dass wir sie weder horen noch sehen oder
spiiren. Wer bei der Lektiire dieser Zeilen an George Orwell
denkt, liegt genau richtig. Die EU-Chatkontrolle stellt einen
systematischen Eingriff in unsere personliche Freiheit dar.

Doch der Reihe nach: Worum geht es iiberhaupt? Unter
dem bestechenden Titel der Pravention und Bekdmpfung
des sexuellen Missbrauchs von Kindern will die EU-Kom-
mission siamtliche Anbieter von E-Mail-, Chat- und Mes-
sengerdiensten dazu verpflichten, unsere elektronische
Kommunikation rund um die Uhr zu iberwachen. Niemand
wird sich dieser Kontrolle entziehen kénnen, auch wir in
der Schweiz nicht. Denn jeder Dienst, der irgendwie in der
EU tdtig ist, wird von dieser Kontrollpflicht erfasst. Das Ziel
ist hehr: Kinderpornografisches Material soll dort identifi-
ziert und dort aus dem Verkehr gezogen werden, wo es am
schnellsten verbreitet wird, ndmlich in geschiitzten Kom-
munikationskanélen. Dieser Zweck soll das Mittel der Mas-
seniiberwachung heiligen. Doch dadurch werden funda-
mentale rechtsstaatliche Grundsitze iiber Bord geworfen.

Die Kontrolle erfasst jede und jeden von uns mit einer
Software, die in Chatkanilen oder auf Endgerdten implemen-
tiert wird und potentiellen Kindsmissbrauch erkennen soll.
Dazu gehort die vollstidndige private oder geschiftliche Kom-
munikation, also inklusive intimer Gesprache, Familien- und
Ferienfotos und Audiogesprichen. Entdeckt die Software
auffilliges Material, muss der Anbieter dieses zwingend dem
(geplanten) EU-Zentrum gegen Kindsmissbrauch melden. Es
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braucht dazu weder einen Durchsuchungsbefehl noch eine
amtliche Verfiigung. Die Macht dieser Zentrale wére gewal-
tig: Sie speichert nicht nur die personlichen Daten, sie defi-
niert auch die Kriterien fiir die Identifikation von pornografi-
schem Material — ohne diese jedoch offenzulegen.

Das Vorhaben ist in vielerlei Hinsicht hochproblema-
tisch. Staatspolitisch wird damit institutionelle Macht an
private Unternehmen iibertragen, indem diese nicht nur
berechtigt, sondern sogar verpflichtet werden, hoheitliche
Aufgaben zu iibernehmen. Doch die Wahrung der Rechts-
ordnung obliegt dem Staat und ist in dieser Tragweite nicht
delegierbar. Dariiber hinaus stellt sie jeden Menschen un-
ter Generalverdacht. Schliesslich erfasst die Chatkontrolle
jede Nutzerin und jeden Nutzer von elektronischer Kom-
munikation ohne individuellen Anfangsverdacht, ohne
Vorgeschichte oder Vorfall. Sie geht davon aus, dass jede
Person ein Kinderschidnder sein konnte, der deswegen
dauerhaft iiberwacht werden muss. Viele Menschen neh-
men dies achselzuckend hin, da sie «ja nichts zu verber-
gen» haben. Doch diese Haltung diirfte sich spitestens
dann dndern, wenn sie in die Maschinerie einer Falschmel-
dung an das EU-Zentrum geraten. Dann liegt es ndmlich an
ihnen, sich daraus zu befreien. Faktisch fiihrt dies zu einer
rechtsstaatlich dusserst bedenklichen Beweislastumkehr.

Die geplante Chatkontrolle ist weder mit unserem Ge-
setz noch mit unserer Bundesverfassung vereinbar und wi-
derspricht sogar der Europdischen Menschenrechtskon-
vention. Der unverhiltnismissige und andauernde Eingriff
in unsere personliche Freiheit ldsst sich durch nichts
rechtfertigen, auch nicht durch die — legitime — Bekdmp-
fung der Kinderpornografie. Dennoch ist es auffillig still.
Wo bleibt der Aufschrei? €

ist Geschaftsfiihrerin des ICT-
Wirtschaftsverbands Swico und sitzt seit
2019 fiir die GLP im Nationalrat.
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