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Viel ungeschutzter Verkehr

E-Mails konnen heute sicher iibermittelt werden, wenn Absender und Empfingerin das auch beide
wollen. Insbesondere in der Geschiftswelt fehlt es aber an den notigen Sicherheitsvorkehrungen.

von Kaspar Etter

ie E-Mail ist in unserem Alltag allgegenwértig — wir

verwenden sie sowohl am Arbeitsplatz wie auch in

unserem Privatleben. Wir erhalten per E-Mail
Zahlungsaufforderungen und setzen die Passworter unse-
rer Online-Konten zuriick. Ist das wirklich sicher? Oder
sollten wir uns ernsthafte Sorgen machen, wie leichtfertig
wir sensitive Daten via E-Mail teilen?

Um die Probleme von E-Mail nachvollziehen zu kon-
nen, miissen wir zuerst verstehen, wie E-Mail iiberhaupt
funktioniert. E-Mails werden mit dem Simple Mail Trans-
fer Protocol (SMTP, 1982) verschickt und in der Regel mit
dem Internet Message Access Protocol (IMAP, 1988) abge-
fragt. Das kann man sich so vorstellen:
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Bei der Beurteilung der Sicherheit von E-Mails interes-
sieren uns zwei Eigenschaften. Erstens die Vertraulichkeit:
Wie wird sichergestellt, dass Mitteilungen nicht von unbe-
teiligten Personen eingesehen werden kdnnen? Zweitens
die Echtheit: Wie kann garantiert werden, dass eine Mittei-
lung vom angegebenen Absender stammt und nicht verin-
dert wurde? Damit E-Mails als «sicher» bezeichnet werden
kénnen, sind diese beiden Aspekte bei Einreichung, Uber-
mittlung und Abruf wichtig. Da die Ubermittlung der Mit-
teilung zwischen den beiden Mailservern das schwichste
Glied ist, fokussiere ich mich in diesem Artikel auf diese
Verbindung.
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Unsichere Ubermittlung

E-Mails wurden urspriinglich ungesichert tiber das 6ffent-
liche Internet versendet — die Betreiber der beteiligten
Computernetzwerke hatten Zugriff auf den Inhalt jeder
Nachricht und konnten diese beliebig verdndern. 1999
wurde SMTP erweitert, so dass eine unsichere Verbindung
nachtrédglich mit Transport Layer Security (TLS, 1995 als
SSL eingefiihrt) verschliisselt werden kann, wenn beide
Server diese Erweiterung unterstiitzen. Die Kommuni-
kation sieht dann wie folgt aus:

Abbildung 2
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Auch nach Einfiihrung der TLS-Erweiterung wurden
die meisten E-Mails fiir lange Zeit noch unverschliisselt
iibermittelt, weil viele Administratoren von Mailservern
nicht die notwendigen Anpassungen vornahmen. Ein Um-
denken fand erst vor wenigen Jahren statt, was sich an ei-
ner von Google verdffentlichten Statistik von seinem
Maildienst Gmail deutlich erkennen ldsst: Wahrend im
Jahr 2013 lediglich etwa 30 Prozent seiner E-Mails an an-
dere Anbieter verschliisselt iibermittelt wurden, sind es
heute etwa 90 Prozent. Der starke Anstieg liegt vermutlich
an den Enthiillungen von Edward Snowden iiber die Uber-
wachungstétigkeiten der amerikanischen Geheimdienste.
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Abbildung 3
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Heisst das also, dass Ihre E-Mails dank der Verschliisse-
lung der Verbindung nun «sicher» sind? Ganz so einfach ist
es leider nicht: Da E-Mail immer riickwirtskompatibel er-
weitert wurde, sind alle Erweite-
rungen freiwillig. Unterstiitzt
der Mailserver der Empfiangerin
TLS nicht, ibermittelt der Server
des Absenders die E-Mail ein-
fach iiber eine unsichere Verbin-
dung. Ein Angreifer kann die

«In der Zwischen-
zeit haben wir
Standards zur

Agent Strict Transport Security (MTA-STS, 2018). Mit der
Ausnahme von professionellen Mailanbietern haben diese
Standards jedoch noch kaum Verbreitung gefunden — Ihr
Arbeitgeber verwendet diese
Erweiterungen mit grosser
Wabhrscheinlichkeit nicht.

Mangelhafte Uberpriifung
Ein weiteres Sicherheitsdefizit
besteht bei der Uberpriifung der

Kommunikation zwischen den Verhinderung von Absenderadresse. Dieses ldsst
beiden Servern abfangen und o oo o sich ebenfalls auf historische
TLS einfach aus der Liste der un- mlSSbra'U.ChllChen Umstdnde zuriickfithren: In der
terstiitzten Erweiterungen Absenderadressen, Urform von E-Mail konnte man

l6schen. Der Angriff ist in der
Abbildung 3 dargestellt.

Sie merken: Obwohl dank
TLS E-Mails verschliisselt iiber-
mittelt werden konnen, ist es
fiir einen geniigend méchtigen
Angreifer ein leichtes Spiel, Zu-
griff auf Ihre Mailgeheimnisse
zu erhalten. Immerhin: Im Ge-
gensatz zur Uberwachung einer unverschliisselten Verbin-
dung hinterldsst ein solcher Angriff allerdings Spuren in
der Logdatei des Absenders.

Es gidbe durchaus neuere Erweiterungen, welche die
Ubermittlung von E-Mails auch in der Gegenwart eines ak-
tiven Angreifers vertraulich machen: DNS-Based Authenti-
cation of Named Entities (DANE, 2015) und Mail Transfer

Kaspar Etter

doch leider hapert
es auch hier an
der Umsetzung.»
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als Absender wie bei der Brief-
post eine beliebige Adresse an-
geben, ohne dass die Empfiange-
rin diese verifizieren konnte. In
der Zwischenzeit haben wir
Standards zur Verhinderung
von missbrauchlichen Absen-
deradressen, doch leider hapert
es auch hier an der Umsetzung:
Zu viele Firmen und Organisationen nehmen nicht die not-
wendigen Eintrdge im Domain Name System (DNS, 1983)
vor, um ihre Domain vor Missbrauch zu schiitzen. Zudem
weisen viele Mailserver unechte E-Mails noch nicht strikt
genug zuriick. Leider zeigen die meisten E-Mail-Pro-
gramme auch nicht an, ob die Echtheit der Absenderad-
resse iiberpriift werden konnte.



Ist es denn so schwierig, einen Absender auf seine
Echtheit zu tiberpriifen? Eigentlich nicht — damit der Mail-
server der Empfiangerin erkennen kann, ob eine E-Mail tat-
sdchlich vom angegebenen Absender stammt, bendtigt der
Domainname (der Teil nach dem @-Symbol in der Mail-
adresse) des Absenders lediglich Eintrdge im Domain
Name System fiir die folgenden drei Erweiterungen: Sen-
der Policy Framework (SPF, 2006), DomainKeys Identified
Mail (DKIM, 2007) und Domain-Based Message Authenti-
cation, Reporting, and Conformance (DMARC, 2015). Die
Verwendung von SPF und DMARC bringt keinerlei Nach-
teile. DKIM hingegen verwendet kryptografische Signa-
turen, wodurch man als Benutzerin den Inhalt einer Nach-
richt nicht mehr abstreiten kann. Dies wurde den amerika-
nischen Demokraten um Hillary Clinton zum Verhéngnis,
da WikiLeaks so die Echtheit der verdffentlichten E-Mails
beweisen konnte.

Mogliche Alternativen

Auch wenn Sie sich nun in Ihrer privaten Kommunikation
fiir den Mailanbieter entscheiden, der sidmtliche Erweite-
rungen umsetzt, bleiben Ihre E-Mails fiir die Betreiber der
Mailserver jedoch noch immer einsehbar und verédnderbar.
Wer seinem Mailanbieter nicht vertrauen will, kann seine
Mitteilungen bereits in seinem E-Mail-Programm fiir die
Empféingerin signieren und verschliisseln — man spricht
dann von «Ende-zu-Ende-Verschliisselung». Die weitver-
breitetsten Standards dafiir sind Pretty Good Privacy (PGP,
1996) und Secure/Multipurpose Internet Mail Extensions
(S/MIME, 1998). Diese beiden Standards gewéhrleisten un-
abhingig von den involvierten Anbietern einen sicheren
Mailverkehr, doch setzen sie ein gewisses Mass an techno-
logischem Fachwissen voraus und funktionieren ebenfalls
nur, wenn beide Parteien sie verwenden. Da sich zu wenige

Anzeige
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Nutzer um ihre Privatsphdre im Mailverkehr kiimmern,
wird die Verbreitung dieser Standards wohl kaum zuneh-

- men. Umso wichtiger ist es, dass Anbieter zumindest die

Verbindungen zwischen ihren Mailservern sichern.

Alles in allem ist es um die Sicherheit von E-Mail lei-
der recht schlecht bestellt: Als Absender kann man sich
nicht darauf verlassen, dass die Mitteilung wiahrend der
Ubermittlung verschliisselt ist, und fiir die Empfingerin
ist nicht immer garantiert, dass eine Mitteilung vom ange-
gebenen Absender kommt. Auch beziiglich Privatsphire
schneidet E-Mail sowohl fiir den Absender als auch fiir die
Empféngerin schlecht ab. Deshalb empfehle ich Ihnen fiir
Mitteilungen, bei denen Sicherheit oder Privatsphire
wichtig sind, auf proprietire Mitteilungsdienste wie
Signal oder Threema auszuweichen. Da E-Mail einer der
wenigen dezentralen Dienste ist, die wir noch haben, titen
wir gut daran, diesem mehr Sorge zu tragen. Uben Sie da-
her ruhig Druck auf den IT-Administrator Ihrer Firma
oder den Mailanbieter Ihres Vertrauens aus, damit auch
diese in Zukunft den sicheren Mailverkehr zum Standard
machen. €

Der Autor hat der E-Mail-Technologie einen ausfiihrlichen Beitrag auf
seinem Blog gewidmet: efip.com/email. Dort konnen Sie auch mit
interaktiven Tools iiberpriifen, ob die erwdhnten Standards auf Ihrer
Domain richtig konfiguriert wurden.
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